Kiiberturvalisuse seaduse ja teiste seaduste
muutmise seadus (kiiberturvalisuse 2. direktiivi
iile votmine) eelndu seletuskirja juurde

Lisa 3

Markuste tabel

Mirkus

Mirkusega arvestamine

Seletuskirjas 1k 135 on kirjutatud, et on voimalik,
et  auditeerimiskulud on  majanduslikult
koormavamad subjektidele, kelle IKT korraldus
on oluliselt vdiksema mahuga, kuivord iihine
lavend ja seega ka minimaalne kulu auditi teenuse

labiviimises  tuleneb  protseduurist  auditi
labiviimisel,  kvalifikatsiooninduetest  auditi
labivijjale ning auditi  kdigus koostatava

dokumentatsiooni nduetest ning selgitatakse, et
erand on kavandatud konkreetselt auditite
labiviimise kohustuse suhtes, mitte Eesti
infoturbestandardi jirgimise kohustuse suhtes.
Eelndu iiheks lisaks on ka Vabariigi Valitsuse
midruse muutmise kavand, mille puhul on
voimalik tolle mééruse avalikul kooskdlastusringil
anda tagasisidet, kas ja kuidas tuleks Eesti
infoturbestandardi auditi tegemise kohustust voi
selle vabastust sonastada.

Juhime tdhelepanu, et tdna kehtiv VV méérus
Vorgu- ja infosiisteemide kiiberturvalisuse nouded
(09.12.2022 nr 121) § 4 lg 4 p 2 nimetab

Voetud teadmiseks ja selgitatud

Kuna esitatud ettepanek on seotud KuTS § 7 1dike 5 alusel antud méérusega, mitte
seaduseelnduga, siis votame ettepaneku teadmiseks. Siinse eelnduga paralleelselt on
Justiits- ja Digiministeeriumil ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud
,Vorgu- ja infosiisteemide kiiberturvalisuse nduded* médruse muudatus (vt eelndude
infosiisteemi toimikut 25-0715), mis muudab ka kriteeriume, millal mingi liksus peab
kohaldama Eesti infoturbestandardit v4i selle alternatiiviks olevat rahvusvahelist
standardit ISO/IEC 27001. Kui iiksus ei pea kumbagi standardit rakendama, siis on tal
jatkuvalt vajalik tdita iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui
eelmainitud standardid. Neid ndudeid (esmased turvameetmed) peavad &dra tditma koik
KiiTSi1 teenuseosutajad.

Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende liksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vilja
votmist) KiiTSi saab analiilisida KiiTSi muutva véljatodtamiskavatsuse kdigus.
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organisatsioonid, millele ei kohaldata E-ITS
auditeerimise kohustus:

., 2) riigimuuseumile,  avalik-igusliku  isiku
muuseumile, valla voi linna ametiasutusele, valla
voi linna ametiasutuse hallatavale asutusele,
osavalla voi linnaosa ametiasutusele, osavalla
voi linnaosa ametiasutuse hallatavale asutusele
ning kohaliku omavalitsuse iiksuste ithisametile
ja -asutusele, kui tegemist ei ole andmekogu
vastutava tootlejaga voi volitatud tootlejaga, “.
Esitatud punktis rohutatud tekst kordab otseselt
KuTS § 3 Ig 4 p 13 sétestatut.

Teeme ettepaneku lisada VV méiiruse ,,Vorgu- ja
infosiisteemide kiiberturvalisuse nouded*
(09.12.2022 nr 121) § 4 1g 4 p 2 nimekirja ka
kohaliku omavalituse iiksuste liit ehk punkt
sOnastada jargmiselt:

2)  riigimuuseumile,  avalik-6igusliku  isiku
muuseumile, valla voi linna ametiasutusele, valla
voi linna ametiasutuse hallatavale asutusele,
osavalla voi linnaosa ametiasutusele, osavalla voi
linnaosa ametiasutuse hallatavale asutusele,
kohaliku omavalitsuse iiksuste tihisametile ja
-asutusele ning kohaliku omavalitsuse iiksuste
liidule, kui tegemist ei ole andmekogu vastutava
tootlejaga voi volitatud toétlejaga.

Seda pohjusel, et kui kohaliku omavalitsuse
tiksuste liit ei ole andmekogu vastutav tootleja voi
volitatud tootleja ehk tema IKT korraldus on
oluliselt vdiksema mahuga, pole vajadust liitu E-
ITS1 rakendamisel auditeerida, sest
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auditeerimisprotsessid ~ nduavad  {ilemédirast
ressursi ja aja kulutamist.

Kohaliku omavalitsuse iiksuste liidu peamine
eesmdrk on olla tugiorganisatsiooniks ja esindada
kohalike omavalitsuste thishuve, mitte hallata
andmekogusid. Kui nad viimast teevad, siis
pohjusel, et kohalikud omavalitsused on liidule
vastava lilesande andnud ja sel juhul on
auditeerimine pdhjendatud.

Uhtlasi teeme ettepaneku jitta sama punkti 1dpust
vilja lauseldpp: ,.kui tegemist ei ole andmekogu
vastutava todtlejaga voi volitatud tootlejaga®.
Selline muudatus vidhendaks oluliselt
auditikohuslaste hulka.

Praegu teadaoleva info kohaselt ei jatkuks koigi
auditikohuslaste auditeerimiseks audiitoreid ja
auditeerimise nouet pole koigil voimalik tdita.
Lisaks voib algne sdnastus soodustada médruse
tditmisest korvale hoidmist  selliselt, et
muudetakse  asutuse  pohiméddruses  asutus
andmeandjaks voi lepinguliseks tootlejaks, kuigi
tegelikult ollakse vastutav tootleja.

Viljajdetav tekstiosa muudaks auditeerimise
kohustuse selgemaks ja reaalselt tdidetavaks ning
nduetest kdrvalehoidmine oleks ebavajalik.

Voetud teadmiseks ja selgitatud

Kuna esitatud ettepanek on seotud KUTS § 7 1oike 5 alusel antud méérusega, mitte
seaduseelnduga, siis votame ettepaneku teadmiseks. Vt ka eelmisele mirkusele antud
selgitust.

Samuti teeme ettepaneku lisada seletuskirja
nditeid, millisel puhul on asutus ,volitatud
tootleja ja millisel ,,andmeandja®, nii nagu
andmeandja mdistet on mdtestatud AvTS § 43°
16ikes 2.

Voetud teadmiseks ja selgitatud

Kui esitatud kommentaar on esitatud seaduseelndule, siis seletuskirjas on uuendatud
eelndu KiTS § 3 selgitustes kirjeldatud, mida selle all mdeldakse, sh keda peetakse
avaliku teabe seaduse tdhenduses ,,volitatud todtlejaks®. Samuti ka seda, kuidas see
erineb isikuandmete kaitse valdkonnas olevast isikuandmete volitatud tootlejast.
Andmeandja osas annab selgituse KiiTS § 13 1dikega 1! lisatav tdiendus.
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Kui esitatud kommentaar on KiTS § 7 Ig 5 alusel antud Vabariigi Valitsuse miiruse
muutmise kavandile, siis esitatud méirkus on voetud teadmiseks.

Riigikogu Kantseleil ei ole eelndu kohta sisulisi
méirkusi.

Juhime tdhelepanu, et KiTS-i § 7 Idike 2
muutmisel ei muudeta vaid 10ike esimest kolme
punkti, nagu eelndus ekslikult sdtestatud, vaid
kogu 16iget, milles on muudatuse jirel 14 punkti.

Voetud teadmiseks

Kiisitud tagasiside osas KiiTS-i § 17! muudatuse
kohta (sunniraha) toetame eelndus sédtestatud
varianti.

Voetud teadmiseks

Eesti digus ei voimalda rikkumiste korral karistuste miiramist haldustrahvi vormis, nii
nagu ndeb ette NIS2 direktiiv ja mitmed teisedki EL digusaktid.

Viidrteomenetluses alusel méiratavate rahatrahvide osas on vastavate lilemméaérade
tilevotmine riigile NIS2 direktiivi artikli 34 15igete 4 ja 5 kohaselt kohustuslik. Seetottu
ei ole voimalik selle maksimaalméirasid muuta nii nagu kommentaaris on soovitud.
Tagasiside tulemusena on muudetud sunniraha iilemmadra. Seejuures juhime
tdhelepanu, et sunniraha {ilemmair on tunduvalt madalam kui NIS2 direktiivis ette
ndhtud trahvide llemmaédrad. EelnOus sdtestatud sunniraha {ilemmdéédra suurust on
selgitatud seletuskirjas, sh on ka selgitatud, et sunniraha médaramisel tuleb arvestada ka
proportsionaalsuse pohimotet. Tegemist on sunniraha maksimaalse ilemmééraga, mitte
igal juhtumil médratava sunniraha suurusega.

KiiTS-i kohaldumine ja moju Fl-le

Kehtiva KiTS § 3 10ike 4 punkti 3 kohaselt
kohaldatakse KiiTS-is teenuse osutaja kohta
satestatut Eesti Pangale. Finantsinspektsiooni ei
ole KiTS § 3 ldikes 4 nimetatud. Eelndu § 1
punktiga 20 tunnistatakse viidatud 13ige
kehtetuks, kuna kehtetuks tunnistatava 1Gike
punktide sisu on viidud Eelnduga KiTS § 1 10ike
1° punkti 7 (KiiTS-i kohaldatakse keskvalitsuse
avaliku halduse iiksusele) kui ka 1dikesse 1°.

Selgitatud

Uuendatud eelndus on ,,keskvalitsuse avaliku halduse tksuse” loetelust eemaldatud
Finantsinspektsioon, mistdttu siinne kommentaar vietakse teadmiseks.
Finantsinspektsiooni lisamist KiiTSi teenuseosutajate, konkreetsemate nduete ja
sellega seotud voimalikke mojusid on vdimalik analiilisida KiiTSi korrastamiseks
kavandatava VTK raames.
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Eelndu § 1 punktiga 7 tdiendatakse KUTS §-i 2
muu hulgas punktiga 12, mille kohaselt
keskvalitsuse avaliku halduse iiksus on iiksuse
iildnimetus, mille puhul on moeldud iiksustest
Eesti Panka (edaspidi £P), Finantsinspektsiooni,
kohtuasutust, riigi valimisteenistust, Riigikogu
Kantseleid, Riigikontrolli, Vabariigi Presidendi
Kantseleid, valitsusasutust, valitsusasutuse
hallatav riigiasutust ja Oiguskantsleri Kantseleid.
Seletuskirja kohaselt on Eelndu punkti 7 puhul
tegemist ka kehtiva diguse sdilitamisega, kuna see
moiste hdlmab kehtiva KiTS § 3 16ike 4 punktides
3, 5,6, 7, 8 11, 12 ja 14 ning lisanduvalt
nimetatakse siin ka Finantsinspektsioon, kelle
puhul ei ole otseselt niivord selge, kas hetkel tema
suhtes kehtib KuUTS, mistottu sarnaselt teiste
iiksustega on ta eraldi nimetatud siinse Eelnduga.
Tdiendavalt on seletuskirjas selgitatud, et
Finantsinspektsioon ei ole eraldiseisev juriidiline
isik, vaid ta on Finantsinspektsiooni seaduse
(edaspidi FIS) § 4 1dike 1 kohaselt ,,autonoomse
padevusega ja oma eelarvega EP juures asuv
asutus, mille juhtimisorganid tegutsevad ja
esitavad aruandeid FIS-is sidtestatud korras.
Eelndu eesmirk on tagada Finantsinspektsiooni
tegevuses kasutatavate vOorgu- ja infosiisteemide ja
andmete turvalisus, mistdttu on Odigusselguse
huvides eraldi vélja toodud ka Finantsinspektsioon
kui EP juures asuv asutus. Eelduslikult
kohaldatakse kiiberturvalisuse ndudeid koikide
subjektide koikidele struktuuriliksustele voi nende
juures asuvatele asutustele, kuid see punkt loetelus
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on loodud digusselguse tagamise eesmargil, sest
Finantsinspektsioon on finantsjarelevalve
teostamisel ja kriisilahendusiilesannete tditmisel
sOltumatu. Seletuskirja lk 130 kohaselt on
Finantsinspektsioon tdiesti uueks subjektiks
KiiTS-i tdhenduses.

Eeltoodu valguses juhime tdhelepanu, et
seletuskirjas ei ole KiiTS-1 Finantsinspektsioonile
kohaldamise mdjuanaliilisi, muuhulgas on seega
jéetud hindamata Finantsinspektsiooni eripdrane
funktsioon finantsjérelevalve teostajana kui ka
kriisilahenduse asutusena. Nimetatu on oluline,
kuna Finantsinspektsioon kuulub neid funktsioone
tdites nii Euroopa tihtsesse jarelevalvemehhanismi
(SSM1) kui Euroopa fihtsesse kriisilahenduse
korda (SRM2). Sellest tulenevalt ei ole 16puni
selge, kuidas kohalduvad KiiTS-i nduded nendele
Finantsinspektsiooni tegevuses kasutatavatele
vOrgu- ja infoslisteemidele, mis on seotud Euroopa
pangandusjdrelevalve  silisteemiga, kuhu ka
Finantsinspektsioon kuulub.

Mairgime siinjuures, et KiTS-i nduded ei saa
hakata takistama jdrelevalve teostamist ja
infovahetust SSM-i, SRB kui ka Euroopa
jérelevalveasutustega (edaspidi ESA-d: EBA3,
EIOPA4 ja ESMAS). See puudutab muuhulgas
ESA-de tasemel tsentraalselt ehitatavate
andmekeskuste arendustegevust ja nendega seotud
andmevahetust FI ja ESA-de vahel.

Samuti et ndhtu, milline voéib olla
Finantsinspektsiooni tdiendav kulu uute nduete
rakendamisel.

6/160




Eelndu § 1 punkti 1 kohaselt hakkab KuTS
kohalduma kesksele vastaspoolele Euroopa
Parlamendi ja ndukogu méairuse (EL) nr 648/2012
borsiviliste tuletisinstrumentide, kesksete
vastaspoolte ja kauplemisteabehoidlate kohta
(ELT L 201, 27.07.2012, 1k 1-59), artikli 2 punkti
1 tahenduses (KiiTS § 1 1dike 1% punkt 28). Juhime
tdhelepanu, et Eestis neid subjekte hetkel ei ole,
aga kui oleks, siis DORA maidruse jirgi oleks
jérelevalvemandaat FI-1. Seega tekiks KiuiTS-i
alusel topeltjdrelevalve. Samuti tekib KiuTS-i
kohaselt topeltjérelevalve krediidiasutuste suhtes
(Belndu § 1 1dike 1% punkti 26 alusel) ja
kauplemiskoja  korraldajale  viirtpaberituru
seaduse tihenduses (Eelndu § 1 15ike 1? punkti 27
alusel).

Selgitatud

Eelnduga on soov ldhtuda voimalikult suures ulatuses Euroopa Komisjoni suunistest
direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv) artikli 4 1digete 1 ja 2
kohaldamise kohta 2023/C 328/02. Seetdttu tehaksegi KiTS § 1 Idikes 4 muudatus.
Need KiiTSi kohaldamisalas olevad iiksused, kellele kohaldub DORA maéérus, 1dhtuvad
DORA madrusest, sh siin ei teki ka seetdttu jarelevalve osas topelt pddevusi Riigi
Infosiisteemi Ameti ja Finantsinspektsiooni vahel. Seda isegi siis, kui konkreetne iiksus
on elutdhtsa teenuse osutajast krediidiasutus.

KiTS § 1 1dike 1° punkti 8 kohaselt kohaldatakse
KiuTS-i elutdhtsa teenuse osutajale. KiTS § 3
1dike 1% punkti 6 kohaselt elutihtis iiksus on
elutdhtsa teenuse osutaja. KiTS § 14 Idike 13
punkti 2 kohaselt on RIA-l 0Oigus noduda
ettekirjutusega elutdhtsa iiksuse noukogult voi
osanikelt juhatuse litkme volituste ajutist
piiramist. Kuna elutdhtsad {iksused on ka
krediidiasutused, tekib RIA ja FI piddevuste
kattuvus nende krediidiasutuste suhtes (vt KAS §
104 16ige 1 punkt 9). RIA poolt vastavasisulise
ettekirjutuse tegemine krediidiasutusele voib
negatiivselt mojutada krediidiasutuse tegevust ja
juhtimist ning tervikuna voib omada olulist moju
riigi finantsstabiilsusele. Palume selgelt sitestada
KiiTS-is, et selle ettekirjutuse tegemise Oigus

Vt eelmise kommentaari vastust.
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kuulub FI-le ja RIA-] on digus teha FI-le vastav
ettepanek ettekirjutuse tegemiseks.

Eelndu § 1 punktiga 6 tdiendatakse KiiTS-i §-ga
1!, mille 15ike 5 kohaselt kui digitaalse teenuse
osutajal on kohustus médrata digitaalse teenuse
osutaja esindaja, kuid ta pole seda maidranud
Euroopa Liidus, voib KiiTS-is sitestatud ndudeid
rikkuva digitaalse teenuse osutaja vastu diguslikke
meetmeid iga Euroopa Liidu litkmesriik, kus
digitaalse teenuse osutaja enda teenuseid osutab.
Eelkdige lauses on puudu tegusona. Lisaks, kui
eelduslikult  peab oiguslikke =~ meetmete
rakendamine kdima selle liikkmesriigi kaudu, kus
digitaalse teenuse osutaja esindaja on méératud,
on kiisitav, kas Eelnduga pakutud sétte alusel saab,
nditeks, Eesti RIA rakendada meetmeid Amazoni
suhtes, kui Amazon ei ole méédranud digitaalse
teenuse osutaja esindajat Euroopa Liidus ja rikub
KiiTS-ist tulenevaid noudeid?

Selgitatud

Eelndu struktuuri on asjassepuutuvas osas muudetud ning varasema ldike 5 tekst iile
vaadatud. NIS2 direktiivi péddevate asutuste (sh Riigi Infosiisteemi Ameti)
jarelevalvevolitused on praktikas seotud ennekdike Eesti territooriumiga, kuid jérjest
enam on Euroopa Liidu digusakte, mis seda jarelevalvepddevust laiendavad (nt kui tuua
paralleel isikuandmete kaitse iildmadrusega). Eelndu KiuTS §-s 4 toodud nn
,jurisdiktsiooni ja territoriaalsust puudutavad sétted on iile voetud vastavalt NIS2
direktiivi artiklile 26 ning neis kiisimustes Euroopa Liidu seadusandja litkmesriikidele
paraku diskretsioonidigust (mh osas, mis puudutab digitaalse teenuse osutaja peamise
tegevuskoha tuvastamist ja sellest l&htuvalt meetmete votmist) jatnud ei ole.

Eelndu kohaldamisala on ebaselge

Oigusselguse! huvides peab olema tagatud, et
seaduse eelndus on iiheselt ja selgelt sedastatud
kohustatud isikud ja puutumust omavad
valdkonnad. KiiTSi eelndu kohaldamisala
reguleeriv sOnastus on niivord ebaselge, et ei ole
vOimalik aru saada, mis on seadusandja
eesmargiks ning kes ja milliste kriteeriumite alusel
on kohustatud isikud.

Selgitatud

Eelndu koostades on kasutatud voimalikul médral NIS2 direktiivi sOnastust vo1 seal
viidatud Oigusakti sOnastust. Eelndu iilevaatamisel on eelndu Ku4TS §-de 1 ja 3
struktuur ja sisu suures ulatuses iimber kujundatud, seda mh parema odigusselguse
saavutamise eesmargil.

Eelnou normatiivtekst ei ole loetav

Selgitatud

'PS § 13 Ig-s 2 toodud digusselguse pdhimdte nduab, et digusaktid oleksid sdnastatud piisavalt selgelt ja arusaadavalt, et isikul oleks vdimalik piisava tSendosusega ette niha,
milline diguslik tagajérg kaasneb teatud tegevuse voi tegevusetusega (RPJKo 3-4-1-23-15, p 98; 5-19-38/15, p 68; 5-22-4/13, p 62).
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Eelndu ei ole kooskdlas HONTE § 15 lg-ga 2.
Nimelt ei toeta eelndu iilesehitus ja sdnastus teksti
loetavust ja seadusest arusaamist. Antud mahus
iilamédrgete kasutamine osutab, et pdohjendatud on
uue KiiTSi véljatootamine. Sarnased teemad on
killustatult késitlemist leidnud erinevates sétetes ja
jaotistes. HONTE nieb ette, et teemasid tuleb
késitleda eraldi ja vastavasisulised paragrahvid
tuleb riihmitada nende sisu jérgi peatiikkides ja
osades (vt HONTE § 7 jj).

Eelndus kasutatud viitamine on ebaselge ja ei taga
Oigusselgust. Eelndus on védga suures mahus
viiteid Euroopa Liidu Sigusaktidele. Kui eelndu
koostajad jadvad seisukohale, et selline viitamine
on moddapddsmatu, siis tuleb seletuskirjas
vastavad viited Euroopa Liidu o0igusaktidele
sisuliselt lahti seletada.

Eelndud ldbivalt (isedranis KUTS §-de 1 ja 3 osas) muudetud. Tdsi on, et eelndus on
tehtud viiteid EL Oigusele ja seal olevatele moistetele - neid ei ole voimalik Eesti
diguses taasesitada voi korrata. Euroopa Kohus on maérkinud, et litkmesriigi poolt
Euroopa Liidu maéédruse iilevotmine selle sdtete siseriiklikusse Oigusesse
timberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72:
Komisjon vs. Itaalia. EKL 1973, 1k 101; 02.02.1977 otsuse asjas 50/76: Amsterdam
Bulb BV vs. Produktschap voor Siergewassen. EKL 1977, 1k 137).

Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese Oiguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééiruse nr
180 ,,Hea digusloome ja normitehnika eeskiri® § 18 lg 2). Kui direktiivide puhul on
moeldavad erandid, siis médruste puhul mitte - siin on viga praktiline pohjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses Oiguses ei ole muudetavale
oigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.
Seletuskirjas on selgitatud EL digusele tehtud viite korral, mida konkreetne viide
tdhendab, sh oli seda tehtud juba avalikule kooskdlastusele esitatud eelndu
seletuskirjas.

Seletuskiri ei vasta HONTE nduetele ja ei tdida
eesmarki

Seletuskiri ei vasta HONTE § 39 jj ndutele.
Seletuskiri on kiill mahukas aga norme
selgitatakse seletuskirjas valikuliselt. Seletuskirjas
tuleb eelndu sitted lahti selgitada ja vajadusel
pohistada voi ndidetega ilmestada. Viltida tuleb
formalistlikku késitlust, kus norm on kopeeritud
seletuskirja ja puuduvad igasugused muud
selgitused. Lisaks tuleb arvestada, et kui
normatiivtekstis on nonda palju sisemisi viiteid
kui ka viiteid teistele digusaktidele, sh Euroopa
Liidu digusaktidele, siis tuleb seletuskirjas selliste
viidete sisu pdOhjalikult lahti selgitada. Markida
tuleb, et keerulise iilesehituse ja sOnastusega

Arvestatud ja selgitatud
Nii eelndud kui seletuskirja on Idbivalt tdiendatud ja korrigeeritud. EL digusele viite
teemal vt eelmise kommentaari vastust.
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seaduse eelndu seletuskiri peab toetama
normatiivtekstist —arusaamist. Kahjuks tuleb
moonda, et KiiTSi eelndu secletuskiri ei tdida
vajaliku abimaterjali rolli.

Mobjude analiiiisid on tegemata vdi mdjusid on
kasitletud puudulikult ja tihekiilgselt

HONTE § 39 siitestab, et seletuskirja eesmérgiks
on mh anda {ilevaade seaduse jOustumisega
kaasnevatest mdjudest. Eelndu seletuskirjas ei
analiiisita ~ koiki  asjakohaseid  mojusid.
Kaésitlemist leidnud mojusid on kirjeldatud
ddrmise pealiskaudsusega ja ainult positiivses
votmes. Kui eelnduga kasvavad kohustatud isikute
arv ja jarelevalve mahud ning samuti on ettendhtav
moju koigile turuosalistele ja 10pptarbijale, siis on
kiitiniline sedastada, et mdjusid ei ole vdi need on
juba direktiivi viljatootamisel kasitlust leidnud.
Eesti poliitikakujundajal ja seadusandjal on
kohustus hinnata igakiilgselt koiki mdjusid, mis
voivad Eestile osaks langeda.

Soovitused:

1. Viia eelndu kooskdlla HONTE-ga.

2. Kaaluda KiTSi eelndu uue tervikteksti
véljatddtamist.

Osaliselt arvestatud ja selgitatud

- Modjude analiiiis on iile vaadatud ja vdimaluse korral tdiendatud.

- Siinse eelnduga ei tehta uut tervikteksti, kuid selle koostamist vdib tulevikus
analiilisida.

Kéesoleva eelndu puudujédgid viitavad iiheselt, et
poliitikakujundaja ei ole saanud turuosalistelt
sisendit. Sellise sisu ja modjuga Oigusaktide
véljatootamisel on oluline kaasata erinevad
huvigrupid. Enne eelndu véljatdotamist peab
poliitika olema kujundatud. Ebapiisav kaasamine
voib olla juurpohjuseks, miks eelndu ei vasta
HONTE-le.

Voetud teadmiseks
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Eelndu [KiTS] § 1 lg 1° annab Vabariigi
Valitsusele volituse middrata Vabariigi Valitsuse
médrusega valdkonna voi sektori, milles oleva
isiku suhtes kohaldatakse teenuse osutaja kohta
satestatut olenemata tema suurusest vastavalt
eelndu § 1 lg 1* punktides 1, 2, 3 ja 4
kriteeriumitest. Viidatud volitusnormis tuleb
konkretiseerida volituse sisu ja ulatust. Nimelt on
sedastatud kriteeriumid liiga laiad ning annaksid

Vabariigi  Valitsusele pohjendamatult suure
diskretsioonivabaduse. ~ Seletuskirjas ei ole
selgitatud  sellise  volitusnormi  vdimalikku

negatiivset mdju (nt omavoli, poliitilist kallutatust
vms). Nii suure mdjuga ettevotlusvabadust piirav
volitusnorm ei ole pdhjendatud. Konkretiseerida
tuleb volitusnormi sisu ja ulatust. Tédpsustamist
vajavad eelkodige kriteeriumid.

Soovitus: muuta eelndu § 1 lg 1° sdnastust
selliselt, et Vabariigi Valitsuse volitusnormi sisu ja
ulatus on konkretiseeritud tédpsustatud
kriteeriumitega.

Mittearvestatud ja selgitatud.
Kommentaaris mainitud mééruse volitusnorm on eelnust eemaldatud, mistottu
esitatud soovitust ei ole voimalik tiita.

KiTS § 6' 1g 3 ja § 18 sonastust seoses
juhtorganite kohustuste ja sunnimeetmetega
tuleks muuta

KiiTS § 6! 1g-s 3 on sitestatud:

(3) Teenuse osutaja juhtorgan tagab, et teenuse
osutaja  téotajad  ja  ametnikud  saavad
korrapdraselt sarnaseid koolitusi teemadel, mis
on nimetatud kdesoleva paragrahvi loikes 2.
Kommenteeritud viljaandes puudub aga selgitus
KiiTS § 6! Ig 3 osas. Tipsemalt, seletuskirjas on
vilja toodud vaid teenuse osutaja juhtorgan, kui

Arvestatud osaliselt ja selgitatud.

Eelndus KiiTS § 6' sdnastust on muudetud ning sellest on eemaldatud juhatuse
litkme(te) kohustus tagada, et tema iiksuse tootajad ja ametnikud saaksid sisuliselt samu
koolitusi, mida juhatuse liige (litkkmed) peavad ise ldbima. Samuti on eelndust
eemaldatud kommentaaris mainitud véérteokoosseis.

Eelndu tekstis on sona ,,erikoolitus* asendatud sonaga ,,koolitus®.

NIS2 direktiiv ei méératle koolituste 14bimise vélpa ega spetsiifilisi Opivéljundeid.
Samas on eesmaérk iile votta minimaalsete voimalike kohustustega. Sellest tulenevalt
ei ole pohjendatud koolituse sisu/kvaliteedi/muude kriteeriumite pShjalikum
reguleerimine.
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koolituse ldbija : ,, Taolise koolituse libija ehk
teenuse osutaja juhtorgani liige teab: etc. *.

Loike enda tekst hdlmab aga ka teenuse osutaja
tootajaid ja ametnikke: ,, Teenuse osutaja
Jjuhtorgan tagab, et teenuse osutaja toétajad ja
ametnikud  saavad  korrapdraselt  sarnaseid
koolitusi teemadel, mis on nimetatud kdesoleva
paragrahvi loikes 2.

NIS2 artikli 2 lg 2 eestikeelses versioonis on
satestatud: ,,Liikmesriigid tagavad, et elutihtsate
ja oluliste iiksuste juhtorganite liikmed on
kohustatud Ildbima korrapdraselt erikoolitusi,
ning ergutavad elutdhtsaid ja olulisi iiksusi
pakkuma sarnaseid koolitusi korrapdraselt oma
tootajatele, et nad saaksid omandada piisavad
teadmised ja oskused, et moista ja hinnata
kiiberturvalisuse riske ja nende juhtimise tavasid
ning nendest tulenevat moju iiksuse osutatavatele
teenustele.

NIS2 artikli 2 1g 2 ingliskeelses versioonis on
satestatud: Member States shall ensure that the
members of the management bodies of essential
and important entities are required to follow
training, and shall encourage essential and
important entities to offer similar training to their
employees on a regular basis, in order that they
gain sufficient knowledge and skills to enable them
to identify risks and assess cybersecurity risk-
management practices and their impact on the
services provided by the entity.

Lause iilesehitusest nihtub, et ergutustéod peab
tegema just riik, mitte iiksus. Uhtlasi pole

Seetdttu ei sitestata eelnduga seaduse ega ka selle alusel antava mééruse tasandil selle
vilba pikkust (vt maaruste kavandeid). Selle madratleb konkreetne tliksus ise (nt
ideaalselt iiks kord aastas, et juhatuse liige saaks tuletada meelde seletuskirjas
kirjeldatud opivéljundite teemasid). See, kas iiksuse koolitusplaan ja selle ndude
tditmine on olnud piisav, saab hinnata jarelevalve kdigus. Alates sellest, et kas
juhtkond moddab koolitustulemusi, teeb sellest mingeid jéreldusi, korrektuure, kas
juhtkond oskab selgitada oma vastutusalasse kuuluvaid asju, nduda infoturbega
tegelevatelt tootajatelt selgitusi, aruandeid, langetada selle pohjal argumenteeritud
otsuseid jne.

Eelndu ei miiratle ndudeid koolitaja padevusele ning mis on koolituse ldbimise
tdendavaks dokumendiks. Samuti ei méadratleta eelndus, kes voib seda koolitust
juhatuse liikmele teha — nt kas selle v3ib teha ka sama tiksuse infoturbejuht.

Euroopa Komisjoni suunistes direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv)
artikli 4 1digete 1 ja 2 kohaldamise kohta 2023/C 328/02, on suuniste punkti 37 teise
tekstiloikes margitud, et NIS2 direktiivi artiklitest 20 ja 21 tulenevad kohustused on
omavahel seotud. Seetdttu on eelndu KiiTS § 6! asukoht dige, st tegemist on ndudega,
mis on seotud ennekdike KiTS §-ga 7, mistdttu on selle asukoht sobivaim KiiTSi 2.
peatiikis. Eelndu seletuskirja asjaomase sitte juures tdiendatud.
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voimalik sdnast ,,ergutama® lugeda vilja teenuse
osutaja juhtorgani kohustust, mida peaks trahviga
survestama. Mottekdigu toetuseks rddgib ka
sonakasutus tagavad, et ... on kohustatud vs.
ergutavad ... pakkuma; Shall ensure that ... are
required vs. shall encourage ... to offer. Esimene
versioon on ilmselgelt karmim kui teine.
Juhtorgani litkmed on kohustatud ldbima
erikoolitusi, kuid tootajate koolituste osas on rohk
ergutamisel, mitte kohustusel. Seega ei saa
tootajate  koolituste  pakkumist  késitleda
juhtorganite kohustusena, mida peaks trahviga
survestama.

KiiTS § 18* on lausa eraldi mainitud vastutust
tootaja koolitamata jatmise osas:
"Kommenteeritava paragrahviga ette heidetav
tegu on seotud KiiTS §-s 6' siitestatud néuete
rikkumisega, mida teenuse osutaja juhtorgan voi
Jjuhtorgani liige peab tditma, et tagada KiiTSi
nouete tditmine. Nditeks turvameetmete heaks
kiitmine, nende jdrgimise jdlgimine ja kontroll,
vajalikel erikoolitustel osalemine ning tagada, et
teenuse osutaja tootajad ja ametnikud saavad
kiiberturvalisuse valdkonnaga seotud koolitusi.
Soovitus: muuta KiiTS § 6! g 3 ja § 18* sdnastust,
et tootajate koolitamise kohustus ei oleks seotud
trahviga, vaid jddks ergutuse tasandile vastavalt
NIS2 direktiivi artikli 20 mottele.

KiTS § 8 Ig 4! ja 42 puhul jiidb arusaamatuks,
miks seadusandja ei kirjuta iimber NIS2 teksti
seoses varajase hoiatuse, intsidenditeate,
vahearuande ja lopparuandega

Osaliselt arvestatud ja selgitatud

Eelndud on muudetud viisil, et see oleks sarnasem NIS2 direktiivi artiklile 21. Eelndus
ei ole kasutatud NIS2 direktiivi sOnastust iiks-ithele olukordades, kus see ei ole
tingimata vajalik ehk olukordades, kus direktiivist tulenev ndue oleks voimalik lugeda
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Eelndu [KiiTS] § 8 1diked 4! ja 4% kisitlevad
varajase hoiatuse, intsidentide teavitamise,
vahearuande ja Idpparuande ndudeid. Siiski on
arusaamatu, miks seadusandja ei ole iilevotmisel
jarginud NIS2 direktiivi teksti voimalikult tépset
sonastust. NIS2 direktiivi eesmark on tagada iihtne
ja harmoneeritud ldhenemine liikmesriikides,
mistottu lihtlustatud sonastuse kasutamine aitaks
véltida voimalikke tdlgendamisprobleeme ning
tagada digusselgus.

Seletuskirjas viitab seadusandja sellele, et
teavituse liigid on sisu ja tingimuste mottes
erinevad, mistottu on otsustatud sdilitada osaliselt
kehtiv Oigus (nditeks teavituste tdhtaja osas) ja
iihtlustada teavituste sisu. Siiski ei ole
seletuskirjas selgitatud, miks ei ole direktiivi teksti
sOnastust tdpsemalt jéargitud ning miks valiti
selline erinev ldhenemine.

Probleemid ja tdhelepanekud:

1. Intsidentide teavituse tdhtaeg: NIS2 direktiiv
satestab selgelt, et intsidentidest tuleb teavitada
hiljemalt 72 tunni jooksul. Eelndus puudub
konkreetne site selle tdhtaja kohta, mis loob
oigusselgusetuse ja voib viia tdhtajast erinevate
tolgendusteni.

2. Teavituse ulatus ja sisu: Eelndus on kirjas vaid
kohustus esitada teave intsidenti puudutava sisu ja
toimumise pohjuste kohta. Samas NIS2 direktiiv
nduab lisaks hinnangut, kas intsident oli
ebaseaduslik vOi pahatahtlik, mis on oluline
intsidentide tdsiduse hindamiseks ja riskide

tdidetuks ka Eestis juurdunud praktikat ja terminoloogiat jérgides. Direktiivist
tulenevad nduded séilitatakse, aga need asetatakse (vOimaluste piires) ililevotmise
kidigus litkmesriigi diguse terminoloogiasse, traditsiooni ja konteksti. (ELTL art 288 1g
3: ,,Direktiiv on saavutatava tulemuse seisukohalt siduv iga litkmesriigi suhtes, kellele
see on adresseeritud, kuid jdtab vormi ja meetodite valiku selle riigi ametiasutustele. *).
KiTS §-ga 8 ette ndhtud teadete (esmane teade, intsidenditeade, vahearuanne ja
16ppraport) sisu on viidud KiTS § 8 16ike 8 alusel kehtestatavasse ministri méérusesse.
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maandamiseks. Sellise teabe lisamine aitaks
paremini téita direktiivi eesmérke.

3. Varajane hoiatus, vahearuanne ja 1dpparuanne:
Eelndu reguleerib teavituste liike, kuid nende
sisulised nduded ja tingimused jadvad ebaselgeks.
See jdtab liiga palju ruumi tolgendustele, mis voib
viia litkkmesriikide praktikas oluliste erinevusteni,
mida NIS2 direktiiv just iihtlustada piitiab.
Soovitused:

1. Ulevdtmise tipsus: Viia KiTS vastavusse NIS2
direktiiviga, kasutades vdimalikult tdpselt
direktiivi sOnastust. See tagaks digusselguse ning
iihtlustatud praktika nii Eestis kui ka teistes
litkmesriikides.

2. Intsidentide teavituse tdhtaeg: Lisada eelndusse
selge viide, et intsidentidest tuleb teavitada
hiljemalt 72 tunni jooksul vastavalt NIS2
direktiivi nouetele. See aitab viltida olukordi, kus
teavituse Oigeaegsuse osas tekivad vaidlused voi
erisused.

3. Teavituse sisu tdiendamine: NIS2 direktiivis
noutud teave, nditeks hinnang intsidentide
ebaseaduslikkuse v0i pahatahtlikkuse kohta,
tuleks lisada eelnousse, et see vastaks direktiivi
eesmadrgile ja standarditele.

4. Seletuskirja tdiendamine: Lisada seletuskirja
selgitus, miks on moni osa direktiivi sOnastusest
iile voetud teisiti, kui otsustatakse mitte jargida
direktiivi  tdpset sOnastust. See parandab
labipaistvust ja aitab selgitada seadusandja
kaalutlusi.

Ebaselgus juhtorgani definitsiooni osas

Arvestatud
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Eelndu [KiiTS] § 6! ja § 18* kasutavad mdistet
,juhtorgan®, kuid eelndu tekstis ega seletuskirjas
ei ole tdpsustatud, kas see hdlmab juhatust,
noukogu voi molemat. Eesti diguses ei ole moistet
,juhtorgan® iseseisvalt defineeritud; TsUS eristab
eraldi juhatust ja ndukogu (§ 31 Ig 1 ja 2). See
tekitab tdlgendamisprobleeme, eriti olukordades,
kus juhtorgani kohustuste rikkumine toob kaasa
rahatrahvi (kavandatav § 18%).

Eelndu § 6' votab iile NIS2 direktiivi artikli 20,
mille ingliskeelses versioonis kasutatakse moistet
,management bodies“. Direktiivi eestikeelses
tolkes on see tolgitud kui ,,juhtorganid“, kuid
direktiivi sisust tulenevalt viidatakse pigem
juhatusele kui organile, kes vastutab igapédevaste
juhtimisotsuste,  sealhulgas  kiiberturvalisuse
meetmete heakskiitmise ja rakendamise jélgimise
eest. Direktiivi eesmirk ei tundu holmavat
ndukogu, kelle roll on jdrelevalve ja strateegiline
suunamine.

Ka eelndu muud sétted viitavad juhatuse
reguleerimisele, néiteks:

e [KiiTS] § 6! 1dike 2 nduab juhtorgani liikkmelt
regulaarsete kiiberturvalisuse alaste koolituste
labimist. Seda vastutust ja oskuste vajadust
seostatakse pigem juhatusega, kes vastutab
operatiivjuhtimise eest, mitte ndukoguga, kelle
iilesanded on strateegilisemad.

o [KUTS] § 14 1dike 13 punkt 2 kohaselt voib Riigi
Infosilisteemi Amet nduda elutdhtsa teenuse
osutaja ndukogult vdi osanikelt juhatuse litkme
volituste ajutist peatamist (vt kriitikat selle sétte

Eelndu KiiTS § 6! sdnastust on muudetud ning , juhtorgan‘ asendatud , juhatuse liikme*
lahenemisega voi kui liksuses juhatuse liiget pole liksuse enda struktuuri loogika tottu,
siis kellele selle paragrahvi ndudeid kohaldatakse. Samuti on eelndust eemaldatud
kommentaaris mainitud viirteokoosseis.

Kdnealust kiisimust on loodava KiiTS § 6' juures pdhjalikumalt selgitatud ka
seletuskirjas.
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kohta allpool). Ka sellest haldussunni séttest saab
jareldada, et juhtorganiks saab pidada iiksnes
juhatust.

Soovitus: tipsustada eelndu [KiiTS] § 6' ja § 18*
sOnastust, et oleks selge, kas ,,juhtorgan® viitab
ainult juhatusele, noukogule vO6i mdlemale.
Lahtudes direktiivi eesmairgist ja Eesti diguse
kontekstist, oleks asjakohane viidata juhatusele.

Elutihtsa iiksuse juhatuse liikmete volituste
peatamise menetluse puudulikkus

Eelndu [KUTS] § 14 1dike 13 punkti 2 kohaselt
voib  Riigi  Infoslisteemi  Amet nduda
ettekirjutusega  elutdhtsa  teenuse  osutaja
ndukogult voi osanikelt juhatuse litkme volituste
ajutist peatamist.

Juhatuse litkme volituste peatamise ndue on
adrmuslik meede, mis mdjutab otseselt juhatuse
litkkme d&igusi ja ettevotte juhtimise toimimist.
Sellise meetme rakendamine peab olema selgelt
pohjendatud ja proportsionaalne, et viltida
jarelevalveasutuse meelevaldset otsustusdigust
ning tagada  Oigusselgus ja  ettevotjate
oiguskindlus.

Esiteks. NIS2 direktiiv ei anna regulaatorile
endale padevust selliste meetmete rakendamiseks.
Direktiivi kohaselt saab regulaator iiksnes taotleda
“asjaomaselt organilt voi kohtult” kooskdlas
litkmesriigi digusega, et keelata fiitisilisel isikul,
kes tdidab selles elutdhtsas iiksuses tegevjuhina
vOi1 seadusliku esindajana juhtimisiilesandeid,
selles  iiksuses ajutiselt juhtimistilesannete

Arvestatud ja selgitatud

Esiteks, nagu mirkuses ka Oigesti vilja tuuakse, on konealuse sitte eesmérk NIS2
direktiivi artikli 32 1oike 5 punkti b iilevotmine. Sellise regulatsiooni on Euroopa Liidu
seadusandja direktiivis ette ndinud ning liikkmesriikidel puudub vdimalus seda mitte
rakendada. Samuti rShutavad eelndu autorid, et tegemist on n-6 viimase vdimaluse
abinduga, mida jdrelevalveasutusel on vdimalik rakendada iiksnes juhul, kui varem
rakendatud jérelevalvemeetmed ei ole andnud tulemust ning iilioluline tiksus e1 ole ka
talle antud tdiendava tdhtaja jooksul puudust kdrvaldanud. Riigi Infosilisteemi Amet
peab hindama, kas tegemist on kodige sobivama meetmega konkreetses olukorras
tekkinud probleemi lahendamiseks ehk tegemist ei saa olla kergekéeliselt kasutatava
meetmega. Seetdttu ei saa lihegi realistliku stsenaariumi kohaselt olema tegemist
praktikas tihedat rakendamist leidva meetmega. Samas, nagu eelndu seletuskirjas ka
selgitatud on, ei ole siiski tegemist Eesti diguses téiesti erakordse lahendusega. Nimelt
annab krediidiasutuste seaduse § 50 Finantsinspektsioonile diguse ettekirjutusega
nouda krediidiasutuse juhi voi voOtmeisiku tagasikutsumist. Sarnast lahendust on
kasutatud ka kdesolevas eelndus, kusjuures eelndu on parast avalikku kooskdlastusringi
muudetud nii, et ettekirjutus tehakse konkreetsele {iliolulisele tliksusele, kes peab
juhatuse litkme volitused ajutiselt peatama. NIS2 direktiivi tekst jdtab iseenesest
litkkmesriikidele vdimaluse juhatuse liige tagasi kutsuda ,kooskolas litkmesriigi
oigusega“. Eelndu koostamisel ja kooskolastamisejdrgselt kaaluti pohjalikult, kas
artikli 32 lg 5 punkti b iilevotmiseks on alternatiivseid ja Eesti digusesse paremini
sobivaid meetmeid, ning jouti jareldusele, et ei ole. Advokatuuri viidatud HKMS-is
satestatud haldustoimingu tegemiseks halduskohtult loa taotlemine ei sobi pdhjusel, et
see kohaldub iiksnes haldustoimingutele HMS § 106 mottes. Otsus nduda juhtorgani
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tditmine. Seega on eelndus pakutud lahendus
vastuolus [NIS2] direktiiviga.
Teiseks. NIS2 direktiiv nduab, et “sellise ajutise

peatamise vOi keelu kehtestamise suhtes
kohaldatakse kooskdlas liidu oiguse
ildpShimotete  ja hartaga asjakohaseid

menetluslikke tagatisi, sealhulgas digust tdhusale
oiguskaitsevahendile ja oiglasele
kohtumenetlusele, stilituse presumptsiooni ja
kaitsedigust.” Eelndus ja seletuskirjas puudub
selgitus nende digusriiklike menetluslike tagatiste
kohaldatavusest juhatuse voi ndukogu liikkme voi
osaniku kaitseks. Samuti ei tipsustata, kuidas
toimub sellise erandliku ja Eesti diguskorras
ebatavalise meetme kohaldamise menetlus.
Moistlik oleks ldhtuda HKMS-s sitestatud
haldustoiminguks loa taotlemise regulatsioonist.

Soovitused:

1. Kaaluda, kas juhatuse litkme volituste
peatamise meetme kohaldamine on kooskdlas
NIS2 direktiiviga ja POhiseadusega.

2. Tépsustada meetme kohaldamise menetlust
tagamaks asjaosalistele oigusriiklikud
menetluslikud tagatised.

litkkme volituste peatamist on oma olemuselt haldusakt HMS § 51 Ig 1 tdhenduses.
Sellega kehtestatakse jarelevalve subjektile kohustus (ja piiratakse tema digusi). Seega
on tegemist sisuliselt ettekirjutusega, nii nagu see ongi eelndus ette ndhtud. Sellest
tulenevalt ei ole HKMS § 264 sitestatud haldustoiminguks loa kiisimine sellises
olukorras kohaldatav (see saaks kohalduda {iiksnes juhul, kui tegemist oleks
haldustoiminguga, aga tegemist on haldusakti andmisega). Haldusakti andmisele ei ole
HKMS § 264 haldustoimingu tegemiseks loa andmisega vorreldavat regulatsiooni
olemas. Samuti ei oleks selliste nduete esitamine kohtu kaudu otstarbekas ka pohjusel,
et kohtumenetlus v3ib votta aastaid. NIS2 direktiivi artikli 32 1g 5 punkti b kohaldamine
on aga mdeldav liksnes védga adrmuslikes olukordades, kus viimase abinduna tuleb
kiirelt ja operatiivselt tegutseda.

Riigi Infosiisteemi Ameti ettekirjutus allub kohtulikule kontrollile. Uliolulisel iiksusel
on voimalik esitada selle peale halduskohtusse kaebus ja nduda ka ettekirjutuse tditmise
peatamist esialgse odiguskaitse korras. Uliolulisele iiksusele on tagatud kd&ik
halduskohtumenetluses ette ndhtud tagatised, sellele eelnevas faasis kohalduvad
Ametile kdik HMS-is ette ndhtud nduded haldusmenetluse ldbiviimisele.

Téaiendavalt selgitame, et sarnast lahendust, kus pddev jirelevalveasutus nduab otse
jarelevalvesubjektilt endalt juhatuse liikkme tagasikutsumist, on kasutatud ka teiste
ritkide NIS2 direktiivi tilevotmiseks koostatud eelndudes. Niiteks on see selliselt
kavandatud Eesti oOiguskorra kujundamisel oluliseks eeskujuks olnud Saksa
Liitvabariigi vastavas seaduseelndus.

Lisaks eeltoodule mérgime, et avalikul kooskdlastusel olnud eelndu KuTS § 14 161ked
9—14 on viidud uuendatud eelndus KiTS §-desse 16 ja 17.

Eelndu rakendamise osas puudub digusselgus

Eelndu seletuskirjas on margitud, et [KiTSi]
lisanduvatele organisatsioonidele ndhakse ette
kolmeaastane iileminekuaeg, mille jooksul tuleb
oma tegevus viia kiiberturvalisuse seaduse
pohiliste nouetega kooskolla. Samas puudub
vastav teave seaduse eelndu tekstis ning viidatud
tdhtaeg ndib tulenevat iiksnes rakendusméiiruse

Arvestatud — vt eelndu KiTS §-e 4! ja 28!

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vélja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nouded madruse muudatus, mis muudab ka kriteeriume, millal
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eelndust ,,Vabariigi Valitsuse 9. detsembri 2022. a
madruse nr 121 ,VOorgu- ja infosiisteemide
kiiberturvalisuse nduded* muutmine. Viidatud
madruse eelndu kisitleb vaid standardite (E-ITS
voi ISO/IEC 27001) rakendamise kohustust, kuid
kiiberturvalisuse seaduse eelnduga kaasnevad
tdiendavad kohustused mitte ainult uutele vaid ka
juba olemasolevatele subjektidele.

Kehtiva  kiiberturvalisuse seaduse kohaselt
kohaldatakse seadust teenuse osutajale vaid
ulatuses, mis puudutab vorgu- ja infosiisteeme.
Eelndu kohaselt tuleb aga seadusest tulenevaid
ndudeid rakendada kogu organisatsioonile
tervikuna, mistdttu peaks ilmselt olema
ileminekuaeg mitte iiksnes uutele subjektidele
vaid ka olemasolevatele.

Soovitused:

1. Eelndus peaks ette ndhtud {iileminekuaeg
kehtima mitte ainult [KuTSi] lisanduvatele
subjektidele, vaid ka juba olemasolevatele
subjektidele.

2. Arvestades, et seaduse eelnduga laieneb
[KiiTSi] kohustatud subjektide ring, peaks
oigusselguse tagamiseks vastav teave uutele
subjektidele olema paremini kommunikeeritud,
nditeks eelndu seletuskirja lisatavate tdiendavate
selgituste kaudu.

mingi tiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-
0715). Kui tiksus ei pea kumbagi standardit rakendama, siis on tal jétkuvalt vajalik
tdita ildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud
standardid. Neid ndudeid (esmased turvameetmed) peavad dra tditma koik KiiTSi
teenuseosutajad.

Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (vOi isegi nende vélja
vOtmist) KiiTSi saab analiilisida Kii'TS1 muutva véljatootamiskavatsuse kdigus.

Eelndu  sOnastuse  kohaselt  laiendatakse
kiiberturvalisuse seaduse (KiiTS) subjektide ringi.
Juhime tdhelepanu, et sOnastuse kohaselt
kohalduks KiiTS perearstiabi osutajale, kes ei ole
elutdhtsa teenuse osutaja, olenemata tema

Mittearvestatud

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vilja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
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suurusest. Tervisekassa hinnangul on kohustusega
kaasnevad nduded enamikele perearstiabi
osutajatele ebaproportsionaalsed (nt KiTS-i
rakendamisega seotud kulu ning auditi kulu ca 30
000 - 50 000 eurot 3 aasta 1dikes) ning ei vota
arvesse perearstiabi osutaja suurust.

Teeme ettepaneku kohaldada nduet
proportsionaalselt vastavalt perearstiabi osutaja
suurusele.

ettevalmistamisel ka KiTS § 7 18ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nouded* méddruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui tiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik téita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad dra tditma koik KiTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iliksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (vOi isegi nende vélja
votmist) KiiTSi saab analiilisida KiiTSi muutva véljatootamiskavatsuse kdigus.

Kiiberturvalisuse seaduse ja teiste seaduste
muutmise seaduse eelndu (edaspidi eelndu)
seletuskirja kohaselt on eelndu eesmairgiks votta
Euroopa Parlamendi ja ndukogu direktiiv (EL)
2022/2555 iile kitsalt ehk minimaalsel vajalikul
tasemel.

Kooskodlastamisele esitatud eelndu kohaselt on:

- elutdhtis tksus, kellel on majandusaasta
jooksul keskmiselt 250 voi rohkem to6tajat
ja kelle aasta bilansimaht iiletab 50
miljonit eurot vO1 aastakdive lletab 43
miljonit eurot, arvestades keskmise
suurusega ettevotja mdidratlust Euroopa
Komisjoni soovituses 2003/361/EU, ning
kes on osutatud vidhemalt {ihes eelndu § 1
16ike 12 punktides 1-51.

- oluline {iiksus, kellel on majandusaasta
jooksul keskmiselt rohkem kui 50 tootajat
ja kelle aasta bilansimaht on vahemikus
10—43 miljonit eurot ning aastakdive on
vahemikus  10-50  miljonit  eurot,
arvestades keskmise suurusega ettevotja

Osaliselt arvestatud ja selgitatud

Eelndud on parandatud ning on selgemalt vélja toodud, milliste liksuste valdkonnad on
seotud NIS2 direktiivi I vai II lisaga — toidu valdkonnaga seotud iiksused on oluliste
tiksuste grupis. Seda on tehtud eelndu KiTS §-s 3.

Eelnduga ei ole NIS2 direktiivi kohaldamisala laiendatud, sest direktiiv ei voimalda
direktiivi lisas II nimetatud iiksuste puhul teha erandeid nende olulisuse jdrgi, mh
nditeks toiduainete kategooriate jargi. Siiski lisati poliitilise otsustuse tulemusena
toidukiitlemise sektorile tdiendav kriteerium

Eelnou tekst on iile vaadatud, et see e1 holmaks rohkem tliksusi KiiTSi kohaldamisalasse
kui NIS2 direktiiv ette nédeb.

Samuti on eelndud tdiendatud sdttega, mis sétestab, et KiiTSis iiksuse todtajate arvu,
aastakdibe ja aastabilansi mahu kindlaksmédramisel ei arvestata partner- voi
sidusettevotja andmeid Euroopa Komisjoni soovituse 2003/361/EU tihenduses, kui
tiksus on oma partner- vdi sidusettevotjast teenuste osutamisel kasutatavate siisteemide
osas sOltumatu. See asub eelndu KUTS § 3 lg 7. Eelndu kohaldamisala tdiendav
kitsendamine ei oleks NIS2 direktiiviga kooskolas.

Siiski lisati poliitilise otsustuse tulemusena toidukditlemise sektorile tdiendav
kriteerium, arvestades siinses arvamuses olevat ettepanekut. Toidu valdkonnaga seotud
tegevuste (hulgimiiiik, toostuslik tootmine ja todtlemine) osutamisest saadav aastakdive
peab olema vidhemalt 50% toidukéitlemisettevotja aastakidibest. Lisaks tdiendati
eelndud KUTS § 3 loikega 8, millega antakse toiduvarustuskindluse eest vastutavale
ministrile volitus kehtestada méddrusega sama paragrahvi 16ike 5 punktis 3 nimetatud
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méidratlust Euroopa Komisjoni soovituses
2003/361/EU, ja kes on osutatud vihemalt
ithes kiesoleva seaduse § 1 Ioike 12
punktides 1-51.
Punkt 45 osundab toidukiitlemisettevdtjatele,
millest vOib jdreldada, et eelndu loeb koik
eelnimetatud kéibe ja tootajate arvu lavendit
iiletavad  toidusektori  ettevotted — vastavalt
elutdhtsateks voi olulisteks.
Direktiivi artikkel 2 16ike 1 kohaselt kisitatakse
elutdhtsate liksustena direktiivi I lisas osutatud
liikki  tksuseid, mis iletavad soovituse
2003/361/EU lisa artikli 2 1dikes 1 esitatud
keskmise suurusega ettevotja lilemmairasid ning
muid I ja II lisas osutatud liiki tiksused, mida
litkkmesriik késitab elutdhtsa iiksusena direktiivi
artikli 2 16ike 2 punktide b—e kohaselt.
Direktiivi artikkel 2 1dike 2 punktid b-e on

jargmised:
»0) tiksus on litkmesriigis sellise teenuse
ainuosutaja, mis on kriitilise  tdhtsusega

tihiskondliku voi majandustegevuse sdilitamiseks;
c) tiksuse osutatava teenuse hdirel voib olla
oluline moju avalikule turvalisusele, avalikule
Jjulgeolekule voi rahvatervisele;

d) tiksuse osutatava teenuse hdire voib tuua kaasa
olulise siisteemse riski, eelkoige sektorites, kus
sellisel hdirel voib olla piiriiilene moju;

e) tiksus on kriitilise tdihtsusega oma erilise
olulisuse tottu riiklikul voi piirkondlikul tasandil
konkreetse sektori voi teenuseliigi voi liitkmesriigi
muude tiksteisest soltuvate sektorite jaoks;

kiitlemisvaldkondade ja toidugruppide tdpsustatud loetelu. Seletuskirja on vastavalt
tdiendatud.

Selgitatud

NIS2 direktiiv ei nde paraku ette taolise tdpsustuse tegemise vdoimalust. Taoline erisus
(tegemist on KiiTSi teenuseosutajaga siis, kui mingi valdkonnaga seotud tegevusala
on viheoluline osa tema koikidest tegevustest) on NIS2 direktiivis ette ndhtud ainult
iiksikute valdkondade puhul (nt reovee valdkonnas). Kui taolist pdhimdtet rakendada
ka muude valdkondade puhul, kus NIS2 direktiiv ise ei née ette kitsendust, siis selline
tegevus ei ole NIS2 direktiiviga kooskdlas.

Kui tuua siia paralleel turvameetmete (NIS2 direktiivis riskijuhtimismeetmete)
vaatenurgast, siis juhime tdhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4
16igete 1 ja 2 kohaldamise kohta. Suuniste punkti 7 viimase lauses on selgitatud:

., Direktiivi (EL) 2022/2555 artikli 21 loikes 1 sdtestatud kohustus, mille kohaselt
peavad [iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase iiksuse tegevuste ja
teenuste suhtes ega puuduta tiksnes konkreetseid infotehnoloogia (,,IT*) varasid voi
[iiliolulisi] teenuseid, mida iiksus osutab. ““. Seega ei oleks ka kommentaaris pakutud
,,vahetdhtsa mééra* variant ka kasutatav, kui Komisjoni enda suuniste kohaselt tuleb
nditeks turvameetmete ndudeid kohaldada konkreetse iiksuse kdikide tegevuste ja
teenuste suhtes.

Taustainfoks tasub teada, et sama kiisimust on pdhjalikult vaaginud ka teised
litkmesriigid, kes on juba NIS2 direktiivi {ile votnud ning on andnud selle kohta vélja
ka selgitavaid materjale. Niiteks on soovi korral voimalik tutvuda ka Belgia
kuningriigi pddeva asutuse vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8,
Ik 11, 1k 12).
Osaliselt arvestatud ja selgitatud vastavalt kommentaaris esitatud ettepanekutele
- Arusaamatuks jiédb, milles seisneb laiendav iilevotmine. Eelndu koostades on
iile vaadatud eelndu sonastust ning selles ei ole uusi KiiTSi subjekte, keda
NIS2 direktiiv ette ei nde (v.a néiteks liksikud avalikku sektorisse kuuluvad
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Direktiivi artikkel 3 10ige 2 maédratleb olulised
iiksused:

,.Kdesoleva direktiivi kohaldamisel kdsitatakse
oluliste iiksustena I voi II lisas osutatud iiksusi,
mis ei kvalifitseeru kdesoleva artikli loike 1
kohaselt elutihtsateks iiksusteks. See holmab
tiksusi, mida liikmesriigid kdsitavad oluliste
tiksustena artikli 2 loike 2 punktide b—e alusel.*
Toidukéitlemisettevotted on kisitletud direktiivi
lisas II (mitte lisas I). Kooskdlastamisele esitatud
eelndu loeb seega toidukiitlemisettevotted
kaalutlemata elutihtsateks voi olulisteks kuigi
direktiiv seda ei ndua.

Eeltoodust l1dhtuvalt, voime tdlgendada, et olulised
ja elutdhtsad iiksused ei ole mitte kdik direktiivi
lisas IT nimetatud sektorites kéibe ja tootajate arvu
kriteeriumidele = vastavad  ettevotted, vaid
ettevotted, mida liikmesriik otsustab direktiivi
artikkel 2 10ikes 2 punktides b — e toodud
kriteeriumidele vastavalt elutdhtsaks voi oluliseks
lugeda.

Leiame, et koik toidukiitlemisettevotted
sOltumata toodangust ei ole riigi ja lihiskonna
toimimiseks voi elanikkonna kaitseks kriitilise
tahtsusega ning alkoholitootjad ja maaletoojad, ei
vasta direktiivi artikkel 2 16ikes 2 punktides b — e
toodud kriteeriumidele, mistottu ei ole pShjust ka
alkoholitootjad ja maaletoojaid eelndu subjektide
hulka arvata.

Peame  otstarbekaks votta  direktiiv  iile
minimaalselt vajalikul tasemel, sh pdhjendatult

subjektid, kelle suhtes soovitakse ka NIS2 direktiivi iile vOttes seaduse
jargimise kohustus séilitada). Eelndud koostades on ldhtutud voimalikult
suurel médral NIS2 direktiivi enda sdnastustest Kii'TSi uute subjektide
sOnastamisel.

NIS2 direktiivis toodud kohaldamisala (subjektide ringi) saab kitsendada
ainult direktiiviga ettendhtud mééral, mitte enam ega meelevaldselt. Oleme
teadlikud teatud riikide erinevast lahenemisest ja kiisinud ka selgitusi, kuid
tdna puuduvad veenvad pdhjendused, et sellised 1dhenemised on direktiiviga
kooskdlas - pigem vastupidi vorreldes Ladne-Euroopa riikidega. Taustainfoks
tasub teada, et sama kiisimust on teisedki litkmesriigid pohjalikult vaaginud,
kes on juba NIS2 direktiivi iile votnud ning on andnud selle kohta vélja ka
selgitavaid materjale. Néiteks on soovi korral vdimalik tutvuda ka Belgia
kuningriigi padeva asutuse vastavate selgitustega siin (lk 8 alajaotis B) ja siin
(nt1k 8, 1k 11, Ik 12).

Seetottu on esimene ettepanek arvestatud ja tdidetud.

NIS2 direktiiv ndeb sdna-sonalt ette liksuse (jur.isik) pohised kohustused,
mitte teenuse pShised kohustused. NIS2 direktiivi kohaselt on kohustatud
isikuks ,,iiksus®, mis on direktiivis esitatud definitsiooni jérgi juriidiline voi
fuitisiline isik ehk organisatsioon tervikuna. NIS2 direktiiv ei tekita voimalust
kitsendada KiiTSi nduete rakendamist kitsalt ehk konkreetse teenuse voi
tegevusega seonduvalt. Taoline erisus (tegemist on KiiTSi teenuseosutajaga
siis, kui mingi valdkonnaga seotud tegevusala on vdheoluline osa tema
koikidest tegevustest) on NIS2 direktiivis ette ndhtud ainult iiksikute
valdkondade puhul (nt reovee valdkonnas). Kui taolist pShimotet rakendada
ka muude valdkondade puhul, kus NIS2 direktiiv ise ei nde ette kitsendust, siis
selline tegevus ei ole NIS2 direktiiviga kooskdlas.

Turvameetmete (NIS2 direktiivis riskijuhtimismeetmete) teema osas juhime ka
tdhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4 1digete 1 ja 2
kohaldamise kohta. Suuniste punkti 7 viimases lauses on selgitatud:
wDirektiivi (EL) 2022/2555 artikli 21 loikes 1 sdtestatud kohustus, mille
kohaselt peavad [iiliolulised] ja olulised iiksused votma asjakohaseid ja
proportsionaalseid kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi
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tarviliku subjektide nimekirjaga, et eelndu ei
kahjustaks Eesti ettevotete konkurentsivoimet ega
hoogustaks inflatsiooni.

asjaomase tiksuse tegevuste ja teenuste suhtes ega puuduta tiksnes
konkreetseid infotehnoloogia (,,IT*) varasid voi [iiliolulisi] teenuseid, mida
tiksus osutab. “ Seega ei oleks ka kommentaaris pakutud ,,vihetéhtsa miéra*
voi ,,ainult KiiTSis sdtestatud teenusega subjektiks saamise* variant ka
kasutatav, kui Komisjoni enda suuniste kohaselt tuleb néiteks turvameetmete
noudeid kohaldada konkreetse iiksuse koikide tegevuste ja teenuste suhtes.
Seetottu ei ole voimalik kommentaaris tehtud teist ettepanekut tiiel méaéral
arvestada — vastasel juhul toimuks NIS2 direktiivi véar iile vOtmine ning
rakendamine.

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vélja need perearstid, kes ei ole elutihtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nduded miiruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui tiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik téita
iildisemad ehk esmased nouded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad dra tditma kodik KiTSi teenuseosutajad.
Eelnduga tidiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on
NIS2 direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi
isegi nende vélja votmist) KiiTSi saab analiitisida Ki'TS1 muutva
viljatdotamiskavatsuse kdigus.

Kommentaaris tehtud kolmanda ettepaneku osas selgitame, et eelndust on eemaldatud
sOna ,,kaitsetarve.
Sellest hoolimata juhime tidhelepanu asjaolule, et kuigi Eesti infoturbestandard
kasutab sOnastust ,,kaitsetarve®, siis seda kasutab ka rahvusvaheline standard
ISO/IEC 21964 — selle maiste selgitus on AKIT-i kohaselt ,,andmete ja teabe
omadus, mis viljendub vajadust kaitsta teda kahju eest, mida voib tekitada
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konfidentsiaalsuse, tervikluse ja/voi kdideldavuse rikkumine; kaitsetarve on
normaalne, suur voi vdiga suur;, andmekandjate hdvitamisel on andmekandja
kaitse klass seda korgem, mida suurem on andmete kaitsetarve “. Seega ei ole
kaitsetarbe puhul tegemist ainult Eesti infoturbestandardis sisustatud mdistega.

Euroopa Parlamendi ja ndukogu direktiivi (EL)
2022/2555 (edaspidi NIS2) artikkel 21 18ige 2 (d)
kasitleb kiiberturvalisuse riskijuhtimise meetmeid,
mida elutdhtsad ja olulised {iiksused peavad
rakendama. NIS2 kohustab elutihtsaid ja olulisi
iiksuseid rakendama koiki ohte hdlmaval
lahenemisviisil asjakohaseid ja proportsionaalselt
tehnilisi, tegevuslikke ja korralduslikke meetmeid,
et juhtida riske, mis ohustavad nende iiksuste
tegevuses vOi teenuste osutamisel kasutatavate
vorgu- ja infosiisteemide turvalisust, et ennetada
vOi minimeerida intsidentide mdju nende teenuste
saajatele ja muudele teenustele.

NIS2 rohutab riskide juhtimist ja
proportsionaalsust, samas kui kiiberturvalisuse
seaduse eelndu § 7 ldige 2 punkt 6 kehtestab
turvameetmete rakendamisel iildise kohustuse
“Tagama stisteemi tarneahela turvalisuse”.

Meie hinnangul vdib ndue olla ebarealistlik, sest
teenuse osutajal ei pruugi olla alati tdielikku
kontrolli kogu tarneaheale iile, eriti kui tegemist
on suuremahuliste ja keerukate tarneahelatega.

Tarnijate ja  koostdOpartnerite  regulaarne
hindamine suurendab ka teenuseosutajate
halduskoormust ja vOib pOhjustada

Selgitatud

Avalikul kooskolastusringil olnud eelndu KuTS § 7 10ike 2 sisu on viidud sama
paragrahvi 16ike 5 alusel antud Vabariigi Valitsuse madruse muudatusse (vt seletuskirja
lisaks olevaid mééruse kavandeid).

Avalikul kooskdlastusringil olnud eelndus oli proportsionaalsuse ja riskipohise
lihenemisviisi temaatika sisustatud KiTS § 7 18ikes 2!, mis oli omakorda seotud sama
paragrahvi 15ikega 2. Too 1dige 2! hdlmas ka tarneahelaga seotud ndudeid, mis olid
satestatud 16ikes 2. Kuna eelndu iilevaatamise kdigus on KiiTS § 7 sdnastust muudetud,
siis avalikul kooskdlastusringil olnud eelndu KiTS § 7 Ig 2! on niiiidsest sama
paragrahvi 10ikes 2. Ka uuendatud sOnastuses on jdtkuvalt sees proportsionaalsuse
arvestamine, sh riskipohise ldhenemisviisi kasutamine.
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tarnekatkestusi, kui tarnijad ei vasta kehtestatud
turbenduetele.

Teeme ettepaneku muuta eelnou [KiiTS] § 7
10ige 2 punkte 1 ja 6 alljargnevalt:

(2) Teenuse osutaja on turvameetmete
rakendamisel kohustatud:

1) koostama ja kehtestama infoturvariskide
kaalutlemise metoodika ja protseduurid (sh
rakendama  proportsionaalseid  riskijuhtimise
meetmeid  siisteemi  tarneahela  turvalisuse
tagamiseks);

6) tagama koostdOpartnerite vahelistes lepetes
turvameetmetega seotud aspektide regulaarse
iilevaatuse ning ajakohastamise;

Ettepanekus vilja toodud tdpsustus
“proportsionaalsed  riskijuhtimise =~ meetmed”
muudab ndude paindlikumaks ja vdimaldab
teenuse osutajatel kohandada riskijuhtimise
meetmeid vastavalt oma suurusele, riskitasemele
ja ressurssidele. Samuti vdhendab muudatus
ebarealistlikke ootusi, mille kohaselt peab teenuse
osutaja turvameetmete rakendamisel “tagama
siisteemi  tarneahela  turvalisuse”.  Lisaks
suurendab muudatus vastavust NIS2 direktiivi
artikli 21 nduetega, mis  rOhutavad
proportsionaalsust ja riskipohist ldhenemist.
Eelndu [KUTS] § 7 16ike 2 punkti 6 tipsustus
keskendub konkreetsele tegevusele ja vdhendab
tildistust ning suunab tegevust paremini.

Téahelepanekud seoses [KuTS]| paragrahvi 14
Idigetega 9-10, mis on eelndus sonastatud
jargmiselt:

Selgitatud
Mbistame, et uute reeglitega rakendamisega kaasnevad kulud. NIS2 direktiivi artikli 32
16ike 2 kolmanda tekstildike teine lause ja 33 16ike 2 kolmanda tekstiloike teine lause
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(9) Riigi Infosiisteemi Ametil on riikliku ja
haldusjdrelevalve ldbi viimisel oigus teha:

2) teenuse osutaja  suhtes  sihipdraseid
turvaauditeid, mis pohinevad Riigi Infostisteemi
Ameti voi auditeeritava teenuse osutaja tehtud
riskihindamisel voi muul kittesaadaval riskialasel
teabel;

(10) Kdesoleva paragrahvi loike 9 punktis 2
nimetatud sihipdrase turvaauditi:

4) kulud kannab auditeeritav teenuse osutaja,
vdlja arvatud juhul, kui Riigi Infosiisteemi Amet
pohjendatul juhul otsustab teisiti.

Juhime tihelepanu, et eelndu [KiTS] § 14 16ike 10
punkt 2 ei arvesta teenuse osutaja suurust ega
ressursse, madrates vaikimisi koik auditi kulud
automaatselt teenuse osutaja kanda, vélja arvatud
juhul kui Riigi infosiisteemide Amet otsustab
teisitl. Selline ndue voib olla viiksemate haiglatele
vOi organisatsioonidele liialt koormav, eriti kui
auditid on ulatuslikud ja kulukad. Kulude
prognoosimatus raskendab eelarve planeerimist ja
voib piirata organisatsiooni voimekust
investeerida ennetusmeetmetesse.

on modlemad esitatud sOnastuses: ,,Soltumatu organi poolt libi viidava sihipdrase
turvaauditi kulud tasub auditeeritud iiksus, vilja arvatud igakiilgselt pohjendatud
Jjuhtudel, kui péidev asutus otsustab teisiti. “. Samas ei nie NIS2 direktiivi vastavad
artiklid ette erinevate eelndu kohaldamisalasse jadvate subjektide eristamist.

Lisaks eeltoodule mirgime, et kommentaaris olev teema on viidud KiTS § 16 15ike 12
ja § 17 1dike 12 alusel antava ministri médruse kavandisse, milles sitestatakse ka loetelu
olukordadest, mille puhul Riigi Infosiisteemi Amet hiivitab teenuseosutajale sihipérase
turvaauditi kulu.

Tédhelepanekud seoses [KiiTS] paragrahvi 14
loigetega 13-14, mis on eelndus sonastatud
jargmiselt:

(13) Kui elutdhtis tiksus ei korvalda puudusi voi ei
tdida Riigi Infosiisteemi Ameti noudeid kdesoleva
paragrahvi loike 12 alusel mddratud tihtajaks, on
Riigi  Infosiisteemi  Ametil  oigus  nouda
ettekirjutusega:

Selgitatud

NIS2 direktiivi artikli 32 1dige 5 néeb ette sellised meetmed, mida Riigi Infosiisteemi
Amet saab kasutada nd ,,viimase voOimalusena®, kui muud meetmed ei ole andnud
tulemust, tiksusele on méératud puuduste korvaldamiseks tdiendav tdhtaeg, mis on
edutult moddunud. Samuti on oluline, et meetmed on ajutised ja neid saab kohaldada
tiksnes nii kaua, kui {lioluline iiksus puudused kdrvaldab. Riigi Infosiisteemi Amet
peab hindama, kas see on kdige sobivam meede konkreetses olukorras tekkinud
probleemi lahendamiseks ehk tegemist ei saa olla kergekéeliselt kasutatava meetmega.
Seega voib eeldada, et nende meetmete rakendamine toimub praktikas ddrmiselt
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1) elutdhtsa iiksuse koigi voi monede osutatavate
asjaomaste teenuste voi tegevuste sertifikaadi voi
loa ajutist peatamist loa viljastajalt, voi vastava
pddevuse  olemasolul teha ise nimetatud
toiminguid,

2) elutihtsa iiksuse noukogult voi osanikelt
Jjuhatuse liikme volituste ajutist peatamist.

(14) Kdesoleva paragrahvi loike 13 punktides 1 ja
2 sdtestatud meetmeid.:

1) kohaldatakse seni, kuni konealune elutdhtis
tiksus votab kasutusele vajalikud meetmed
puuduste korvaldamiseks voi Riigi Infostisteemi
Ameti esitatud nouete tditmiseks.

Meie hinnangul voib eelndu [KiTS] § 14 16ike 13
punkt 1 takistada haiglate poolt osutatavate
elutihtsate teenuste osutamist ja mdjutada otseselt
ithiskonna toimimist. Kui tervishoiuasutuse (nt
haigla) teenused peatatakse, vOib see ohustada
patsientide elu ja tervist. Teenuste ajutine
peatamine vOib pohjustada pikaajalisi hiireid,
mille taastamine v3ib olla ressursimahukas ja tuua
tervishoiuasutustele kaasa ettendgematuid
kulutusi.

Eelndu [KiTS] § 14 16ike 13 punkt 2 voib tekitada
juhtimisliinki, eriti véiksemates asutustes, kus
juhtimisstruktuuride asendusmaatriks on
kirjeldamata vOi asendusmaatriksi olemasolu ei
ole vdimalik tagada.

Eelndu [KUTS] § 14 16ike 14 punkt 1 voib kaasa
tuua olukorra, kus teenuste ajutine peatamine voib
hdirida elutdhtsate funktsioonide osutamist.

erandlikel juhtudel. Mboistame kiill, et teatud iilioluliste iiksuste suhtes voib
kommentaaris mainitud meetmete rakendamine olla suure mojuga. Samas ei nde NIS2
siin ette voimalust teatud sektoreid voi teatud subjekte selle regulatsiooni alt vélistada.
Seetottu tuleb direktiivi korrektseks iilevotmiseks sidtestada vastavad sétted selliselt, et
see kohaldub koikidele iiliolulistele iiksustele, sh elutdhtsa teenuse osutajatest
tervishoiuteenuse osutajatele.

Juhatuse litkme volituste ajutine peatamine ei tihenda, et vahepealsel ajal ei ole
voimalik médrata uut juhatuse liiget, kes tol perioodil saab tegeleda puuduste
korvaldamisega.

Lisaks eeltoodule mirgime, et avalikul kooskdlastusel olnud eelndu KiTS § 14 16iked
9—14 on viidud uuendatud eelndus KiTS §-desse 16 ja 17.
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Kiiberturvalisuse meetmete rakendamine (sh
puuduste korvaldamine) voOib olla tehniliselt
keerukas, kulukas ja ajamahukas ning seda eriti
viiksemate asutuste puhul. Piiratud ressurssidega
organisatsioonidel vdib puuduste korvaldamiseks
kuluda oluliselt rohkem aega, mis pikendab
teenuste vOi volituste peatamise perioodi ja voib
kaasa tuua tdiendavat finantskoormust ja
mainekahju. Lisaks tekib ebaselgus, kuidas tagada
asutuses turvameetmete rakendamine ja puuduste
korvaldamine olukorras, kus asutuse vastutava
juhi volitused on peatatud.

Peamised murekohad ja ettepanekud
Kiiberturvalisuse nduete jdrgimine parandab
ettevotete ja asutuste toimepidevust ning
konkurentsivdimet  nii  Eestis  kui  ka
rahvusvaheliselt. Oleme tildiselt ndus, et eelnduga
laieneb  kehtiva  Ki#TS-i mdjuala  kuid
kohaldamisala  laiendamine  peab  olema
pohjendatud ja 1dabi mdeldud. ITL toetab NIS2
direktiivi eesmirke, eriti nduete ja protseduuride
ihtlustamist iile Euroopa Liidu. Leiame, et
regulatsiooni eesmirk peab olema ka selle
subjektidele vairtust luua, sealhulgas lébi selguse
ja reaalselt parema kiiberturvalisuse. Kahjuks on
eelnéus viga mitmeid probleeme, millest
peamised on kokkuvotlikult jirgmised:

1) Ulevotmise eelnduga NIS2 direktiivi
kohaldamisala pohjendamatu laiendamine
Eestis, seda nii subjektide nimekirja pikendamise
kui ka kohaldamisalas olevate teenusete keskselt

Voetud teadmiseks, sh allpool on vastatud tdstatatud probleemidele.
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lahenemiselt kogu ettevotte tegevuse hdlmamisele
iileminekuga;

2) Eelndu  joustamisega  Kiirustamine
ettevotetele moistlikku rakendusaega jitmata —
iileminekuaega vajavad koik subjektid (nii
eelnduga lisanduvad kui ka kehtiva KiTS-i
subjektid selleks, et tagada vordne kohtlemine);
3) Eelnou madal normitehniline kvaliteet ja
vastuolu hea Oigusloome tavaga, mille
tagajirjeks on regulatsiooni ebaselgus. Segane
sonastus nii olulises valdkonnas viib kaugemale
digusselgusest ning vihendab seega
kiiberturvalisust.

Jirgnevalt pohjendame oma seisukohti
lihemalt ning esitame ka oma ettepanekud
villja toodud murekohtade lahendamiseks.

Eelndu materjalidega tutvuma asudes jddb
esimesena silma, et puudu on eelndu vastuvotmise
fookus ja eesmirk, mida Eestis saavutada
tahetakse. Millist probleemi selle eelnduga
lahendatakse? Seda pole vilja toodud. Moistame,
et tegemist on EL-i direktiivi iilevotmise eelnduga
ja NIS2 direktiivi eesmirke me toetame. Siiski on
tegemist eelnduga, mis sétestab mitmeid uusi
kohustusi védga suurele hulgale ettevotetele ja
asutustele. Seetdttu on vajalik ka selgesonaliselt
pohjendada, miks Eestis seadus sellisel kujul
kavatsetakse vastu votta. Uhe selge eesmirgi
sOnastamine aitaks kindlasti kaasa kohustatud
isikute suunas vajalikule selgitustoole. See aitaks
pohjendada miks selliseid kohustusi kehtestada on

Arvestatud — seletuskirjas on eelndu eesmérki tdiendatud.
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vaja ja mis kasu nendest kohustatud isikutele
endale siinnib.

ITL-i ettepanek: sdnastada selgelt, mis on eelndu
eesmiark ehk mille vastu need meetmeid
kasutusele voetakse. Néiteks, et eelndu eesmiérk
on kaitsta kriitiliste teenuste osutamist Eestis voi
et proportsionaalsed nduded on vajalikud selleks,
et ennetada teatud tagajirgi. Soovitame siduda
eelndu eesmirgi ka Eesti ettevotete ja majanduse
konkurentsivoime paranemisega.

Eelnduga  laiendatakse = kehtiva  KuTS-i
kohaldamisala vdga oluliselt ja rohkem kui NIS2
direktiiv seda ette ndeb. See on risti vastupidine
tegevus  Vabariigi  Valitsuse  prioriteetsele
eesmdrgile, mille kohaselt tuleb ettevotete
halduskoormust ~ ja  dubleerivaid  tegevusi
vihendada. Eelndu joustumine toob kaasa
ddrmiselt suure halduskoormuse kasvu viga
suurele hulgale ettevotetele, sealjuures vorgu - ja
infosiisteemide osas ilmselt kattuvalt (iiht ja sama
vorku voi infosiisteemi hakatakse kontrollima
teenuse kasutaja ja teenuse osutaja ning vahendaja
poolt). Samuti lisandub suur tdiendav koormus ka
erinevatele riigiasutustele, kes peaks praegu
hoopis kokkuhoiu kohti leidma. Eesti digusega
NIS2 direktiivi laiendamine ei ole kooskdlas ka
NIS2 eesmdrgiga iihtlustada kiiberturvalisuse
noudeid iile kdigi EL-1 riikide, sest teiste riikidega
vorreldes on Eestis juba tdnase KuTS
regulatsiooniga  saavutatud maérkimisvadrselt
kdorge turvalisuse tase.

Osaliselt arvestatud ja selgitatud vastavalt kommentaaris esitatud ettepanekutele

- Arusaamatuks jadb, milles seisneb laiendav iilevotmine. Eelndu koostades on
tile vaadatud eelndu sonastust ning selles ei ole uusi KiiTSi subjekte, keda NIS2
direktiiv ette ei nde (v.a nditeks iiksikud avalikku sektorisse kuuluvad subjektid,
kelle suhtes soovitakse ka NIS2 direktiivi iile vOttes seaduse jargimise kohustus
sdilitada). Eelndud koostades on ldhtutud voimalikult suurel miiral NIS2
direktiivi enda sonastustest KiiTSi uute subjektide sonastamisel.

- NIS2 direktiivis toodud kohaldamisala (subjektide ringi) saab kitsendada ainult
direktiiviga ettendhtud mairal, mitte enam ega meelevaldselt. Oleme teadlikud
teatud riikide erinevast ldhenemisest ja kiisinud ka selgitusi, kuid tdna puuduvad
veenvad pohjendused, et sellised 1dhenemised on direktiiviga kooskdlas - pigem
vastupidi vorreldes Laéne-Euroopa riikidega. Taustainfoks tasub teada, et sama
kiisimust on teisedki litkmesriigid pohjalikult vaaginud, kes on juba NIS2
direktiivi lile votnud ning on andnud selle kohta vélja ka selgitavaid materjale.
Naditeks on soovi korral voimalik tutvuda ka Belgia kuningriigi padeva asutuse
vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8, 1k 11, Ik 12).
Seetottu on esimene ettepanek arvestatud ja tdidetud.

- NIS2 direktiiv ndeb sona-sonalt ette iiksuse (jur.isik) pohised kohustused, mitte
teenuse pohised kohustused. NIS2 direktiivi kohaselt on kohustatud isikuks
»uksus®, mis on direktiivis esitatud definitsiooni jargi juriidiline voi fliiisiline
isik ehk organisatsioon tervikuna. NIS2 direktiiv ei tekita voimalust kitsendada
KiiTSi nouete rakendamist kitsalt ehk konkreetse teenuse voOi tegevusega
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NIS2 direktiivi KUTS-i iilevdtmine laiendavalt on
kavandatud niiteks jargmisega:

- ettevotted, kelle tks teenus kuulub NIS2
direktiivi lisades 1 ja 2 nimetatud sektoritesse,
peavad eelndus sitestatud meetmed kohaldama
kogu oma tegevusele, mitte iiksnes NIS2
direktiivis nimetatud teenuste osutamisele. KiiTS-
1 kohaldamisalasse kuuluv teenus voib olla
ettevotte enda vaates korvaltegevus  voi
ebaproportsionaalselt vdikese mahuga vorreldes
KiTS-i kohaldamisega kaasnevate kohustustega.
Sellisel viisil terve ettevotte {iile kontrolli
teostamine ja lilemddrane reguleerimine ei ole
pohjendatud;

- turvanduete koosseisu ja kohustuste véhesel
madral tdiendamine. Samas seda tehakse nii, et
need subjektid, kes peavad oma vastavust
rahvusvaheliselt tdendama, peavad eelndu
vastuvotmisel hakkama selle protsessi kéigus
selgitusi jagama, millised nduded on Eestis
siseriiklikult juurde lisatud. See suurendab
taaskord halduskoormust.

Kehtiva KiiTS-i laiendamise ndite leiame eelndu §
1 punktiga 27 KiiTS-i lisatavast § 7 16ige 2. See
tekitab segadust, kuna sitestab E-ITS-iga
samad reeglid ja ka eelndu seletuskirjas
viidatakse otseselt E-ITS-ile. Kuivord KiiTS §
7 Ig 5 jadb samale kujule (ei plaanita eelnouga
muuta), siis tekib olukord, kus ettevotted ja
nende teenuse osutajad, kes vastavad ISO
27001 standardile, peaksid justkui hakkama
rakendama lisaks ka E-ITS-i. Kuigi E-ITS

seonduvalt. Taoline erisus (tegemist on KiiTSi teenuseosutajaga siis, kui mingi
valdkonnaga seotud tegevusala on vdheoluline osa tema kdikidest tegevustest)
on NIS2 direktiivis ette ndhtud ainult tiksikute valdkondade puhul (nt reovee
valdkonnas). Kui taolist pohimotet rakendada ka muude valdkondade puhul,
kus NIS2 direktiiv ise ei nde ette kitsendust, siis selline tegevus ei ole NIS2
direktiiviga kooskolas.

Turvameetmete (NIS2 direktiivis riskijuhtimismeetmete) teema osas juhime ka
tdhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4 1digete 1 ja 2
kohaldamise kohta. Suuniste punkti 7 viimases lauses on selgitatud: ,,Direktiivi
(EL) 2022/2555 artikli 21 loikes 1 sdtestatud kohustus, mille kohaselt peavad
[iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase iiksuse
tegevuste ja teenuste suhtes ega puuduta iiksnes konkreetseid infotehnoloogia
(,,IT*) varasid voi [iiliolulisi] teenuseid, mida iiksus osutab. *“ Seega ei oleks ka
kommentaaris pakutud ,,vdhetdhtsa méddra“ voi ,ainult KiTSis sétestatud
teenusega subjektiks saamise® variant ka kasutatav, kui Komisjoni enda
suuniste kohaselt tuleb niiteks turvameetmete ndudeid kohaldada konkreetse
iiksuse koikide tegevuste ja teenuste suhtes.

Seetottu ei ole voimalik kommentaaris tehtud teist ettepanekut tdiel mééral
arvestada — vastasel juhul toimuks NIS2 direktiivi vddr lile votmine ning
rakendamine.

Vt siin tdiendavalt ka Sotsiaalministeeriumi kommentaari 9.1 selgitust.
Kommentaaris tehtud kolmanda ettepaneku osas selgitame, et eelndust on
eemaldatud sona , kaitsetarve*.

Sellest hoolimata juhime tdhelepanu asjaolule, et kuigi Eesti infoturbestandard
kasutab sOnastust , kaitsetarve®, siis seda kasutab ka rahvusvaheline standard
ISO/IEC 21964 — selle moiste selgitus on AKIT-i kohaselt ,,andmete ja teabe
omadus, mis vdljendub vajadust kaitsta teda kahju eest, mida voib tekitada
konfidentsiaalsuse, tervikluse ja/voi kdideldavuse rikkumine; kaitsetarve on
normaalne, suur voi viga suur, andmekandjate hdvitamisel on andmekandja
kaitse klass seda korgem, mida suurem on andmete kaitsetarve . Seega ei ole
kaitsetarbe puhul tegemist ainult Eesti infoturbestandardis sisustatud mdistega.
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koostamisel on Kinnitatud, et on jargitud ISO
27001 reegleid, siis tegelikkuses ei ole seda
taiesti liksiihele tehtud. Niiteks standardist
ISO 27001 ei tule vilja samas soOnastuses
moisted ega ole reguleeritud eraldi kaitsetarbe
miiramise osa. Eelnou seletuskirjas ei ole
hetkel selgitatud, kuidas ISO 27001 rakendajad
seda nouet peaks tditma. Sellise télgenduse
kohaselt touseksid tidiendavate auditeerimise
kohustustega ka ettevotetele kulud, mida hetkel
ei ole arvestatud. Seletuskirjas ei ole
tapsustatud ka ISO standardiga seotud osa, nt
kuidas ISO 27001 rakendajad peavad vastama
E-ITS voi niiiid tulevikus KiiTS § 7 1g 12
kaitsetarbe noudele, mis on standardist
oigusakti tasemele toodud. Seletuskirjas ei ole
ka selgitust sellisel kujul standardi nouete
seadusesse kirjutamise kohta.

ITL-1 ettepanek: mitte laiendada direktiivi
kohaldamisala ja selles sisalduvaid kohustusi.
Ettevotete halduskoormus ja vastavuskulud on
niigi suured. Seetdttu palume:

- tagada eelndus mdistlik subjektide ring;

- muuta eelndud nii, et ettevotted on KUTS-i
kohaldamisalas ainult oma NIS2
kohaldamisalasse jddva tegevusega;

- korvaldada eelndust ebaselgus seoses E-ITS
standardi nduetega [SO 27001 rakendajatele, kuna
maéaéruse ,, Vorgu- ja infosiisteemide
kiiberturvalisuse nduded“ § 3 lg 2 kohaselt
loetakse ISO 27001 standardile vastavus vordseks
E-ITS-ile vastavusega.
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Pohjendame oma ettepanekuid jargmiselt:

- Eesti on viike riik, me peame mdtlema, millised
on reaalsed ohud ja millised on reaalsed riskid
ning korvutama seda sellega, mis ldheb selle
haldus maksma. Meie iileskutse on libi moelda,
kuidas teha neid asju = modistlikumalt,
labimoeldumalt ning proportsionaalsetena.

- Subjektide nimekirja iile vaatamine ja sisulise
kohaldamisala kitsendamine ning dubleerivate
elementide eemaldamine vabastab ka asutuste
ressurssi. Sellisel juhul ei pea nii suure hulga
asutuste ja ettevotete iile jarelevalvet teostama,
neid ndustama ja juhendama olukorras, kus tegelik
mojuulatus on viike voi olematu. Selle asemel
saab keskenduda olulise mdjuga teenuste
turvalisuse tagamisele ja tOstmisele.

- NIS2 direktiivi tilevotmisega ei tohi kaasneda
nditeks turvanduete vO1 ainult Eestis kohaldatavate
kohustuste lisamist, et mitte tekitada liiga palju
ritklikke eripdrasid, mis muudavad keerukamaks
ja kallimaks Eesti teenused ja tooted ning annavad
teistele konkurentsieelise. Kui teenuseosutajat
hakatakse sertifitseerima nditeks EL-i
kiiberturvalisuse sertifitseerimisskeemi alusel, siis
KuTS-i eripdrad tekitavad keerukust ja
biirokraatiat, samuti ebavordsust erinevate riikide
jérelevalve alla kuuluvate teenusosutajate vahel.

- Senise teenusepohise ldhenemise juurde jaidmist
toetab ka see, et nii voi teisiti peavad seonduvad
stisteemid ja tegevused, sh partneritega seonduv
olema riskihinnangus kajastatud, hinnatud ja
turvalisus tagatud. Ettevote tervikuna ei peaks
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siiski olema Riigi Infosiisteemi Ameti (RIA) poolt
kontrollitav. RIA  kontroll  voib  olla
ebaproportsionaalne ja iilemiérane ettevotte iile
tervikuna, kui KuTS kohaldamisala alla jadv
teenus ei ole ettevotte pohitegevus.

Eelnodu jiatab KiiTS kohuslaste nimekirja lahtiseks,
kuna kehtestab Vabariigi Valitsuse jaoks
volitusnormi (eelndu § 1 p 1-KiiTS § 11g 1°) uute
kohuslaste lisamiseks médrusega. Ndeme secoses
sellega mitmeid olulisi probleeme:

— Kavandatav volitusnorm on liiga lai. See
on seotud eelndu § 1 punktiga 1 KUTS § 1 lisatavas
lg 1* toodud kriteeriumitega, kuid siiski jdib
ebaselgeks, millistel alustel uusi subjekte lisama
hakatakse ning kas seejuures saab olema tagatud
vOrdne kohtlemine.

- Volitusnormi  lisamise ~ pdhjus  on
arusaamatu. Miks see on lisatud ja mis moju
sellest oodatakse? Eelnou seletuskirja lugedes jadb
mulje nagu oleks see site lisatud igaks juhuks, kui
keegi eelndust kogemata vilja on jddnud. Samal
ajal on subjektide ring juba eelndus toodud loetelu
kohaselt véga laiaulatuslik ja ebamiirane (ei saa
aru, kellele see kohaldub).

— Volitusnormi lisamise pohjendus jidb
arusaamatuks ka seetdttu, et eelndu seletuskirjas
(Ik 53-54) juba kirjeldatakse voimalikke uvusi
sektoreid kes vdiksid saada KUTS-i kohuslasteks,
kuid hiljem (lk 129) 6eldakse, et volitusnormi ei
plaanita siiski kohe kasutada ehk tegu on tuleviku
jaoks moeldud paindlikkust lisava voimalusega.

Arvestatud — vastavad sdtted on vilja jdetud.
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Volitusnormi lisamine ldheb vastuollu
seaduse mottega. Osa subjekte médratakse kohe
seadusega ja teised hiljem rakendusaktiga.
Leiame, et subjektide lisamine peab toimuma
koigi jaoks sama Oigusakti (ehk siis seaduse)
tasemel.

ITL-i ettepanek: jitta eelndu § 1 punktiga 1 KiTS
§-i 1 lisatav 1dige 1°, millega antakse Vabariigi
Valitsusele digus médrata midrusega valdkonna
vO1 sektori, milles oleva isiku suhtes kohaldatakse
teenuse osutaja kohta sitestatut olenemata tema
suurusest, eelndust vilja. Samuti jitta eelndust
vilja seotud site KiiTS § 3 1g 1%

Eelndust jddb ebaselgeks, kuidas kohuslaseks
olevad isikud teada saavad, et nad eelndus
sisalduvaid kohustusi tditma peavad. Eelndu § 1
punktiga 18 muudetav KiiTS § 3 Ig 3 sdtestab, et
RIA tuvastab iga kahe aasta tagant KuTS-i
kohaldamisalas olevad teenuse osutajad. Selleks
peavad teenuse osutajad hakkama ise RIA-le infot
edastama ja RIA omakorda teavitab Eesti teenuse
osutajatest Euroopa Komisjoni. Sellest protsessist
on puudu osa, kuidas teenuse osutajad ise saavad
teada, et neile voib kohalduda voi RIA neile
kinnitab, et nad on tdepoolest KiTS-i
kohaldamisalas.
ITL-i ettepanekud:
- Lisada eelndusse jargmine protsess:
- RIA kohustus teavitada vodimalikuks
subjektiks saamisest isikuid eelotsusena;
- siis antakse ettevottele vOi1 asutusele
vOimalus ise hinnata ennast (enda

Selgitatud

Eelndu autorid on subjektide ringi ja kohustuste osas viinud sisse voi ette valmistamas
moningad riigisisesest digusest tingitud korrektuurid, kuid valdavas osas tuleb ldhtuda
ringist ei ole voimalik erisusi luua.

Pakutud ettepanek (eelotsuse ja haldusakti tegemine) sarnaneb hidaolukorra seaduse
alusel toimuva elutihtsa teenuse osutajaks méadramise protseduuriga, mis omakorda
tugineb CER-direktiivis (direktiiv (EL) 2022/2557) sétestatud kohustuste {ilevotmisele.
NIS2 direktiiv aga sellist mehhanismi ette ei néde, sh 1dhtub direktiiv ise pohimottest, et
KiiTSi nouete alla hdlmatud teenuseosutaja ja domeeninimede registreerimise teenuse
osutaja ise annab Riigi Infosiisteemi Ametile teada enda kohta kdivatest andmetest.
Nende andmete pohjal koostab Amet nende liksuste nimekirja, mille avalikustamine ei
ole mh julgeolekukaalutlustel mdeldav (viimase osas vt eelndus KiTS § 3! selgitusi).
Paralleelselt jatkavad nii Riigi Infosiisteemi Amet kui ka Justiits- ja Digiministeerium
koolitus- ja teavitustegevustega.
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tegevust) vastavalt KiTS-is toodud
kriteeriumitele;

- seejérel véljastab RIA haldusakti, misjérel
algab kaheaastane aeg ehk selliselt saaks
ka kohuslaseks maidramise algusaeg
korrektselt fikseeritud.

- Lisada eelndusse RIA kohustus avalikustada
KiiTS-i subjektide nimekiri koos pdhjendusega,
miks seal nimekirjas ollakse (s.t viide asjakohasele
KiiTS-i sittele). Juhul, kui see on vajalik, siis voib
anda RIA-le diguse otsustada mitte kdiki subjekte
avalikustada, kuid sellised erandid peavad olema
pohjendatud. Samas on oluline, et mitte
avalikustatud subjekti lepingupartnerid teaksid
tema subjekti staatusest.

Pohjendame oma kéesolevas punktis tehtud
ettepanekuid jargmiselt:

- Subjektide nimekirja avalikustamine aitab kaasa
avalikule diskussioonile teemal, kellele on
moistlik neid kohustusi kehtestada ja kellele mitte.

- Subjektide nimekirja avalikustamine aitab
tagada Oigusselguse. Uhiskonnale peab olema
moistetav, kes ja miks subjektina KuTS-1
kohaldamisalasse hdlmatud on.

- Eelndu konkreetne kohaldamisala ja subjektide
avalik nimekiri tostab riigi turvalisust, kuna
vOoimaldab ettevotetel ja asutustel koostoos
paremini valmistuda voimalikeks
kriisiolukordadeks. Naiteks noutakse eelnou § 1
punktiga 26 KiTS § 7 lg 2 punktis 6, et teenuse
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osutaja tagaks siisteemi tarneahela turvalisuse, sh
teenuse osutaja ja tema koostdopartnerite vaheliste
lepetes  turvameetmetega seotud aspektide
regulaarse iilevaatuse ning ajakohastamise. Selle
kohustuse tditmiseks on abiks, kui teenuse osutaja
teab, kes ta partneritest voi klientidest ka KiTS-1
kohuslased on.

Eelndust jadb ebaselgeks, kuidas hakkab toimuma
subjektide lisamine nimekirja ning nende
litkumine kahe nimekirja (elutdhtsad ja olulised
iiksused) vahel. Kuna vahe tegemine on seotud
ettevotte suurusega, nt kdibe ja todtajate arvuga,
siis saab see olema diinaamiline.

ITL-i ettepanek: vilja mdelda ja lisada eelndusse
protsess ja mehhanismid olukordadeks, kui
ettevotte suurus muutub kahe aastase perioodi
keskel. Kui otsus on, et kaheks aastaks nimekirjad
kiilmutatakse ja litkumist ei toimu, siis selgitada
seda vastava sitte juures eelndu tekstis.

Selgitatud

Esitatud ettepaneku lahendus on sees metoodikas, kuidas arvestatakse ning arvutatakse
viikese- ja keskmise suurusega ettevotjate tootajate ning finantsniitajaid Euroopa
Komisjoni soovituse 2003/361/EU kohaselt. Seletuskirjas on eelndu KiTS § 3 juures
selgitatud vastavat metoodikat. Seetdttu ei ole eelnduga eraldiseisvat metoodikat voi
muid ndudeid loodud.

Eelndu joustumisega seonduv on ebaselge. Eelndu
tutvustamisel on Justiits- ja Digiministeeriumi
poolt vilja oeldud, et uued subjektid saavad
iilemineku aja kolm aastat. Eelndu materjalidega
tutvudes sellist sétet ei leia. Eelndu rakendusakti
kavandist (mddruse nr 121 ,Vorgu- ja
infosiisteemide kiiberturvalisuse nduded*
muutmine) leiab ilileminekuaja uutele elutihtsa
teenuse osutajatele (neil on aega KiTS-i
rakendamiseks tdhtajani, mis mdiédratakse nende
elutdhtsa teenuse osutajaks midramise
haldusaktis). Lisaks on {ileminekuaeg 3 aastat ette
nédhtud koigile uutele KiiTS-i subjektide standardi

Arvestatud — vt eelndu KiiTS §-e 4! ja 28!

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta viélja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nouded* maaruse muudatus, mis muudab ka kriteeriume, millal
mingi tiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-
0715). Kui tliksus ei pea kumbagi standardit rakendama, siis on tal jitkuvalt vajalik
tdita iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud
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(E-ITS wvoi ISO/IEC 27001) rakendamise
kohustuse osas, kuid mitte muude kohustuste osas.
Eelndus endas rakendusaega (rakendussitteid
selle kohta) ei ole. See ei ole loogiline, et eelndu
osade sitete joustumine pannakse paika Valitsuse
madrusega. Eelndu § 11 kohaselt joustub kogu
eelndu 1. juulil 2025. aastal ehk kohe pérast vastu
vOtmist.

standardid. Neid ndudeid (esmased turvameetmed) peavad dra tditma koik KiTSi
teenuseosutajad.

Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vélja
votmist) KiiTSi saab analiilisida KiiTS1 muutva véljatootamiskavatsuse kdigus.

Ilmselgelt vajavad uued subjektid iilemineku acga
ka muude kohustuste osas. Samuti vajavad seda
olemasolevad  subjektid, sest tdiendavaid
kohustusi ja uusi noudeid lisandub ka neile.
Naiteks tuleb mitmetel teenuse osutajatel hakata

tditma mahukat Euroopa Komisjoni
otsekohalduvat rakendusméirust nr 2024/2690
tapsustatud  turvanduetega, mis suurendab

halduskoormust ja tekitab nduete rakendamisel
erisusi. Laieneb kohaldamisalas olevate teenuste
ulatus, néditeks usaldusteenuste ja sideteenuste
osas. Viahem oluline pole, et muutub ka nduete
kohaldamisala ulatus. Kehtiva KiiTS-1 kohaselt on
teenuse osutajatel kohustused konkreetse teenuse
osutamisel siisteemi  kasutamisel, eelnduga
planeeritakse  kehtestada  kohustused kogu
ettevotte tegevusele. Nditeks tuleb tdiendada
olulisel méiral riskianaliiiisi, sisseostu protsessi ja
lepinguid, koolituspdhimdtteid, auditeerimist ja
tagada, et kiiberturvalisuse meetmed on tididetud
kogu ettevotte puhul.

ITL-1 ettepanek: lisada eelndusse rakendussite,
mille kohaselt on kdigil kohustatud subjektidel
aega eelndus sisalduvate kohustuste

Arvestatud — vt eelndu KiTS §-e 4! ja 28!

Juhime tdhelepanu asjaolule, et NIS2 direktiivi artikli 21 1dike 5 alusel kehtestatud
rakendusméidruse (EL) 2024/2690 nduete kehtivus on sdltuvuses rakendusméiéruse
aluseks oleva direktiivi lile votmisest, kuid see siiski ei takista rakendusmé&éiruses
nimetatud iiksustel (nt usaldusteenuse osutajatel) valmistuda rakendusmééruse nduetele
vastamiseks — isegi siis, kui tegemist ei ole veel selle liksuse suhtes kohalduvate
kiiberturvalisuse nduetega.

Arvestatud — vt eelndu KiTS §-e 4! ja 28!

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vélja need perearstid, kes ei ole elutihtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,VOrgu- ja infosiisteemide
kiiberturvalisuse nouded‘ maaruse muudatus, mis muudab ka kriteeriume, millal
mingi liksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-
0715). Kui tiksus ei pea kumbagi standardit rakendama, siis on tal jétkuvalt vajalik
taita tildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud
standardid. Neid ndudeid (esmased turvameetmed) peavad dra tditma kdik KiiTSi
teenuseosutajad.
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rakendamiseks 3  aastat alates seaduse
avaldamisest Riigi Teatajas. Pohjusel, et KiTS
eelnduga kaasneb tidiendavaid kohustusi, siis tuleb
iileminekuaeg nende kohustuste osas anda koigile
kohustatud subjektidele, mitte {iksnes uutele
subjektidele. Selline lahendus tagab ka subjektide
vOrdse kohtlemise.

Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vélja
votmist) KiiTSi saab analiilisida KiiTSi muutva véljatootamiskavatsuse kdigus.

Eelndu joustumisega seonduvalt vajab selgitamist
ka kiisimus, millal muutuvad Eestis kohustuslikult
tdidetavaks Euroopa Komisjoni poolt kehtestatud
NIS2 direktiivi otsekohalduvad rakendusaktid.
Selles kiisimuses esineb erinevaid tdlgendusi (s.h
Euroopa Komisjoni ametnike poolt) alates sellest,
et otsekohalduvaid rakendusakte peab tditma
kohe, kuigi NIS2 pole veel Eesti digusesse iile
voetud kuni selleni, et rakendusaktid ei saa olla
kohaldatavad kuni pole siseriiklikus &iguses
alusnormi ehk rakendusakti aluseks olev NIS2
pole Eesti digusesse iile voetud.

Selgitatud

Kommentaaris mainitud rakendusmiirus on otsekohalduv, kuid praktikas on see
otseses soOltuvuses tema volitusnormist ning sellega seotud Oigusaktist ehk NIS2
direktiivist. Rakendusmairus tdpsustab NIS2 direktiivi artiklites 21 ja 23 olevaid
ndudeid ehk ta on sdltuvuses siseriiklikust digusaktist, mis NIS2 direktiivi tile votab.
Kuna NIS2 direktiiv ei ole veel Eesti digusesse l0plikult iile voetud, siis ei saa
rakendusmidruse nduded ka Eesti puhul ette selles ette ndhtud subjektidele kehtida
enne siinse eelndu vastu votmist ja kehtima hakkamist. See siiski ei tdhenda, et
rakendusméidruse kohaldamisalas olevad iiksused ei saaks enne siinse eelndu vastu
votmist teha kdik endast oleneva, et siinse eelndu joustumisel oleksid nad vastavuses
kommentaaris mainitud rakendusméérusega. Selleks ei pea ootama siinse eelndu
joustumist.

Normitehniliselt on eelndu véga raskesti loetav:
Eelndu esimesed paragrahvid on véga
pikad ja pool NIS2 direktiivist on voetud iile
KiuTS-i esimesse paari sittesse. Ka muudatuste
kogumaht on suurem kui KiiTS-1 kehtival tekstil.
Mitmete pikkade tilamérkega sitete lisamine teeb
seaduse lugemise ja sdtete seoste jdlgimise véga
keeruliseks.

Eelndu sisaldab viga palju viiteid teistele
(Euroopa Liidu) odigusaktidele, kusjuures ka
kiisimustes, mille puhul digusselgus on ddrmiselt
oluline, néiteks kohaldamisala.

Vastused esitatakse esitatud ettepanekute jirjekorras:

- Eelndu tekst on ldbivalt iile vaadatud ja korrigeeritud, olulises osas (nt KiTS
§-de 1 ja 3 osas) ka struktuuri muudetud.

- Siinse eelnduga ei tehta, mh tulenevalt NIS2 direktiivi iilevotmise ajakavast, uut
tervikteksti, kuid selle loomise vajadust hinnatakse paralleelselt koostamisel
oleva kiiberturvalisuse valdkonna korrastamise VTK raames.

- Mbdjude analiilis on iile vaadatud ja vastavalt vdimalusele ja olemasolevale
teabele tdiendatud.
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Eelndu  seletuskiri on  viga  ebaiihtlase
kvaliteediga. See on vdga mahukas, kuid véga
paljude sitete selgituseks deldakse, milline NIS2
artikkel (vOi pohjenduspunkti tdlgendus, mis
tegelikult ei ole Oigusnorm) iile voetakse ja
seejuures sdtte sisu ei selgitata iildse (niiteks
eelndu § 1 punkt 56 - KiTS § 174 1diked 4-6
seletuskirja lk 103). On pikki paragrahve, mille
puhul on valitud selgitada ainult {ihte alapunkti
(nditeks seletuskirja lk 77 selgitatakse eelndu § 1
p 22 - KUTS § 5 1g 5 ainult punkti 10).

Eelndu mdjuhinnang on puudulik ehk sisuliselt
tegemata. Eelndu seletuskirjas tunnistatakse otse,
et majanduslik mdju subjektidele on erinev ja seda
ei ole vdoimalik hinnata (lk 3). Eelndu tegelik moju
on suur, kuna kohustatud isikute ring on véga suur
jakehtestavate kohustuste ulatus samuti. Samas on
eelndu seletuskirjas vélja toodud ainult positiivsed
mdjud. Negatiivseid mdjusid ei ole tuvastatud,
kuid kas see tdhendab, et neid tdesti pole? Néiteks
el ole analiitisitud mojusid ténaste teenuste
osutamisele — kindlasti kaasnevad kulud nduete
rakendamisega ja auditeerimisega, mis teeb
teenused kallimaks, voi et kas eelndus sisalduvate
kiiberturvalisuse nduete tditmine toob kaasa ka
selle, et moni teenus ldheb keerukamaks ja seega
ka 1dppkasutaja jaoks aeglasemaks voi muutub
tehnoloogilisse lahendusse lisanduva
turvakomponendi tottu mittekasutatavaks?

ITL-i ettepanekud:

— Palume vaadata eelndu tekst iile ning
jérgida seejuures normitehnika eeskirja ja hea
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Oigusloome tava reegleid eesmérgiga tagada
eelndu selgus ja arusaadavus ning sitete
omavaheliste seoste jalgitavus.

— Palume kaaluda asendusseaduse ehk uue
KuTS tervikteksti tegemist, sest muudatuste maht
on vorreldes kehtiva seadusega viga suur.” See
idee on vairt kaalumist ka seetottu, et paralleelselt
on Justiits- ja Digiministeeriumis
ettevalmistamisel kehtiva KiiTS-i revisjon (eelndu
seletuskiri 1k 11-12) ehk sama seadust ootavad
lahiajal ees jargmised (ulatuslikud?) muudatused.
Viia ldbi korrektne ja pohjalik mdjuanaliiiis. ITL
on valmis kaasa mdtlema, kuidas mdjuanaliiiisi
koige paremini teha, et arvestatud saaksid koik
olulised mdjud.

Eelnou kvaliteedi teemat kokku vottes todeme,
et eelnéu on ilmselgelt ebakiips ning vajab
pohjalikke muudatusi. Oigusakt peab olema
selge ja kohustatud isikutele arusaadav, kuid
praegusel kujul ei tdida eelndu seda nduet. Seda
nditab ka see, et eelndu koostajad kiisivad
seletuskirjas mitmetes kiisimustes huvigruppide
arvamust, mis oleks pidanud olema tehtud enne
eelndu ametlikku kooskdlastust. Seletuskirja
lisatud hinnangud kohaldamisalas olevate liksuste
arvude kohta on viga umbkaudsed. V4ib arvata, et
ka wvaldkondlikud erialaliidud ei oska skoopi
kuuluvate ettevotete hulka hinnata, sest

2 Normitehnika eeskirja 13 satestab jargmist: Kui muutmistlesanne seisneb valdkonna ulatuslikus imberkujundamises, siis on seaduse muutmise variant
selleks ebasobiv, kuna tulemus ei ole (levaatlik ega tosta esile muudatuse diguspoliitilist olemust ja téhendust.
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kohaldamisala on ebaselge. Seega eelndust ei ole
hetkel {iheselt arusaadav, mis muret sellega
lahendatakse, kellele see kohaldub ja mis mdjud
sel on.

Kohaldamisala

Kohaldamisala laiendamise kiisimust
adresseerisime oma kirja I osa punktis 2 [(siinse
tabeli kommentaaris 24.1)], kuid kohaldamisala
on segane ka sitete llesehituse ja kasutatava
terminoloogia tottu. Koigepealt sdtestatakse, et
eelndu subjektid on tliksused, siis loetletakse iiles,
milliste tunnustega iiksused (lisandub suuruse
aspekt) need on. Samas kohustused kehtivad
teenuse osutajatele, kes on elutihtsad ja olulised
iiksused, kes on omakorda eraldi iiles loetletud.
Tekib kiisimus, kas teenuse osutaja vordub tiksus.
Uksuse mdiste on Eesti senist digusruumi ja
moisteid arvestades ebaselge termin. Eelndu
lugeja peab kovasti pingutama, et aru saada
tervikpildist (kes mida tegema peab, kellele
kohaldub).

ITL-i ettepanek: vaadata iile kohaldamisala sétted
ja tagada arusaadavus. Lisada seletuskirja jooniste
kujul iilevaade, kes on subjektid ja millised
kohustused neile rakenduvad. ITL-
konkreetsemad ettepanekud on leitavad kédesoleva
kirja lisast [(siinse tabeli kommentaarid 24.20-
24.71)].

Selgitatud

Eelndu iilevaatamisel on eelndu KUTS §-de 1 ja 3 sisu ja struktuur olulisel mééral
muutunud.

Uksus on defineeritud NIS2 direktiivi artikli 6 punktis 38 ning eelnduga luuakse vastav
termin ka KUTS §-s 2. Ettepanekus mérgitud joonis on seletuskirjale lisatud.

Mbisted

Eelndu § 1 punktidega 7-14 lisatakse KiTS-i §-i 2
hulgaliselt uusi moisteid. Mitmed neist moistetest
viitavad EL-i  digusaktidele ja on seetdttu

Selgitatud

Eelndus ongi § 2 sdnastamisel ldhtutud sellest, et selles sétestatakse KiiTSi tdhenduses
olevad moisted, sh kui sama moiste on kasutusel mones muus seaduse vOi EL
Oigusaktis, siis on viidatud vastavale mdistele.
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keerulised lugeda ning aru saada, eriti just KiTS-
1 uute subjektide poolt. Osadest moistetest ei saa
aru ka eelndu seletuskirja korvale lugedes. Niiteks
hallatud teenuse osutaja ja hallatud turbeteenuse
osutaja. Nende puhul on kindlasti vajalik leida
arusaadavamad ehk sisu rohkem avavad mdisted
eelndusse voi kasutada Eesti digusruumis juba
kasutusel olevaid mdisteid.

ITL-1 ettepanek: kirjutada vdimalikult palju
moisteid eelndu tekstis lahti (mitte kasutada
viiteid) ja vaadata iile ka seletuskirjas olevad
sonastused. See tagab eelndu loetavuse ilma
vajaduseta termineid muudest Oigusaktidest
otsida. Moistete sdtet on vaja kirjutada
pohjalikumaks ja lisada sinna ka seletamata
moisteid, nt kiiberturvalisuse alane tegevus. ITL-1
konkreetsed ettepanekud moistete osas leiate
kdesoleva kirja lisast [(siinse tabeli kommentaarid
24.20-24.71)].

Erandina leiame, et usaldusteenuste ja
kvalifitseeritud usaldusteenuste terminit ei ole
vajadus  eelndus  lahti  kirjutada,  kuna
"kvalifitseeritud usaldusteenus" on niikuinii
médratletud kui konkreetsele EU maddrusele (nn
eIDAS maéirusele) vastav usaldusteenus.

Kuigi eelndu § 1 punktidega 7-14 muudetava
KiTS §-is 2 on juba kirjas, et “kéesolevas
seaduses  kasutatakse termineid jdrgnevas
tadhenduses”, siis teeme ettepaneku iikshaaval iile
vaadata kas sama terminit kasutatakse mones
teises Oigusaktis samas kontekstis erinevalt. KiTS
on nii paljude valdkondadega seotud, mistdttu

Eelndus on tehtud viiteid EL digusele ja seal olevatele mdistetele - neid ei ole voimalik
taasesitada voi korrata Eesti diguses. Euroopa Kohus on mérkinud, et litkmesriigi poolt
Euroopa Liidu maiédruse iilevotmine selle sétete siseriiklikusse Oigusesse
iimberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72:
Komisjon vs. Itaalia. EKL 1973, lk 101; 02.02.1977 otsuse asjas 50/76: Amsterdam
Bulb BV vs. Produktschap voor Siergewassen. EKL 1977, 1k 137).

Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese Oiguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééiruse nr
180 ,,Hea digusloome ja normitehnika eeskiri“ § 18 Ig 2). Kui direktiivide puhul on
moeldavad erandid, siis maddruste puhul mitte - siin on véga praktiline pdhjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses Oiguses ei ole muudetavale
oigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.

Eelndu koostamisel on hinnatud ja iile vaadatud, et ei tekiks sama mdiste kohta erineva
definitsiooniga mdisteid ehk paralleeltermineid. Eelndu koostamise kéigus on ka {ile
vaadatud, et kui NIS2 direktiiv ise viitab mone EL direktiivi mdistele, siis millise Eesti
oigusaktiga on too moiste iile voetud ning seelédbi on ka tehtud viide vastavale maistele.
NIS2 direktiivis toodud mdisteid ei saa erinevalt iile votta (nt ,,risk*) - see tooks kaasa
ka direktiivist erinevad tdlgendused kohustuste tditmisel.

Usaldusteenuste ja kvalifitseeritud usaldusteenuste moistete osas ongi tehtud viide
asjakohasele EL maéérusele ehk siin ei ole korratud nende modistete sOnastust
definitsiooni, vaid viitena digele digusaktile ja sealsele terminile ning definitsioonile.
Seletuskirjas on {ile vaadatud ja vdimalusel tdiendatud haldusteenuse osutaja,
infoturbeteenuse osutaja ning kiiberturvalisuse alase tegevuse selgitusi.
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tuleb tagada, et ei tekiks paralleeltermineid
(eelndus siiski on palju mdisteid erineva
tahendusega kui mujal — koige lihtsam nidide on
uldiselt kasutatava moiste ,risk® sisustamine
kiiberturvalisuse kontekstis). Osa termineid on ka
praegu sétestatud valdkondliku digusaktiga ja on
sama tdhendusega, aga siiski tuleks tagada
voimalikult hea iihtlustamine. Kui termin erineb
muus Oigusaktis olevast siis selguse mottes on
otstarbekas konkreetse termini juurde lisada
,.kdesoleva seaduse tdhenduses.

Péddevad asutused ja iilesanded

Eelndu § 1 punktiga 22 muudetakse KiTS §-1 5 ja
kirjutatakse pohjalikult lahti RIA péddevused ja
iilesanded. Seda sitet lugedes tekib kiisimus, kas
see kdik peab ikka olema KiiTS-is. Néiteks ei ole
tavaparane kirjutada valdkonda reguleerivasse
seadusesse, et asutusel peavad olema vahendid
oma tegevuseks. See on ndue EL-i poolt
litkkmesriigile, mida liikmesritk peab tditma.
KiiTS-is on asjakohane reguleerida RIA 0digusi
sekkumiste teostamisteks teenuste osutajate iile ja
ka RIA peamisi kohustusi.

Teise murekohana tekitab segadust see, et RIA
kohustused ettevotetele ja  asutustele abi
osutamiseks ei ole liheselt selgelt kirjas. Need on
eelndus kiill nn pdhiméiiruse osas (KiTS § 51g 5
p9; § 51g8p3)kirjas, aga see pole piisav. Lisaks
on ka kiiberturbe intsidentide lahendamise tiksusel
(CSIRT) paar ettevotete ja asutuste abistamise
punkti (KiTS § 5 1g 5 punktid 4, 7, 8 ja 9). Samas
on ka nendes kasutatud sonu vajadusel, taotluse

Selgitused esitatakse arvestades esitatud ettepanekuid

- Arvestatud

- Jaab selgusetuks, millise koostodkohustuse tdiendav sisseviimine oleks vajalik.
Mairkuse esitaja on ise esile tdstnud sétted, millest tuleneb iiheselt mdistetav
koostdo- ja abistamiskohustus. Samuti on see iilesanne sdtestatud Ameti
pohimédruse § 13 lg 1 p-s 6. Kommentaaris mainitud Ameti iilesanded on
ldhtunud NIS2 direktiivi enda nduetest ja sdnastustest ning kui eelndus sétestada
lisaks nendele iilesannetele veel muid iilesandeid, siis tegemist pole enam NIS2
direktiivi iile votmisega.
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korral ning asjakohasel juhul. Eelndu § 1 punktiga
56 eclndusse lisatavas KiTS §-is 17* on koostdd
ette ndhtud ainult ETO-de ning -elutdhtsate
iiksustega. KiiTS-is on vastastikune abi pigem
asutuste vahel (Eestis ja EL-is) jérelevalve
teostamisel. Meie hinnangul on KiTS-is paigast
dra proportsioon ettevotetele/asutustele  abi
andmise osas (mis peaks olema viga oluline ning
rohutatud) ja jarelevalve osas (jarelevalve kasuks).
Koostdo tegemist ning nditeks vabatahtlikku
teavitamist ei peaks reguleerima digusakti
tasemel.

ITL-i ettepanekud:

- Jatta kas koik voi osa RIA-t puudutav (KUTS §
5 1g 4 — 8) eelndust vilja ning lisada need punktid
RIA pohiméirusesse;

- kirjutada eelndusse selgelt iihte séttesse RIA
iilesanded ja kohustused ettevotetele ja asutustele
abi osutamiseks.
Seejuures tuleb arvestada, et RIA pohifunktsioon
olla abistaja tdhendab olla peamiselt eri osapoolte
info koondaja intsidentide puhul. See ei tohi
kindlasti tdhendada erasektori poolt pakutavate
teenustega konkureerimist (néiteks riiklik SOC ja
riiklik PEN-test). Riik peab valima, kus ta teenuse
osutajana sekkub. Sektor kindlasti ei oota seda, et
RIA pakuks koigile tuge ja kaitset ning asutuse
tootajate arv pidevalt kasvaks. RIA {ilesanne on
olla iihtne kontaktpunkt.

Teenuse osutaja juhtorgani kohustused ja vastutus
Eelndu § 1 punktiga 24 lisatakse KiTS-i uus séte
§ 6!, mis kehtestab ettevotte juhtorganile ja selle

Osaliselt arvestatud ja selgitatud
Esiteks, nagu mérkuses ka Gigesti vélja tuuakse, on kdnealuse sétte eesmirk NIS2
artikli 32 10ike 5 punkti b iilevotmine. Sellise regulatsiooni on Euroopa Liidu
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liitkmetele kohustused kiita heaks turvameetmed,
labida erikoolitusi ja tagada todtajate koolitamine.
Eelndu § 1 punktiga 58 lisatakse ka karistus
voimaliku rikkumise eest (KGTS § 18%). Lisaks
saab RIA odiguse nduda ettekirjutusega elutihtsa
iiksuse noukogult voi osanikelt juhatuse litkme(te)
volituste ajutist peatamist (eelndu § 1 punktiga 58
lisatav KiiTS § 14 1g 13 p 2). Tépsustatud ei ole,
kas moeldakse juhatuse esimeest voi koiki
juhatuse liikmeid.

Tegemist on iihe probleemseima sittega eelndus,
mis tekitab kiisimuse, kas keegi on moelnud ka
tagajargedele, mis saab raskustes olevast
ettevottest, kelle juht ametist tagandatakse.
Mboistame, et tegemist on NIS2 direktiivist
tuleneva sittega, kuid sellist erasektori juhtimisse
sekkumist Eesti digusruum ei toeta. Juhtkonna
litkme(te) korvaldamine ei aita kaasa rikkumise
kdrvaldamisse ega kiiremasse tegutsemisse.
Pigem motiveerib trahv asjad korras hoidma ning
sunniraha rakendamise vdimalus voiks olla Eesti
oigusruumi sobiv meede. Samas tdhendaks see ka

jérelevalveasutuse poolt vastavale
menetlusvormile  ettendhtud  protseduuriliste
normide jargimist.

Juhime ka tdhelepanu, et site on iile voetud
erinevalt NIS2 direktiivist. NIS2 direktiivi artikkel
35 10ige 5 néeb ette, et paddevatel asutustel on digus
tiksnes taotleda (mitte nduda), et asjaomased
organid vOi kohtud keelaksid kooskodlas
litkmesriigi digusega fiiiisilisel isikul, kes tdidab
selles elutdhtsas iiksuses tegevjuhina voi

seadusandja direktiivis ette ndinud ning liitkmesriikidel puudub vdimalus seda mitte
rakendada. Eestil kui Euroopa Liidu liikmesriigil on direktiivi lilevotmise kohustus.
Samuti r6hutavad eelndu autorid, et tegemist on n-6 viimase voimaluse abinduga, mida
jarelevalveasutusel on voimalik rakendada tksnes juhul, kui varem rakendatud
jarelevalvemeetmed ei ole andnud tulemust ning iilioluline iiksus ei ole ka talle antud
tdiendava tdhtaja jooksul puudust korvaldanud. See on &didrmuslikes olukordades
rakendatav meede. Riigi Infosiisteemi Amet peab hindama, kas tegemist on kdige
sobivama meetmega konkreetses olukorras tekkinud probleemi lahendamiseks ehk
tegemist ei saa olla kergekaeliselt kasutatava meetmega. Seetdttu ei saa iihegi realistliku
stsenaariumi kohaselt olema tegemist praktikas tihedat rakendamist leidva meetmega.
Samas, nagu eelndu seletuskirjas ka selgitatud on, ei ole siiski tegemist Eesti diguses
taiesti erakordse lahendusega. Seega ei ole ka dige delda, et sellist sekkumist erasektori
juhtimisse Eesti diguskord tildse ei toetaks. Nimelt annab krediidiasutuste seaduse § 50
Finantsinspektsioonile diguse ettekirjutusega nduda krediidiasutuse juhi voi votmeisiku
tagasikutsumist. Sarnast lahendust on kasutatud ka kéesolevas eelndus, kusjuures
eelndu on pédrast kooskdlastust muudetud nii, et ettekirjutus tehakse konkreetsele
iilliolulisele iiksusele, kes peab juhatuse liikme volitused ajutiselt peatama. Eelndu
sonastuses kasutatav termin ,,nduda* vastab direktiivi sisulisele mottele (ja direktiivi
teistes keeleversioonides kasutatud sOnastustele, inglise keeles , to request”, saksa
keeles ,,verlangen ). Direktiivi tekst jitab iseenesest liikmesriikidele vdimaluse
juhatuse liige tagasi kutsuda ,.kooskdlas liikmesriigi digusega®. Eelndu koostamisel ja
kooskdlastamisejérgselt kaaluti pohjalikult, kas NIS2 direktiivi artikli 32 1g 5 punkti b
iilevotmiseks on alternatiivseid ja Eesti digusesse paremini sobivaid meetmeid, ning
jouti jéreldusele, et ei ole. Ettekirjutuse tegemise otsustab Riigi Infosiisteemi Amet,
kellele antakse KiiTS-is sellekohane paddevus. Ameti ettekirjutus allub kohtulikule
kontrollile. Uliolulisel iiksusel on vdimalik esitada selle peale halduskohtusse kaebus
ja nduda ka ettekirjutuse tditmise peatamist esialgse diguskaitse korras. Uliolulisele
iiksusele on tagatud koik halduskohtumenetluses ette ndhtud tagatised, sellele eelnevas
faasis kohalduvad Ametile kdik HMS-is ette ndhtud nduded haldusmenetluse
labiviimisele.

Sarnast lahendust, kus péddev jdrelevalveasutus nduab otse jarelevalvesubjektilt endal
juhatuse litkme tagasikutsumist, on kasutatud ka teiste riikide NIS2 direktiivi
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seadusliku esindajana juhtimisiilesandeid, selles
iiksuses ajutiselt juhtimisiilesannete tditmise.
ITL-i ettepanekud:

- muuta KiiTS § 14 1g 13 p 2 sOnastust selliselt, et
RIA-1 on digus taotleda, mitte nduda;

- muuta KiiTS § 14 1g 13 p 2 sOnastust selliselt, et
taotlus tuleb esitada kohtule, mitte elutdhtsa
iiksuse ndukogule voi osanikele;

- lisada eelndu seletuskirja analiilis, kuidas
hakkab selle sidtte rakendamine praktikas
toimuma, niitena kasutada borsiettevotteid;

- lisada eelndu seletuskirja ka analiilis, mis moju
on KiTS § 14 Ig 1 p 1 ehk elutdhtsa teenuse
osutamise l0petamisel ning hinnata iile, kes saab
olema odigustatud sellist meedet kasutama (sellist
otsust tegema).

ilevotmiseks koostatud eelndudes. Néiteks on see selliselt kavandatud Eesti diguskorra
kujundamisel oluliseks eeskujuks olnud Saksa Liitvabariigi vastavas seaduseelnous.
Eelnduga antakse selle meetme kasutamise pddevus Riigi Infosiisteemi Ametile, kuid
eelndu ei tipsusta, kellel Ameti sees on vastav pddevus selle meetme kasutamiseks.
Meetme kasutamisega seotud sisepddevuse paneb paika Amet.

Lisaks eeltoodule mérgime, et avalikul kooskodlastusel olnud eelndu KiTS § 14 16iked
9—14 on viidud uuendatud eelndus KiTS §-desse 16 ja 17.

Avalikule kooskdlastusele edastatud eelndu KiTS §-s 18* sisaldunud viirteokoosseis
on eelndust eemaldatud. NIS2 direktiiv ei ndua karistusdigusliku vastutuse tekitamist
(piisab tsiviildiguslikust vastutusest, mille osas on selgitused antud eelndu seletuskirjas,
KiiTS § 6! juures). Samuti on juhatuse liikme kohustuste hulgast (KiTS § 6')
eemaldatud algses eelndus sisaldunud kohustus ,tagada, et teenuse osutaja tdotajad ja
ametnikud saavad korrapiraselt sarnaseid koolitusi®.

Teenuse osutaja silisteemi turvameetmed

Eelndu § 1 punktidega 25-28 muudetakse KuTS §-
1 7. Antud muudatusega laiendatakse subjektide
kohustusi. Uldise loogika jirgi peavad olema
turvameetmed kaetud, kui standard on rakendatud.
Eelndud lugedes aga selgub, et peab jargima lisaks
standardile ka eelndus toodud meetmeid.
Kusjuures need meetmed on pdhjalikult avatud
eelndu seletuskirjas.

Oluline probleem on see, et selle sitte 16ikega 2
laiendatakse NIS2 direktiivi sOnastust. Kadidnde
muutmisega KUTS-is on muudetud NIS2
direktiivi artikkel 21 16ike 2 punktide a)-j) sisu.
Jadb ebaselgeks, kas see on tahtlik voi1 mitte.
Oleme seisukohal, et kui NIS2 direktiiv jdtab

Selgitatud vastavalt esitatud ettepanekute jérjekorrale

- Eelndu KiTS § 7 sdnastused on iile vaadatud, sh on NIS2 direktiivi artikli 21
16ike 2 iile votmise sisu viidud KUTS § 7 16ike 5 alusel antud Vabariigi Valitsuse
midruse muutmise kavandisse (vt tolle mééruse kavandi sdnastusi).

- Eelndus ei ole planeeritud anda juhise vormis olevat nduete kogumit
rakendusaktina. See siiski ei vilista vOimalust, et Riigi Infosiisteemi Amet ei
voiks enda vorgulehel taolisi selgitusi ning juhiseid avaldada. Siin vt ka
Sotsiaalministeeriumi kommentaari 9.1 vastust.

- Kommentaaris mainitud kohustusliku koolituse osas vt Rahandusministeeriumi
kommentaari 6.1 vastust. Samuti on eelndust eemaldatud kommentaaris
mainitud viirteokoosseis (eelndu KiiTS § 6! nduete rikkumine).
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voimaluse subjektil midagi teha, siis ei tohi seda
Eesti diguses kohustuseks muuta.

Seetottu tekib olukord, kus NIS2 direktiivi artikkel
21 16ike 2 punkt e) sitestab muuhulgas: “meetmed
holmavad  sh.  norkuste  kdsitlemist  ja
avalikustamist. KiTS § 7 Ig 1 punktis 7 nditeks
on aga kohustuseks “fagama sh. norkuste
kdsitlemise ja avalikustamise”. Kui NIS2 direktiiv
iitleb, et avalikustamise protseduur/ulatus peab
meetmetes kirjas olema, siis eelndus on sellest
saanud kohustus avalikustada.

ITL-i ettepanekud:

- vaadata KiTS § 7 sOnastused iile eesmirgiga
tagada arusaadavus ja kohustuste iihekordne
rakendamine. Vt ka ITL-i konkreetseid mirkusi ja
ettepanekuid kidesoleva kirja lisast [(siinse tabeli
kommentaarid 24.20-24.71)];

-  meetmete kirjeldus  kehtestada  eraldi
rakendusaktina, mis vOiks olla juhise kujul ehk
elav dokument. Seaduse seletuskiri ei ole dige
koht, kuna antud juhul ei ole tegemist kohustuste
selgitamise, vaid sisustamisega.

Eraldi rohutame vajadust méédrusega sisustada
kohustusliku koolituse skoop ja nduded koolituse
labimist tdendavale hindamisele. Kuna tegemist
on sanktsioneeritava kohustusega, siis peab olema
subjektidele selge, mida neilt ndutakse.

Eelndu alusel vastuvdetava midrusega vastuolus
oleva rakendusakti kohaldamine

Eelndu § 1 punktiga 28 lisatakse KuTS § 7 1dige
6, mis radgib Euroopa Komisjoni rakendusaktist,
mis ei pruugi olla eelnduga kooskdlas ning

Selgitatud

Tolle 16ike mote on tekitada selgus kiisimuses, mida teeb KiiTSi teenuseosutaja, kui ta
peab samal ajal jirgima lisaks KiiTSi nouetele ka NIS2 direktiivi artikli 23 ldike 5
alusel antud rakendusakti. Selle 16ike mote on vastavast olukorrast tousetuva voimaliku
ebaselguse lahendamine. NIS2 direktiivi tottu on KiiTSi teenuseosutaja kogu oma

48 / 160




kohustab teenuse osutajad sel juhul jirgima
nimetatud rakendusakti.

Vastuseks ~ eelndu  koostajate  kiisimusele
seletuskirjas (lk 87) anname teada, et see site ega
selle eesmérk ei ole arusaadav. Miks peaks iildse
tekkima olukord, et Eestis kehtestatakse riigi poolt
maiirus, mis on vastuolus EL-i rakendusaktiga?
Samuti on &ddrmiselt ebaproportsionaalne panna
vastutus kohustatud isikutele ehk teenuse osutajale
tuvastamaks vastuolusid miéruse ja rakendusakti
vahel.

ITL-i ettepanek: vaadata selle sétte sOnastus {ile
ning jétta sellest vilja teenuse osutajate kohustus
erinevaid digusakte omavahel vorrelda ja hinnata
kumbea téita.

ITL-1 tdiendavad kommentaarid, kiisimused ja
ettepanekud eelndu konkreetsete sitete ja
seletuskirja osas leiate kéesoleva kirja lisast
[(siinse tabeli kommentaarid 24.20-24.71)].

tegevusega KiuTSi nduete jirgimise kohustuse all (vt ka Majandus- ja
Kommunikatsiooniministeeriumi kommentaari 5.3 ning Eesti Infotehnoloogia ja
Telekommunikatsiooni Liidu kommentaari 24.3 vastust; jéttes iiksikud erandid kdrvale
- vt DORA madruse subjektid), siis olukorras, kus teenuseosutaja peab viidatud
rakendusakti jargima iihtede teenuste korral, siis teiste teenuste puhul peab ta NIS2
direktiivi ehk KiiTSi ja selle alusel antud Gigusaktide ndudeid jargima. Siin tuleb
lahtuda OGiguse tldisest loogikast, et kui mingit kiisimust eriseaduses (mainitud
rakendusakt) lahendatud ei ole, tuleb ldhtuda iildseaduses (NIS2 direktiivis, tdipsemalt
seda iile votvas KiiTS) sitestatust. See ei ole KiiTS-le eriomane ldhenemine.

Tolle sétte sOnastus on iile vaadatud, et selle mdte paremini vélja tuleks — vt uuendatud
eelndu KuTS § 7 16iget 7.

NIS2 direktiivi ja DORA miédruse kattuvuse
regulatiivne lahendus

Eelndus ei adresseerita turuosaliste poolt
tostatatud murekohta seoses finantssektori
digitaalse tegevuskerksuse ehk DORA miérusega
(EL-1 midarus 2022/2554). Praegu pole selgelt
madratletud, kas NIS2 direktiivi kohuslased, kes
osutavad krediidiasutustele teenuseid kriitilise voi
olulise funktsiooni osas, peavad lisaks NIS2
direktiivile tdendama ka DORA-le vastavust ning
kuuluma DORA jirelevalve alla. See tekitab
dubleerivat halduskoormust.

Selgitatud

Avalikul kooskolastusringil olnud eelndus sooviti kommentaaris mainitud teemat
lahendada dra KiTS § 1 10ike 4 muutmisega ning sama paragrahvi tdiendamisega
16ikega 4', mis oleks miirusega tipsustanud 1dike 4 sisu. Eelndu teksti uuendamisel
mainitud volitusnorm eemaldati, kuid selle mote on jatkuvalt olemas KiTS § 1 15ike 4
muudatuses ja seda kirjeldavas osas eelndu seletuskirjas. Kdige olulisem on pohimote,
et olukorras, kus mone iiksuse jaoks kehtivad teisest digusaktist tulenevad nduded (nt
DORAst tulenevalt), mis on samavéérsed NIS2 direktiivi riskijuhtimismeetmete voi
olulistest intsidentidest teavitamise nduetega, siis sellises olukorras l&dhtub see {liksus
samavddrselt reguleeritud ulatuses (turvameetmete rakendamise, kiiberintsidentidest
teavitamise vO0i molema eelneva osas) mitte KiTS-s sdtestatust, vaid vastavast
valdkondlikus digusaktis sdtestatud nduetest. Finantssektori niitel ei kohaldata DORA
maidruse kohaldamisalas oleva iiksuse DORA mééruse kohaldamisalas olevale
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ITL-i  ettepanek: Kaésitleda KiTS-is kui
iildseaduses seda teemat, et viltida dubleerivat
halduskoormust ning tagada sujuvam nduetele
vastavuse tagamine. Oluline on keskenduda:

- topelt nduete vdhendamisele, vdimaldades
lihtsustatud tdendamist;

- koordineeritud jarelevalvele, et véltida
ebavajalikku biirokraatiat ja tagada tohusam
regulatiivne jarelevalve.

Eelnduga jadb lahtiseks ka kiisimus, et kas
krediidiasutused peavad tagama vastavuse DORA
kui otsekohalduva méiédruse nduetele ning ka
Eestis kehtiva KiiTS-i nduetele. Ehk kas labima
peab lisaks Finantsinspektsiooni auditeerimisele
ka E-ITS auditi voi saama [ISO27001 sertifikaadi
vOi loetakse ka DORA alusel tehtav audit
samavédrseks nii nagu tdna E-ITS ja ISO27001 on
alternatiivid. Hetkel peab teenuse osutaja justkui
ise vordluse tegema (eelndu § 1 punktiga 4
muudetav KUTS § 1 lg 4), kas otsekohalduva
médrusega on kohustused tdidetud voi mitte.
Samal ajal on teada, et nii nagu E-ITS ja ISO ei ole
identse sOnastusega, ei ole seda ka DORA (kuigi
sarnane), ometi on E-ITS ja ISO Gigusakti tasemel
loetud vordsustatuks. Ebaselgeks jddb, kes ja
kuidas ikkagi vastavust hindab ja kontrollib,
millises osas kattub ja millises osas mitte,
milliseid noudeid tuleb tdita otsekohalduvast
médrusest ja milliseid KT S-ist.

teenusele eelndujirgse KiiTSi §-e 3!, 6, 6!, 7 ja 8 ega ka nende rikkumisega seotud
jarelevalve- ja karistusnorme.

Eelnduga on soov ldhtuda voimalikult suures ulatuses Euroopa Komisjoni suunistest
direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv) artikli 4 1digete 1 ja 2
kohaldamise kohta 2023/C 328/02. Seetdttu tehaksegi KiTS § 1 Ioikes 4 muudatus.
Need KiiTSi kohaldamisalas olevad iiksused, kellele kohaldub DORA méérus, 1dhtuvad
DORA maédrusest, sh siin ei teki ka seetdttu jdrelevalve osas topelt pddevusi Riigi
Infosiisteemi Ameti ja Finantsinspektsiooni vahel. Seda isegi siis, kui konkreetne iiksus
on elutdhtsa teenuse osutajast krediidiasutus.

Lopetuseks todeme, et meie poolt vilja toodud
eelnou probleemid on tingitud sellest, et eelndu
osas ei ole viidud labi eelkonsultatsioone ega

Voetud teadmiseks
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tehtud mojuanaliiiisi. Eelndu ei arvestada riigis
pusitatud eesmérki vdhendada biirokraatiat ja
halduskoormust ning iga uue OJigusaktiga ka
millestki vanast loobuda.

Loodame, et leiate voimaluse tagasisidet
arvestada ja votta NIS2 direktiiv Eesti
oigusesse iile selliselt, et tagatud on riskipohisus
ja proportsionaalsus ning kiiberturvalisuse
valdkonna areng. Soovitame {levotmisel
arvestada ka seda, mis moodi voetakse NIS2
direktiivi iile teistes liikmesriikides, kus riédgitakse
palju rohkem ettevotete konkurentsiviimest ja
nende enda rollist kiiberturvalisuse tagamisel.
Riigi roll on seejuures pakkuda ettevotetele
ndustamist ja tdhusaid koostddmehhanisme.

Eesti on modtnud juba alates 2008. aastast
kriitilise infrastruktuuri vastupanu riinnetele.
Seetottu voiks eeldada, et Eesti riigil on olemas
hea tervikpilt olukorrast ning sellest ldhtuvalt saab
ka  sOnastada, mis probleemi eelnduga
lahendatakse. Kooskolastusele saadetud eelndu
versioon aga jatab mulje nagu seni oleks koik
valesti olnud ja valdkond wvajab pohjalikku
uuendust, sealjuures teenuste kirjeldusest ja
kohustatud {iiksustest ei ole vdimalik {heselt
jareldada, kellele voi millele need kohalduvad
Eesti kontekstis.

Teeme  Justiits- ja  Digiministeeriumile
ettepaneku korraldada ITL-iga kohtumine, et
arutada meie poolt eelndus tdstatutud murekohti
ning vilja pakutud lahendusi. Samuti palume selle
eelndu menetlusega mitte kiirustada. Eelndu

Voetud teadmiseks
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kokku kirjutamiseks vottis riik kaks aastat aega
parast NIS2 direktiivi vastuvotmist. Niiiid on vaja
acga ka selle huvigruppidega ldbi arutamiseks
ning eelndu modjude ja rakendatavuse analiiiisiks.
Tegemist on olulise valdkonnaga ja suure mojuga
eelnduga.

Eelndu § 1 p1 -KiiTS § 11g 1! ja eelndu § § p
7-KiTS §2p 1!

Uksus terminina on antud kontekstis kasutamiseks
vooras ja pigem kasutatakse seda
militaarvaldkonnas. Eesti keeles oleme harjunud
ettevotete/dritihingute ja (riigi’lKOV) asutustega.
Teeme ettepancku kasutada Eestis kasutusel
olevaid mdisteid, nii on selgem koigile, sh
kohustatud subjektidele.

Variant on kaaluda ka hédaolukorra seaduse
analoogiat. Seal nimetatakse elutihtsa teenuse
osutajatena juriidilised isikud, kelle pddevuses on
seaduses nimetatud elutdhtsa teenuse osutamine
(HOS § 38 1g 1).

Segadust tekitab ka see, et KiiTS § 1 1g 1! kohaselt
on iiksus ettevotte, hiljem eelndus ka avaliku
sektori asutus. Samuti jddb 10puni arusaamatuks
fiitisilise isiku hdlmamine {iksuse definitsiooniga.
Kas moeldud on fiiiisilisest isikust ettevotet? Sest
fitisilist isiku ju ei asutata.

Seonduva teemana kordame veel, et kuigi eelndu
koostajad on suuliselt selgitanud, et teenuse
osutaja ongi iiksus, siis eelndust see ei ndhtu.

Selgitatud

Uksusteks on teiste seas sellised subjektid (nt riigiasutused), kes ei ole iseseisvalt
madratletavad flisilise, eradigusliku, avalik-digusliku juriidilise vm ,,isikuna®.
Alternatiivselt vOiks koigi subjektide puhul kasutada ,,teenuseosutaja‘“ nimetajat, kuid
kuna see on katustermin, mis hdlmab nii tliolulisi {iksused kui ka olulised iiksused,
tekiks suurem segadus olukorras, kus seadus kasutaks niiteks sdnastust ,,iiliolulise
teenuseosutaja‘“ ja ,,olulise teenuseosutaja“. Seda eriti olukorras, kus moni iiksus voib
nn suurusekriteeriumi kohaselt olla kas iilioluline iiksus voi oluline iiksus. Uksuse,
teenuseosutaja, lliolulise liksuse ning olulise liksuse madistete olemuse selgitamiseks
on lisatud ka seletuskirja 2. peatiikki (eelndukohase KUTS § 3 sissejuhatavas osas)
vastav joonis.

Terminoloogilisi parandusi voib kaaluda kiiberturvalisuse valdkonda korrastava eelndu
VTK viljatootamise kdigus.

Samuti on parendatud ,,iiksuse” definitsiooni, et oleks selgus selle mdiste seosest
fiitisilise isiku korral.

Eelnou § 1 p 1 -KiTS § 11g 12
Palusite eelndu seletuskirjas tagasisidet, kas
sonastused on arusaadavad vOi  vajavad

Osaliselt arvestatud ja selgitatud
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tapsustamist. ITL-i tagasiside on, et sdnastused ei
ole arusaadavad ja vajavad kindlasti tdpsustamist.
Teeme ettepaneku sOnastada subjektide loetelu
liithemalt, selgemalt ja iiheselt arusaadavalt.

EL-i digusele viitavatesse punktidesse on vaja
sisulist eesti keelset mdistet, nt punktides 5 ja 6.
Punkti 34 (interneti vahetuspunkti teenuse
osutaja) tolge on ebadnnestunud (vrdl. felephone
exchange - kas see on telefoni vahetus?). Siin
aitaks seaduses ingliskeelse termini kasutamine.
IXP on iildiselt igale eksperdile mdistetav.
Punkti 35 puhul on raske mdista sdnastust, kus on

kaks  korda  jirjest sOna  siisteem @ -
domeeninimesiisteemide  silisteemi  teenuse
osutaja.

Punkti 36 (pilvandmetddtlusteenuse osutaja)

puhul palume selgitada, kas see kohaldub ka
vahendusteenuse osutajale.

Punkt 38 (sisulevivorguteenuse osutaja) ei ole
arusaadav. Kirjelduse jirgi oleks tegemist justkui
vorguomanikuga, kuid sisulevi viitab sisule voi
vahendamisele. Teeme ettepaneku seda punkti
tipsustada (samuti ka KiiTS § 2 punkti 7%), et see
pole side, TV vdi raadioteenus (seletuskirjas
hetkel on tipsustus). Samuti teeme ettepaneku
lisada ingliskeelse termini “Content Delivery
Network - CDN”, et oleks arusaadavam. Kindlasti
aitaks kaasa ka see, kui nimetada dra, kes need (5)
ettevotet on, kes eelndu koostajate hinnangul selle
satte alla 1dhevad.

Punkt 39 (hallatud teenuse osutaja) on koige
arusaamatum iiksuse kategooria, millest toesti ei

Esmalt mirgime, et eelndu koostamisel on eelndu KiTS §-de 1 ja 3 struktuuri, sisu ning
sonastusi, mh oOigusselguse parendamise eesmargil ja vastavalt kooskolastusringi
kédigus saabunud tagasisidele oluliselt muudetud.

Punktide 5 ja 6 osas:

- Tegemist on viitega EL digusele ja seal olevale madistele - seda ei ole voimalik
taasesitada vOi korrata Eesti Oiguses. Euroopa Kohus on markinud, et
litkkmesriigi poolt Euroopa Liidu méaruse iilevotmine selle sétete siseriiklikusse
digusesse limberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973
otsuse asjas 39/72: Komisjon vs. Itaalia. EKL 1973, 1k 101; 02.02.1977 otsuse
asjas 50/76: Amsterdam Bulb BV vs. Produktschap voor Siergewassen. EKL
1977, 1k 137).

- Olukorras, kus termini definitsioon on esitatud EL mééaruses, tuleb definitsioon
ka riigisisese diguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011
midruse nr 180 ,,Hea digusloome ja normitehnika eeskiri® § 18 lg 2). Kui
direktiivide puhul on mdeldavad erandid, siis médruste puhul mitte - siin on
viga praktiline pdhjus, kuivord viimaste muutmise korral (olukorras, kus
riigisiseses Oiguses ei ole muudetavale digusaktile viidatud) voivad tekkida
vastuolud riigisisese ja EL diguse vahel.

Punkt 34 osas: avalike andmete kohaselt on ,,interneti vahetuspunkt® / ,interneti
vahetuspunkti teenus* laialt levinud. ,,IXP teenus* ei oleks parem alternatiiv, kuivord
see tuleks samuti eestikeelsena lahti selgitada, mille tulemusel joutaks praegusega
analoogse definitsiooni juurde (parema tdlke puudumisel). Eelndus on selle punkti
puhul muudetud sdnastust ning see on niiiid ,,interneti solmpunkti teenuse osutaja‘.
Punkt 35: arvestatud (uus sdnastus on ,,domeeninimede siisteemi teenuse osutaja“).
Punkt 36: kommentaaris ei ole mainitud, mida peetakse ,,vahendusteenuseks®, mistottu
ei ole voimalik tdiendavalt selgitada. Juhime tdhelepanu, et eelmise kiiberturvalisuse
direktiivi ja NIS2 direktiivi tekstis on vastava termini mdiste ainult vdheses osas
muutunud. Seega, kui mingi iiksus osutab kehtiva KiiTSi tdhenduses olevat
pilvandmetdotlusteenust ning see hdolmab ka ,,vahendusteenust®, siis kohaldub sellele
iksusele ka siinse eelndu jargselt KiTS.
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saa aru, keda mdeldud on. Seletuskirja sdnastuse
kohaselt voiks sellesse kategooriasse kuuluda
viga paljud erinevad ettevotted. Seletuskirjas
pakutakse, et neid voiks olla 20 tiikki.

Palun kirjutage eelndus lahti, milliste teenuste
osutajatega tegemist on ning kuidas on vastutus
jagunenud, kui vahendatakse kellegi teise
toodet/teenust.

Vastavalt vaja iile vaadata ka eelndu § 1 p 14 —
KaTS § 2 p 11.

Punkti 40 (hallatud turbeteenuse osutaja) tekib
kdigepealt kiisimus, miks see eraldi vélja toodud
on, kui eelmine mdiste — hallatud teenuse osutaja
— katab ka selle kategooria. VOi need ikkagi ei
kattu? Néiteks voib turbeteenus vdib olla ka sisse
ostetud infoturbejuhi teenus, mis ei sobi KiTS § 2
p 11 definitsiooniga.

Termini sisu jaab arusaamatuks. Nditeks kas
modeldud on vahendajaid vdi kedagi muud?
Vahendajate puhul voib olla oluline, et kas
vahendaja saab ise midagi teha voi tildse sekkuda,
kui tegemist on valmistootega. Vahendustegevuse
juures on oluline ka kiisimus, kas tegemist
pohitegevuse voi korvaltegevusega. Teisel juhul
voivad  kohustused olla ettevotte  jaoks
ebaproportsionaalselt suured.

Sarnaselt vaja lile vaadata ka eelndu § 1 p 14 —
KaTS § 2 p 12.

Punkti 47 (Eurostati klassifikaatori NACE
Revision 2 C jao jaotistes 26, 27, 28, 29 ja 30
osutatud majandustegevusega tegelev ettevotja)

Punkt 38: eelndus on selle iiksuse sdonastamisel ning defineerimisel ldhtutud NIS2
direktiivi artikli 6 punktis 32 olevast ,,sisulevivorgu® sonastusest. Vt siin ka Majandus-
ja Kommunikatsiooniministeeriumi kommentaari 5.1 vastust.

Punkt 39: eelndus on selle iiksuse sOnastamisel ning defineerimisel ldhtutud NIS2
direktiivi artikli 6 punktis 39 olevast ,,hallatud teenuse osutaja“ sdnastusest. Uuendatud
eelndu tekstis on selle sonastuseks ,,haldusteenuse osutaja®,

Punkt 40: eeclndus on selle liksuse sonastamisel ning defineerimisel 1dhtutud NIS2
direktiivi artikli 6 punktis 40 olevast ,hallatud turbeteenuse osutaja® sOnastusest.
Uuendatud eelndu tekstis on selle sdnastuseks ,,infoturbeteenuse osutaja®“. Mote on
selles, et koik infoturbeteenuse osutajad on haldusteenuse osutajad, kuid vastupidi see
seisukoht ei pdde: koik haldusteenuse osutajad ei pruugi osutada kiiberturvalisuse
riskijuhtimisega seotud teenuseid.

Punkt 47: vastav sisu on selgitatud seletuskirjas, mistdttu seda eraldiseisvalt eelndu
sOnastuses ei korrata.
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osas teeme ettepaneku lisada sisu ehk mis
majandustegevusele need punktid viitavad.

Eelnou §1p1-KiTS§11g13

Punkti 1 (iildkasutatava elektroonilise side vorgu
pakkuja)  puhul  juhime tdhelepanu, et
Elektroonilise side seaduses (ESS § 2 p 66)
kasutatakse terminit vorguteenuse pakkuja. See
vastab Direktiivi (EL) 2018/1972 artikli 2 punktile
2 mis tdepoolest kasutab terminit ,,elektroonilise
side vOrgu pakkumine®. Seega teeme ettepaneku
mitte luua uut terminit vaid votta ESS-ist dige
sisuga termin.

Neid ettevotteid on kindlasti rohkem kui 4, kuna
siia alla ldhevad muuhulgas ka koik riigiabi eest
ehitatud sidetaristu (nt optikakiu) pakkujad.
Punkti 2 (iildkasutatava elektroonilise side
teenuse osutaja) kohta on  samasugune
kommentaar — neid ettevotteid on kindlasti
rohkem kui 4. Oige numbri saab Tarbijakaitse ja
Tehnilise Jarelevalve Ametilt. ITL-ile teadaolevalt
on neid ettevotteid iile 200. Teeme ettepaneku
lisada antud moiste definitsioon, mis on
elektroonilise side seaduses.

Eelndu § 1 punktiga 16 KiTS-i lisatava § 3 1g 17
punkt 9 rddgivad “elektroonilise side vorgu ja
elektroonilise side teenuse pakkujast”. Pakkuja
moistet pole aga defineeritud . Samuti kasutatakse
vahepeal moistet “elektroonilise side teenuse
osutaja”. Jaab selgusetuks mis vahe on osutajal ja
pakkujal KiiTS-1 tdhenduses.

Meile teadaolevalt kasutatakse voladigusseaduses
ja tarbijakaitseseaduses ldhenemist, et pakkuja on

Selgitatud vastavalt kommentaaris esitatud punktidele:

Punktid 1 ja 2: eelndus kasutatakse Idbivalt sonastusi ,,lildkasutatava elektroonilise side
vorgu teenuse osutaja“ ja ,,iildkasutatava elektroonilise side teenuse osutaja““. Eelndus
on KiTS §-1 2 tekitatud moisted ,iildkasutatav elektroonilise side teenus® ja
,uldkasutatav elektroonilise side vork®, mis viitavad samadele terminitele
elektroonilise side seaduses.

Avalikul kooskolastusringil olnud eelndu versioonis oli kommenteeritud punktis
viidatud ,,elektroonilise side teenusele*, kuid uuendatud eelndust on see eemaldatud.
Punkt 3: tegemist oli Riigi Infosiisteemi Ameti esmase arvamusega. Siin vt ka
Majandus- ja Kommunikatsiooniministeeriumi kommentaari 5.1 vastust.

Punkt 5: seletuskirja on vastavalt muudetud ja selgitatud, et Eesti Interneti Sihtasutus
teostab jdrelevalvet kokku 51 akrediteeritud .ee registripidaja teenuse osutamise suhtes.
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see, kel on teenus olemas, kuid kes seda veel ei
osuta. Ehk digem oleks kasutada moistet teenuse
osutaja.

Punkti 3 (usaldusteenuse osutaja) osas tekkis
kiisimus, kuidas on hinnatatud, et esialgselt
usaldusteenuseid osutajaid on 28 tk. Millistel
allikatel see informatsioon tugineb? Taaskord
oleks abiks avalik nimekiri, keda eelndu koostajad
selle kategooria alla liigitaksid. Siiski peab eelndu
tekst ka olema piisavalt selge selles osas, et
kohustatud isik ise ka aru saaks, kas on kohuslane
vai ei.

Punkti 5 (domeeninimede registreerimise
teenuseid osutav iiksus) osas maérgime, et
registripidajaid on www.internet.ee andmetel 51
(seletuskirjas 10).

Eelnou §1p1-KiTS§11g14

Kas iiksus kéesolevas paragrahvis on ainult
ettevote voi ka avaliku sektori asutus?

Punkt 2 - miks siin kasutatakse sdna “héire”?
Pigem see on ikka kiiberintsident (mille moiste
sees on héire). NIS2 direktiivi artikkel 2 Ig 2 punkt
c kasutab sOna “distruption” mis on pigem
“teenuse hdirimine”, mitte “hdire” (ingl.k “alert”).
Haire on kiill NIS2 tdlkes, aga pole korrektne.
Punkti 2 osas vdiks pigem olla sOnatus ,,on
oluline moju®, mitte ,,voib olla“.

Punkti 3 osas sarnaselt ,,vOib tuua“ asendada
,,toob kaasa®.

Punkti 4 osas jadb ebaselgeks, milline on kriitilise
tahtsuse tuvastamise metoodika.

Selgitatud

Kommenteeritud 15ige on eelndust eemaldatud. Selle asemel selgitatakse seletuskirjas
konkreetse liksuse juures, kas ja kuivord kohaldub selle iiksuse puhul NIS2 direktiivi
artikli 2 16ike 2 punktides b—e sétestatud kriteeriumid.

Eelnou §1p1-KiTS§11g13

Mittearvestatud ja selgitatud
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Normitehniline mirkus, et saatelauses piisab
viitest KGiTS § 1 1dikele 1%, ei nde vajadust
nimetada koiki selle alapunkte (1-4).

Uuendatud eelndus on KiTS §-de 1 ja 3 sdonastust muudetud, sh on ka eemaldatud § 1
1dige 14 tervikuna. Selle asemel selgitatakse seletuskirjas konkreetse iiksuse juures, kas
ja kuivord kohalduvad selle liksuse puhul NIS2 direktiivi artikli 2 1dike 2 punktides b—
e sitestatud kriteeriumid.

Eelnou § 1 p 2 - KiiTS § 1 1g 2!
Kiisimus: Keda on selle sittega mdeldud — millise
asutuse kohta see reaalses elus kdib?

Selgitatud

Konealune site ei kéi iihegi spetsiifilise isiku/asutuse kohta. Tegemist on NIS2
direktiivi art 2 16ikest 9 tuleneva kohaldamisala kitsenduse piiranguga (erandiga), mis
litkkmesriikidel tuleb riigisisesesse digusesse iile votta.

Eelnou § 1 p 5 - KiiTS § 1 1g 4!
Oigusselguse mdttes asendaks sdna “vdib” sdnaga
Gépea ,"

Mittearvestatud ja selgitatud

Vastava midruse volitusnorm on eemaldatud, mistottu esitatud ettepanekut ei ole
vOimalik tiita.

Eelnduga on soov ldhtuda véimalikult suures ulatuses Euroopa Komisjoni suunistest
direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv) artikli 4 ldigete 1 ja 2
kohaldamise kohta 2023/C 328/02. Seetdttu tehaksegi KiTS § 1 16ikes 4 muudatus.
Need KiiTSi1 kohaldamisalas olevad iiksused, kellele kohaldub DOR A maéérus, 1dhtuvad
DORA maédrusest, sh siin ei teki ka seetdttu jdrelevalve osas topelt pddevusi Riigi
Infosiisteemi Ameti ja Finantsinspektsiooni vahel. Seda isegi siis, kui konkreetne liksus
on elutdhtsa teenuse osutajast krediidiasutus.

Avalikul kooskdlastusringil olnud eelndus sooviti kommentaaris mainitud teemat
lahendada dra KiTS § 1 16ike 4 muutmisega ning sama paragrahvi tdiendamisega
16ikega 4!, mis oleks miirusega tipsustanud 1dike 4 sisu. Eelndu teksti uuendamisel
mainitud volitusnorm eemaldati, kuid selle mote on jatkuvalt olemas KiTS § 1 16ike 4
muudatuses ja seda kirjeldavas osas eelndu seletuskirjas. Kdige olulisem on pohimote,
et olukorras, kus mone iiksuse jaoks kehtivad teisest digusaktist tulenevad nduded (nt
DORAst tulenevalt), mis on samavéérsed NIS2 direktiivi riskijuhtimismeetmete voi
olulistest intsidentidest teavitamise nduetega, siis sellises olukorras l&dhtub see {liksus
samavddrselt reguleeritud ulatuses (turvameetmete rakendamise, kiiberintsidentidest
teavitamise vO0i modlema eelneva osas) mitte KiTS-s sdtestatust, vaid vastavast
valdkondlikus digusaktis sédtestatud nduetest. Finantssektori niitel ei kohaldata DORA
midruse kohaldamisalas oleva iiksuse DORA mééruse kohaldamisalas olevale
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teenusele eelndujirgse KiiTSi §-e 3!, 6, 6!, 7 ja 8 ega ka nende rikkumisega seotud
jarelevalve- ja karistusnorme.

Eelnou § 1 p 6 — KiiTS § 1!

Kuna seadus on iilimuslik, siis kas teenuselepingu
siatted, mille kohaselt toimuksid teenuse
pakkujaga voimalikud vaidlused Eesti Vabariigi
kohtustisteemis, muutuksid kehtetuks, kui teenuse
pakkuja asub nt Leedus?

Hea oleks selgemaks saada ka, mida tdhendab
KiTS § 1! 1g 3 p 1 “peamine tegevuskoht ..., kus
turvameetmeid késitlevad otsused valdavalt
tehakse.” Tekib kiisimus mis laadi otsused — kas
strateegilised, operatiivsed? Kelle otsused?

Selgitatud

KUTS (kui avalik-Giguslik kohustus) ei muuda subjekti ja teenusepakkuja vahelist
teenuslepingut (tsiviiloiguslik digussuhe) kehtetuks. Teenuse lepingu sitted peavad
arvestama Oigusakte, sh ka kohtualluvusega seotud digusnorme. Lisaks mirgime, et
eelndu ei reguleeri kohtuvaidlustega seotud kiisimusi.

,Peamise tegevuskoha® sisustamisel tuleb 1dhtuda NIS2 direktiivi pp-s 114 toodud
selgitustest: Kdesoleva direktiivi tihenduses eeldatakse tegevuskohakriteeriumi puhul
piuisivalt korraldatud tegelikult toimuvat tegevust. Sellise korralduse oiguslik vorm
(filiaal voi juriidilisest isikust tiitarettevotja) ei ole antud juhul mddrav tegur. Selle
kriteeriumi tditmine ei tohiks soltuda vorgu- ja infostisteemide fiitisilisest paiknemisest
teatavas kohas; selliste siisteemide olemasolu ja kasutamine ei ndita iseenesest peamist
tegevuskohta ning seega ei ole need peamise tegevuskoha kindlakstegemisel otsustavad
kriteeriumid. Peamise tegevuskohana tuleks késitada liikmesriiki, kus liidus tehakse
valdav osa otsustest kiiberturvalisuse riskijuhtimismeetmete kohta. Tavaliselt on see
liidu asukoht, kus asub iiksuse peakontor. Kui sellist litkmesriiki ei ole voimalik kindlaks
mddrata voi kui selliseid otsuseid ei tehta liidus, tuleks peamise tegevuskohana kdsitada
litkmesriiki, kus toimub kiiberturvalisuse alane tegevus. Kui sellist litkmesriiki ei ole
voimalik kindlaks mddrata, tuleks peamise tegevuskohana kdsitada seda liikmesriiki,
mille tegevuskohas on iiksusel liidus koige rohkem tootajaid. Kui teenuseid osutab
kontsern, tuleks kontserni peamiseks tegevuskohaks lugeda kontrolliva ettevotja
peamine tegevuskoht.

Juhime ka tdhelepanu, et KiTS §-s 2 esitatud terminite jirjestus on muutunud,
arvestades avaliku kooskodlastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tidhestikulisse jirjekorda.

Eelndu § 1 p 7 -KiiTS §2 p 12

Siin on huvitav ldhenemine, kus terminis
sitestatakse KiTS § 1 lg 1° punktis 7 nimetatud
asutused. Miks need ei saa olla seal, kus

Selgitatud
Kuna eelndus on KiTS § 1 sdnastust muudetud, siis kommentaaris viidatud moiste
sonastatakse esmakordselt KiTS §-s 2.
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sitestatakse, et regulatsioon laieneb neile? Teeme
ettepaneku lisada siia viide, mitte korrata loetelu.

Uksusteks on teiste seas sellised subjektid (nt riigiasutused), kes ei ole iseseisvalt
madratletavad fiitisilise, eradigusliku, avalik-6igusliku juriidilise vm ,,isikuna®.
Alternatiivselt voiks koigi subjektide puhul kasutada ,,teenuseosutaja‘“ nimetajat, kuid
kuna see on katustermin, mis hdlmab nii Uliolulisi liksused kui ka olulised tiksused,
tekiks suurem segadus olukorras, kus seadus kasutaks niiteks sdnastust ,iiliolulise
teenuseosutaja‘ ja ,,olulise teenuseosutaja‘. Seda eriti olukorras, kus moni iiksus vdib
nn suurusekriteeriumi kohaselt olla kas iilioluline iiksus vodi oluline iiksus. Uksuse,
teenuseosutaja, iiliolulise liksuse ning olulise iiksuse moistete olemuse selgitamiseks
on lisatud ka seletuskirja 2. peatiikki (eelndukohase KiTS § 3 sissejuhatavas osas)
vastav joonis.

Terminoloogilisi parandusi voib kaaluda kiiberturvalisuse valdkonda korrastava eelnou
VTK viljatdotamise kaigus.

Juhime ka tihelepanu, et KiiTS §-s 2 esitatud terminite jdrjestus on muutunud,
arvestades avaliku kooskodlastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tdhestikulisse jirjekorda.

Eelnou §1p7-KiaTS §2p 14

Tegemist on olulise muudatusega, sest
esmakordselt defineeritakse  Eesti  diguses
kiiberturvalisus. Kahjuks on seda tehtud viitega
EL-1 oOigusele. Teeme ettepaneku see mdiste
eelndus avada, sest viide EL-1 midrusele ei taga
oigusselgust.

Mittearvestatud ja selgitatud

Tegemist on viitega EL digusele ja seal defineeritud mdistele - seda ei ole vdoimalik
taasesitada voi korrata Eesti diguses. Euroopa Kohus on mérkinud, et litkmesriigi poolt
Euroopa Liidu méédruse Tllevotmine selle sidtete siseriiklikusse Oigusesse
timberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72:
Komisjon vs. Itaalia. EKL 1973, 1k 101; 02.02.1977 otsuse asjas 50/76: Amsterdam
Bulb BV vs. Produktschap voor Siergewassen. EKL 1977, 1k 137).

Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese diguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééruse nr
180 ,,Hea digusloome ja normitehnika eeskiri* § 18 lg 2). Kui direktiivide puhul on
moeldavad erandid, siis médruste puhul mitte - siin on viga praktiline pohjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses diguses ei ole muudetavale
oOigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.

Juhime ka tdhelepanu, et KiTS §-s 2 esitatud terminite jirjestus on muutunud,
arvestades avaliku kooskodlastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tidhestikulisse jarjekorda.
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Eelnou § 1 p9-KiiTS §2 p 3°

Teeme ettepaneku sonastada ,,risk* jargmiselt: 1)
vaatlusaluse ohu potentsiaal dra kasutada mingi
vara vOi varariihma ndrkusi ja tekitada seeldbi
kahju; 2) voimalus, et kiiberintsidendi 1dbi tekib
kahju voi torge, viljendatakse kahju ulatuse moju
hinnangu  ja realiseerumise esinemise
voimalikkuse kombineeritud niitajana.

Ehk aitaks KiTS-1 kontekstis selgusele kaasa ka
see, kui sOna risk juures kasutada eristumiseks
mingit tdiendavat sona?

Kummaline konstruktsioon eelndus sisalduva
selgituse puhul on ,hdire voimekus®. Kas see on
eesti keeles “hdire (mis pole ka oige sOna)
tekkimise voimalus”. Voi siis siindmuse? Pigem
on tegu ohuga kiiberintsidendist tekkivale kahjule,
kas teenuse katkemisest vOi toimimisest tingituna
vO1 juurdepddsu piiramisest.

Planeeritava [KiiTS] § 2 punkti 3° kohaselt on risk kiiberintsidendist tingitud kahju
voi hidire voimekus, mida tuleb véljendada sellise kahju voi katkestuse ulatust ja
konealuse kiiberintsidendi esinemise voimalikkust arvesse votva kombineeritud
nditajana. Juhime tdhelepanu, et kahju voi héire ei saa olla vdimekus. Palume
asendada sona ,,voimekus* sonaga ,,voimalus®. Lisaks on definitsioon sarnane NIS2
direktiivis tooduga, kuid osa sonu on erinevad. Kuigi erinevad sdnad ei ole otseselt
vadrad, palume mitmetimoistetavuse valtimiseks kaaluda voimalikult suures osas
direktiivi sOnastuse kasutamist.

Mittearvestatud ja selgitatud

Moisted ,,IKT-toode*, ,,IKT-teenus®, ,,IKT-protsess®, ,kiiberoht* ja , kiiberturvalisus‘
on EL odiguses defineeritud. Eelndus on siin tegemist viitega EL 0digusele ja seal
defineeritud vastavale moistele - seda ei ole vdoimalik taasesitada voOi korrata Eesti
oiguses. Euroopa Kohus on mérkinud, et liikmesriigi poolt Euroopa Liidu mééruse
iilevotmine selle sitete siseriiklikusse digusesse iimberkirjutamise abil ei ole lubatav
(vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72: Komisjon vs. Itaalia. EKL 1973, 1k
101; 02.02.1977 otsuse asjas 50/76: Amsterdam Bulb BV vs. Produktschap voor
Siergewassen. EKL 1977, 1k 137).

Olukorras, kus termini definitsioon on esitatud EL mééruses, tuleb definitsioon ka
riigisisese diguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééruse nr
180 ,,Hea digusloome ja normitehnika eeskiri“ § 18 lg 2). Kui direktiivide puhul on
moeldavad erandid, siis madruste puhul mitte - siin on véiga praktiline pdhjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses Oiguses ei ole muudetavale
oigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.

Riski- ja ohuprognoosi olemust on juba selgitatud seletuskirjas. NIS2 direktiivis
toodud maisteid ei saa erinevalt iile votta (nt ,,risk* voi ,,(kiiber)oht™) - see tooks
kaasa ka direktiivist erinevad tdlgendused kohustuste tditmisel.

Juhime ka tdhelepanu, et KiTS §-s 2 esitatud terminite jirjestus on muutunud,
arvestades avaliku kooskodlastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tidhestikulisse jarjekorda.
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Eelnou § 1 p9 - KiTS § 2 p 3¢
Siia on vaja mdistet, mitte viidet méérusele.

Mittearvestatud ja selgitatud

Tegemist on viitega EL digusele ja seal defineeritud moistele - seda ei ole voimalik
taasesitada voi korrata Eesti diguses. Euroopa Kohus on mérkinud, et litkmesriigi poolt
Euroopa Liidu méiédruse iilevotmine selle sétete siseriiklikusse Oigusesse
timberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72:
Komisjon vs. Itaalia. EKL 1973, Ik 101; 02.02.1977 otsuse asjas 50/76: Amsterdam
Bulb BV vs. Produktschap voor Siergewassen. EKL 1977, 1k 137).

Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese Oiguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééruse nr
180 ,,Hea digusloome ja normitehnika eeskiri“ § 18 g 2). Kui direktiivide puhul on
moeldavad erandid, siis médruste puhul mitte - siin on vdga praktiline pohjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses Oiguses ei ole muudetavale
oigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.

Juhime ka tdhelepanu, et §-s 2 esitatud terminite jérjestus on muutunud, arvestades
avaliku kooskolastusringi kdigus saabunud ettepanekuga viia loetelu parema loetavuse
huvides tdhestikulisse jérjekorda.

Eelnou § 1 p9-KiTS §2p 3°

Eelndus peab olema eristatavad ja arusaadav,
milline on kiiberoht ja milline on oluline kiiberoht.
Seletuskirjast ei tule vélja selle mdiste tdpsustus
ehk milline on ,tdsine mdju”“ ja milline on
,mirkimisvédrne rahaline kahju“. On oluline, et
selline osa oleks toodud vilja seletuskirjas, nt
tdsine moju on kui slisteem maas oleks on nii pikk
vo1 mojutab sellisel hulgal isikud voi1 kaasneb
mérkimisvidrne kahju, mis on aastakdibes selline
protsent.

ITL-i ettepanek on seega seda mdistet tdpsustada.
Akki 1ibi mdju (Idppkasutajate arv vmt).

Osaliselt arvestatud ja selgitatud

Tegemist on viitega EL digusele ja seal defineeritud moistele - seda ei ole voimalik
taasesitada voi korrata Eesti diguses. Euroopa Kohus on mérkinud, et litkmesriigi poolt
Euroopa Liidu miédruse iilevotmine selle sétete siseriiklikusse Oigusesse
timberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72:
Komisjon vs. Itaalia. EKL 1973, lk 101; 02.02.1977 otsuse asjas 50/76: Amsterdam
Bulb BV vs. Produktschap voor Siergewassen. EKL 1977, 1k 137).

Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese Oiguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééruse nr
180 ,,Hea digusloome ja normitehnika eeskiri* § 18 Ig 2). Kui direktiivide puhul on
moeldavad erandid, siis médruste puhul mitte - siin on viga praktiline pohjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses diguses ei ole muudetavale
oOigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.
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Juhime ka tdhelepanu, et §-s 2 esitatud terminite jérjestus on muutunud, arvestades
avaliku kooskolastusringi kdigus saabunud ettepanekuga viia loetelu parema loetavuse
huvides tihestikulisse jéarjekorda.

Termin ,oluline kiiberoht® on esitatud ihetaolisel kujul direktiivis toodud
definitsiooniga. Siseriiklikult ei ole voimalik definitsioonis toodud ,,tehniliste nditajate*
ringi kitsendada. Tegemist on médratlemata oOigusmdistega ning valdkonna
arengutempot ja volatiilsust arvestades on see pohjendatud. Seletuskirja on konealust
terminit puudutavas osas tdiendatud.

Juhime ka tihelepanu, et KiiTS §-s 2 esitatud terminite jdrjestus on muutunud,
arvestades avaliku kooskodlastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tihestikulisse jarjekorda.

Eelnou § 1 p 9 - KiTS § 2 p 3¢

NIS2 direktiivi artikkel 6 punkt 15 kasutab
siinkohas sOna ,,vulnerability”. Selgitame, et
“vulnerability” ja “weakness” moistetel tehakse
infoturbes sageli sisulist vahet ja ,,vulnerability*
tadhenduses on kasutusel ikkagi “haavatavus” ja
“weakness” on “ndrkus”. Teeme ettepaneku
sisustada see maoiste jargmiselt: (Voiks kasutada nt
ISO27001 sdnastust) vara voi meetme nork koht,
mille saab dra kasutada liks voi mitu ohtu.

Osaliselt arvestatud ja selgitatud

Eelndus on kooskdlastusringil saabunud tagasisidega ja sellele jairgnenud arutelude
tulemustega arvestades termin ,,ndrkus* muudetud terminiks ,,turvahaavatavus®, kuid
termini definitsioonis on kasutatud NIS2 direktiivi artikli 6 punktiga 15 rohkem
kooskdlas olevat sdnastust.

Eelnou § 1 p 9 — KiiTS § 2 punktid 37 - 3°
Teeme ettepaneku defineerida need terminid Eesti
oigusaktide mdistete pinnalt, mitte ainult viidata
EL-1 méairusele.

Mittearvestatud ja selgitatud

Eelndus on tehtud viiteid EL digusele ja seal defineeritud moistetele - neid ei ole
vOimalik taasesitada vOi korrata Eesti diguses. Euroopa Kohus on mérkinud, et
litkkmesriigi poolt Euroopa Liidu midruse iilevotmine selle sétete siseriiklikusse
oigusesse iimberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973 otsuse
asjas 39/72: Komisjon vs. Itaalia. EKL 1973, lk 101; 02.02.1977 otsuse asjas 50/76:
Amsterdam Bulb BV vs. Produktschap voor Siergewassen. EKL 1977, 1k 137).
Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese diguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 médruse nr
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180 ,,Hea digusloome ja normitehnika eeskiri“ § 18 Ig 2). Kui direktiivide puhul on
moeldavad erandid, siis médaruste puhul mitte - siin on viga praktiline pdhjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses diguses ei ole muudetavale
oigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.

Juhime ka tdhelepanu, et KiTS §-s 2 esitatud terminite jirjestus on muutunud,
arvestades avaliku kooskodlastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tihestikulisse jarjekorda.

Eelnou § 1 p 11 — KiiTS § 2 punktid 46 ja 47
Toetame nende moistete puhul viitamist EL-i
Oigusaktidele ning teeme ettepaneku lisada viide
ka eIDAS 2 méirusele (méérus nr 2024/1183).

Mittearvestatud ja selgitatud
Viidatakse EL médrusele, mitte seda muutvale méérusele. Vastasel juhul tuleks seadusi
muuta iga kord, kui muutub viidatav (otsekohalduv) EL digusakt.

Juhime ka tihelepanu, et KUiTS §-s 2 esitatud terminite jérjestus on muutunud,
arvestades avaliku kooskodlastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tihestikulisse jirjekorda.

Eelnou §1p 12 -KiiTS§2p 6
Siia on vaja madistet, mitte viidet EL-1 méérusele.

Mittearvestatud ja selgitatud

Tegemist on viitega EL digusele ja seal defineeritud mdistele - seda ei ole vdoimalik
taasesitada voi korrata Eesti diguses. Euroopa Kohus on mérkinud, et litkmesriigi poolt
Euroopa Liidu méédruse Tllevotmine selle sidtete siseriiklikusse Oigusesse
timberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72:
Komisjon vs. Itaalia. EKL 1973, 1k 101; 02.02.1977 otsuse asjas 50/76: Amsterdam
Bulb BV vs. Produktschap voor Siergewassen. EKL 1977, 1k 137).

Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese diguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééruse nr
180 ,,Hea digusloome ja normitehnika eeskiri* § 18 lg 2). Kui direktiivide puhul on
moeldavad erandid, siis madruste puhul mitte - siin on véiga praktiline pdhjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses Oiguses ei ole muudetavale
oigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.

Juhime ka tdhelepanu, et KiTS §-s 2 esitatud terminite jérjestus on muutunud,
arvestades avaliku kooskolastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tdhestikulisse jirjekorda.
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Eelnou § 1 p 13 -KiTS §2 p 74

Teeme ettepancku ,,on modeldud“ asendada
konkreetsema sonastusega (,,on*). Lisaks kaaluda
loetelu vormistamist punktidena.

Mittearvestatud ja selgitatud

Kommenteeritava punkti sonastuse puhul oli ldhtutud sarnasest sOnastusest nagu
avalikule kooskdlastusele edastatud eelndu sama paragrahvi punktidest 1% ja 13
(uuendatud eelnodu tekstis KiTS § 2 punktid 14 ja 15). Normitehniliselt ei saa punkti
sees alapunkte tekitada - vt Vabariigi Valitsuse 22.12.2011 midruse nr 180 ,Hea
Oigusloome ja normitehnika eeskiri* § 25 16iget 2.

Eelnou § 1 p14 - KiTS§2 p 10

Siin  jadb  arusaamatuks, kas mdeldakse
elektroonilise side teenust (elektroonilise side
seadus (ESS) § 2 p 6) vodi iildkasutatavat
elektroonilise side teenust (ESS § 2 p 68).
Seletuskiri viitab lildkasutatavale teenusele. Tegu
on olulise erinevusega, mistdttu palume seda
tdpsustada.

Kui tegu pole iildkasutatava elektroonilise side
teenusega, siis ldheksid ka néiteks ettevotete
sisesed  sidevorgud  (milles ei  osutata
ildkasutatavat teenust igaiihele, kes tahab
tiiliptingimustel kéttesaadavat teenust) KuTS-1i
regulatsiooni alla.

Selgitatud

Avalikul kooskdlastusringil olnud eelndu versioonis oli kommenteeritud punktis
viidatud ,.elektroonilise side teenusele”, kuid uuendatud eelndust on see termin
eemaldatud.

Eelndus kasutatakse labivalt sonastusi ,,lildkasutatava elektroonilise side vorgu teenuse
osutaja“ ja ,,lildkasutatava elektroonilise side teenuse osutaja®. Eelndus on KiTS §-i 2
tekitatud mdisted ,,ildkasutatav elektroonilise side teenus“ ja ,iildkasutatav
elektroonilise side vork®™, mis viitavad samadele terminitele elektroonilise side
seaduses.

Avalikul kooskolastusringil olnud eelndu versioonis oli kommenteeritud punktis
viidatud ,,elektroonilise side teenusele*, kuid uuendatud eelndust on see eemaldatud.
Seletuskirja on vastavalt muudetud ja selgitatud, et Eesti Interneti Sihtasutus teostab
jarelevalvet kokku 51 akrediteeritud .ee registripidaja teenuse osutamise suhtes.

Juhime ka tdhelepanu, et KiTS §-s 2 esitatud terminite jirjestus on muutunud,
arvestades avaliku kooskolastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tidhestikulisse jarjekorda.

Eelndu § 1 p 14 -KiiTS§ 2 p 13

Moiste sisu ei vasta Eesti teadus- ja
arendustegevuse seaduse § 3 1dikele 1. Tegemist
on kiill NIS2 direktiivi artikkel 6 punkti 41 otse
ilevotmisega. Samas sisu tundub olevat Eesti
teadus-ja  arendustegevuse seaduse mottes
eradiguslik teadusarendusasutus (aga ei ole ka).

Selgitatud

Kohustuste EL-iilese vdimalikult iihetaolise rakendamise huvides on vajalik KiiTSi
kontekstis ldhtuda NIS2 direktiivi jargsest definitsioonist ja selle pohjenduspunktis 36
esitatud selgitustest:

Teadusuuringutel on uute toodete ja protsesside viljatootamisel votmeroll. Paljusid
neist tegevustest viivad ellu iiksused, mis jagavad, levitavad voi kasutavad oma
teadusuuringute tulemusi drilistel eesmdrkidel. Need iiksused voivad seega olla
olulised osalejad vddrtusahelates, mis muudab nende vorgu- ja infosiisteemide
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turvalisuse siseturu lildise kiiberturvalisuse lahutamatuks osaks.
Teadusorganisatsioone tuleks kdsitada nii, et need holmavad iiksusi, mis piihendavad
olulise osa oma tegevusest rakendusuuringutele voi tootearendusele Majanduskoost6o
ja Arengu Organisatsiooni 2015. aasta Frascati kdsiraamatu ,, Guidelines for
Collecting and Reporting Data on Research and Experimental Development, with a
view to exploiting their results for commercial purposes, such as the manufacturing and
marketing of a product, process or the provision of a service” (, Teadus- ja
arendustegevuse andmete kogumise ja esitamise suunised, et kasutada nende tulemusi
drilistel eesmdrkidel, nditeks toote, protsessi voi teenuse tootmiseks voi turustamiseks *“)
tdhenduses.

Nimetatud Frascati késiraamatu jdrgi loetakse rakendusuuringuteks originaalne
uurimistdd, mille eesmirk on omandada uusi teadmisi, ning eksperimentaalseks
arendustegevuseks siistemaatiline t60, mis toetub teadustegevusest ja praktilistest
kogemustest saadud teadmistele ning toodab lisateadmisi, mille eesméirk on uute
toodete voi protsesside loomine voi olemasolevate toodete vai protsesside tdiustamine.
,,Ariline eesmirk™ on masratletud laialt, kui toote/protsessi tootmine vdi arendamine,
teenuse osutamine voi selle turustamine.

Juhime ka tdhelepanu, et KiTS §-s 2 esitatud terminite jirjestus on muutunud,
arvestades avaliku kooskolastusringi kdigus saabunud ettepanekuga viia loetelu parema
loetavuse huvides tidhestikulisse jirjekorda.

Eelnou § 1 p 16 - KiiTS § 31g [12] p 10

250+ tootajat ja bilansimaht on tile 43 mln euro voi
aastakdive iile 50 mln euro tdhendab suurettevdtet.
Sattes viidatakse keskmise suurusega ettevotjale
ning bilansimahud ja kéibed on veel omakorda
sassi ldinud. Ehk siin on vasturddkivusi rohkem
kui tiks.

Arvestatud osaliselt ja selgitatud

Sétte eesmérk on votta lile NIS2 direktiivi artikli 3 16ike 1 punkt a) ehk viide on tehtud
iiksustele, kes iiletavad keskmise suurusega ettevotja lilemmadrasid (suurettevotted).
Kuna iillemmairad, mille iiletamine suurettevotteks kvalifitseerumise tingib, on seotud
keskmise suurusega ettevotja definitsiooniga, sisaldub sittes ka vastav viide.

Juhime téhelepanu, et KiiTS §-de 1 ja 3 struktuur ja sisu on olulisel madral vorreldes
avalikule kooskolastusele saadetud eelnduga muutunud. Bilansimahtude ja kéibe osas
on néitajaid korrigeeritud, sh muudatus viidud uuendatud eelndu tekstis KiTS §-1 3.

Eelnou § 1 p 19 - KiiTS § 3 1g 3!
Satet lugedes tekkisid jargmised kiisimused:

Selgitatud vastavalt esitatud kiisimuste jérjekorrale
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- Punkti 3 puhul jadb arusaamatuks, mida
tdhendab asjakohasel juhul. Seletuskirjas 1k 73
oeldakse, et seda ei pea koik iiksused esitama. Kes
siis peab?

Sama kommentaar eelndu § 1 p 21 — KiaTS § 4 Ig
1 p 2 kohta.

- Kas vastava teemal teeb teenuse osutajale
esmase paringu RIA? Kui jah, siis millal vastav
paring tehakse? Kui ei, siis kuidas see protsess ette
nieb? Milline on vastamise tdhtaja pikkus?

- Mida mdistetakse IP aadresside vahemiku all ja

mis on selle eesmérk?
Juhime veel tdhelepanu, et seletuskirjas 1k 145
viidatud once only pdhimdte ehk iihekordne
teavitus IT-lahenduse/digitaalse teenuse kaudu
peaks olema prioriteet. Kindlasti on ka oluline, et
andmeid, mis likskdik millisel riigiasutusel olemas
on, ei tohi uuesti kiisida. Praegu jadb seletuskirjast
mulje, et kdik on véga lahtine. Kas see on tdesti
nii?

- ,,Asjakohasel juhul“ on riigisisese Oiguse sOnastuslik vaste NIS2 direktiivi tekstis
kasutatule ,,kui see on kohaldatav*. Teisisonu, nagu seletuskirjas viidatud sétte juures
selgitatud, holmab sittes toodud iilesanne ka domeeninimede registreerimise teenuse
osutajate tuvastamist, kuna need pole iiliolulised iiksused ega olulised iiksused.
Jérelikult ei saa domeeninimede registreerimise teenuseid osutajad ka NIS2 direktiivi I
voi II lisas osutatud sektorit/allsektorit teavitada.

- Riigi Infosiisteemi Ameti poolset esmast teavitust teenuseosutajatele ei tehta.
Uksused, kellele KiiTS kohaldub, esitavad sittes toodud teabe Riigi Infosiisteemi
Ametile, misjdrel koostab Amet saadud info pohjal vastava loetelu. Subjektsuse
tuvastamise kohustus lasub subjektil. Vastavate andmete esitamise tdhtaeg on ette
néhtud iileminekusitetes — vt eelndu KiiTS § 28! ning asjakohasel juhul ka §-i 4'.

- Internetiprotokolli aadresside vahemiku andmed on ette ndhtud NIS2 direktiivis (vt
artikkel 3 16ike 4 punkti b ja artikkel 27 16ike 2 punkti f). Need annavad péddevale
asutusele indikatsiooni, kelle omandis on turvahaavatavusega seade voi siisteem. Riigi
Infosiisteemi Ametil on kohustus KUTS § 12 lg 3 kohaselt edastada isikutele
kiiberintsidendi ennetamiseks ja lahendamiseks ohuteateid, mis vodimaldavad
rakendada kiiberintsidendi moju viltivaid voi vidhendavaid abindusid. Ehk
internetiprotokolli aadresside vahemikud vdimaldavad sihistada antud ohuteateid
konkreetsetele teenuseosutajatele.

- Hetkel puudub sellekohane info konsolideeritud ja tihetaolisel kujul. Seletuskirjas on
sedastatud, et eelndu koostamise hetkel ei olnud analiiiisitud, kas seda teavitust on
voimalik teha ka monda I'T-lahendust kasutades.

Selgitatud
NIS2 direktiivi artikli 3 10ikest 4 ega pohjenduspunktist 18 ei tulene tdpsemaid juhiseid
selle kohta, missugust aadressi on spetsiifiliselt silmas peetud ega sellest ldhtuvaid
tdpsemaid eesmarke.

Samas on Euroopa Komisjoni suunistes NIS2 direktiivi artikli 3 10ike 4 kohaldamise
kohta (2023/C 324/02 - https://eur-lex.europa.eu/legal-
content/ ET/TXT/?uri=CELEX%3A52023XC0914%2801%29&qid=1747382459870),
konkreetsemalt selle p-des 3 ja 4 kirjas, et aadressi puhul on pigem mdeldud peamise
tegevuskoha aadressi (v0i ka muude tegevuskohtade aadressi). Seetdttu on eelndus
lahtutud peamise tegevuskoha aadressist.
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Edaspidiselt on voimalik analiitisida, kuidas ning milliseid andmeid on vdimalik saada
riiklikest andmekogudest. Siiski peab arvestama asjaoluga, et koiki andmeid ei ole
voimalik andmekogudest ei ole voimalik saada — nt liksus internetiprotokolli aadresside
vahemikke.

Eelnou § 1 p 19 - KiTS § 3 1g 34

Selle sitte eesmirk jddb arusaamatuks. Sonastuse
kohaselt voivad iiksused juhinduda viidatud
suunistest, kuid voivad ka mitte. Oluline on selgelt
aru saada, millest juhinduda tuleb ja mis on
otsekohalduv.

Sama kommentaar eelndu § 1 p 21 — KUTS § 4 Ig
1# kohta.

Selgitatud

Tegemist on vabatahtliku voimalusega jargida viidatud suunistest ja vormidest ehk
tegemist ei ole otsekohalduvate suuniste ja vormidega.

Selgitatud

NIS2 direktiivi artikli 3 16ikest 4 ega pdhjenduspunktist 18 ei tulene tdpsemaid juhiseid
selle kohta, missugust aadressi on spetsiifiliselt silmas peetud ega sellest 1dhtuvaid
tapsemaid eesmarke.

Samas on Euroopa Komisjoni suunistes NIS2 direktiivi artikli 3 10ike 4 kohaldamise
kohta (2023/C 324/02 - https://eur-lex.europa.cu/legal-
content/ET/TXT/?uri=CELEX%3A52023XC0914%2801%29&qid=1747382459870),
konkreetsemalt selle p-des 3 ja 4 kirjas, et aadressi puhul on pigem mdeldud peamise
tegevuskoha aadressi (v0i ka muude tegevuskohtade aadressi). Seetdttu on eelndus
lahtutud peamise tegevuskoha aadressist.

Edaspidiselt on voimalik analiitisida, kuidas ning milliseid andmeid on vdimalik saada
riiklikest andmekogudest. Siiski peab arvestama asjaoluga, et koiki andmeid ei ole
voimalik andmekogudest ei ole vdoimalik saada — nt iiksus internetiprotokolli aadresside
vahemikke.

Eeln6u § 1 p22 - KiiTS§S51g1

Esimese lause teine pool (alates komast) vajab
grammatiliselt iile vaatamist. Samas — kas seda
lause teist poolt on iildse vaja eelndus sétestada?

Arvestatud ja selgitatud

Lause on iile vaadatud. Esimese lause teine pool on vajalik, et oleks selge, et riikliku
kiiberturvalisuse strateegiat oleks vdimalik koostada digiiihiskonna arengukava iihe
osana.

Eelnéu § 1 p22 - KiiTS§51g3p3
Teeme ettepaneku lisada séttesse lithend CSIRT.

Mittearvestatud ja selgitatud

CSIRT lithend on inglise keelne lithend sdnadest ,, computer security incident response
team “, kuid seaduseelndu keelekasutus peab vastama eesti kirjakeele normile. Samuti
voib kasutada voorsona (mitte voorkeelset lithendit) iiksnes juhul, kui selle kasutus on
eesti keeles levinud voi kui sonal puudub eesti keeles algupdrane vaste. Samuti
vilditakse seaduseelndu tekstis lithendeid. Siin vt Vabariigi Valitsuse 22.12.2011
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maéruse nr 180 ,,Hea digusloome ja normitehnika eeskiri® § 15 1diget 1, 17 1diget 3 ja
§ 19 1oiget 1.

Eelnou § 1 p22 - KiiTS§S51g5

Mis on ,,ajaomastele teenustele* ja ,,asjakohasel
juhul® tegelik sisu?

Punkti 15 osas on vajalik selle kontrollimise
dokumenteerimine voi logimine. Selline kontroll
peab olema kokkulepitud tegevus, mis ei sea ohtu
teenust ning viiakse 1dbi ikkagi teenuse osutaja
teadmisel.

Selgitatud

Viidatud sétte sisu on viidud Riigi Infosiisteemi Ameti pdhiméairusesse.

Tegemist on médratlemata digusmoistetega, mis tuleb sisustada juhtumipdhiselt. NIS2
direktiivi inglise keeleses tekstis kisitletakse seda ,,essential and important entities
concerned ‘, mis tdhendab olukorrast puudutatud osapooli.

Kirjeldatud ennetaval kontrollil ei tohi olla negatiivset mdju teenuseosutaja osutatava
teenuse toimimisele.

Eelndu § 1 p 23 - KiiTS § 5*1g-d 2 ja 3
Oigusselguse mdttes ei ole selline edasivolitamine
moistlik. Jadb arusaamatuks, miks minister volitab
tditevasutuse edasi volitama.

Teeme ettepaneku fikseerida koheselt ja ilma edasi
volitamiseta asutuse, kes on vastav padev asutus.
Juhul, kui seda ei soovita teha, siis palume
selgitada, miks soovitakse see pddev astus
osaliselt lahtiseks jédtta ja kuidas isikuid
teavitataks, kui asutus muutub.

Mittearvestatud ja selgitatud

Avalikul kooskdlastusringil olnud eelndu KiTS § 7 1dike 2° sisu on viidud sama
paragrahvi 16ike 5 alusel antud Vabariigi Valitsuse madruse muudatusse (vt seletuskirja
lisaks olevaid mééruse kavandeid).

Eesmiérk on NIS2 direktiivi minimaalse lilevotmise huvides ldhtuda art 21 16ike 3
sOnastusest ja seda mitte laiendada.

Eelnou § 1 p 24 - KiiTS § 6!

Esimene kiisimus on, kes on juhtorgan antud sétte
mottes. Kas ndukogu, juhatus voi ainult juhatuse
esimees? Kui lahtuda ariseadustiku
definitsioonist, siis juhtorgan osaiihingu ja
aktsiaseltsi puhul on juhatus. Et kas siis on
moeldud, et kogu juhatus peab tagasi astuma?
Palume tépsustada seda eelndus.

Teiseks palume punkt 2 osas tépsustada, et kui
spetsiifilisel tasemel peab juhtorgan
turvameetmed heaks kiitma. Voib eeldada, et
enamik ettevOtete juhatusi ei oma piisavaid

Selgitatud kommentaaris esitatud teemade jarjekorras

Eelndu KiTS § 6' sdnastust on muudetud ning ,,juhtorgan® asendatud ,,juhatuse liikme*
lahenemisega voi kui liksuses juhatuse liiget pole iiksuse enda struktuuri loogika tottu,
siis kellele selle paragrahvi ndudeid kohaldatakse. Samuti on eelndust eemaldatud
kommentaaris mainitud viirteokoosseis.

Konealust kiisimust on loodava KiiTS § 6' juures pdhjalikumalt selgitatud ka
seletuskirjas.. Eelndu on vastavalt muudetud.

- NIS2 direktiiv ndeb ette, et juhtorgani (eelndus juhatuse liikme voi litkmete ehk
juhatuse) tasand on see tasand, kus toimub turvameetmed heaks kiidetakse.
Seletuskirjas on selgitatud, et tegemist on juhatuse liikme tasandi tilesandega,
mida ei ole voimalik edasi delegeerida. See tdlgendus tuleneb nii eelndu
koostajatele Euroopa Komisjoni poolt antud selgitustest kui ka NIS2 direktiivi
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padevusi, et otsustada ega mdista konkreetseid
turvameetmeid (nt mis protokolle,
kriipteerimismeetodeid vm) kasutada.
Lisaks: NIS2 direktiivis réadgitakse
“riskijuhtimismeetmetest”, mis
turvameetmetest. Eelndbu  peab
direktiivist, mitte laiendama kohustusi.
Kolmandaks on vaja selgust, kes hindab, milline
koolitus on piisav selle ndude tditmiseks. Tegemist
on kohustusega, mille rikkumisel ootab ees
vastutus.

Seletuskirjas palutakse tagasisidet, kas peaks
méidratlema ka nende koolituste tegemise vélp ehk
mis aja tagant tuleks taolisi koolitusi teha. Leiame,
et teatav miinimumndue selles korrapirasuses
peaks olema, sest kord 10 aasta jooksul pole
piisav. Teadlikkus kiiberriskidest on
organisatsioonides madal ja neisse riskidesse
kiputakse suhtuma iileolekuga. Vt ka kéesoleva
kirja II osa punkti 5 [(siinse tabeli kommentaaris
24.15)].

hoopis
erinevad
ldhtuma

artikli 21 10ike 5 alusel antud rakendusmédrusest 2024/2690, mille
pohjenduspunkt 9 viitab ka sellele, et taolised aspektid tuleb juhtorgani tasandil
(eelndus juhatuse tasandil) heaks kiita. Sama rakendusmééruse lisa, mis
tapsustab selle rakendusmééruse artiklis 2 osutatud tehnilisi ja metoodilisi
ndudeid, viitab ka sellele, et seda rakendusméérust jargivate iiksuste puhul on
juhtorganil (eelndus juhatuse tasandil) erinevaid {ilesandeid seoses
riskijuhtimismeetmetega (eelndu mottes turvameetmetega) ning nende
rakendamise ja kontrolliga.

- NIS2 direktiivi sdnastuses on kasutatud sdnastust ,,riskijuhtimismeetmed*, kuid
eelndusse iile votmisel on kasutatud sOnastust ,turvameetmed”. Seda on ka
seletuskirjas selgitatud ning see ei tdhenda, et seetdttu on direktiivi kohustusi
laiendatud.

- Koolituse sisu ja vilba osas

Eelndu tekstis on sona ,,erikoolitus* asendatud sonaga ,,koolitus®.

NIS2 direktiiv ei médératle koolituste 1dbimise vélpa ega spetsiifilisi dpivéljundeid.
Samas on eesmérk iile votta minimaalsete voimalike kohustustega. Sellest tulenevalt
ei ole pohjendatud koolituse sisu/kvaliteedi/muude kriteeriumite pdhjalikum
reguleerimine.

Seetottu ei sitestata eelnduga seaduse ega ka selle alusel antava médruse tasandil selle
vilba pikkust (vt madruste kavandeid). Selle médratleb konkreetne tliksus ise (nt
ideaalselt liks kord aastas, et juhatuse liige saaks tuletada meelde seletuskirjas
kirjeldatud dpiviljundite teemasid). See, kas iiksuse koolitusplaan ja selle ndude
tditmine on olnud piisav, saab hinnata jirelevalve kdigus. Alates sellest, et kas
juhtkond moddab koolitustulemusi, teeb sellest mingeid jéreldusi, korrektuure, kas
juhtkond oskab selgitada oma vastutusalasse kuuluvaid asju, nduda infoturbega
tegelevatelt tootajatelt selgitusi, aruandeid, langetada selle pohjal argumenteeritud
otsuseid jne.

Eelndu ei miiratle ndudeid koolitaja padevusele ning mis on koolituse ldbimise
tdendavaks dokumendiks. Samuti ei méadratleta eelndus, kes voib seda koolitust
juhatuse litkmele teha — nt kas selle voib teha ka sama iiksuse infoturbejuht.
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Euroopa Komisjoni suunistes direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv)
artikli 4 18igete 1 ja 2 kohaldamise kohta 2023/C 328/02, on suuniste punkti 37 teise
tekstildikes margitud, et NIS2 direktiivi artiklitest 20 ja 21 tulenevad kohustused on
omavahel seotud. Seetdttu on eelndu KiiTS § 6' asukoht dige, st tegemist on ndudega,
mis on seotud ennekdike KUTS §-ga 7, mistdttu on selle asukoht sobivaim KiTSi 2.
peatiikis. Eelndu seletuskirja asjaomase sitte juures tdiendatud.

Eelnéu § 1 p 26 — KuTS § 7 1g 2

Siin vajab sitte algus korrigeerimist, sest sitestab,
et muudetakse selle 10ike punkte 1-3, kuid
tegelikult tekitatakse 14 punkti.

Teeme ettepaneku tdlkida turvameetmete nimekiri
tapselt NIS2 direktiivist, praegu on tekitatud
meetmeid juurde sOnastuste muudatustega. Isegi
kui need on véikesed ning sisuliselt on proovitud
osa teemasid lahti liitia eraldi punktideks.

Punkti 9 osas kommenteerime, et kiiberhiigieen ei
ole ametikult kasutatav termin. Selle vélja toomine
eelndus on tdiesti ebamoistlik. Mis asi see on?
Selle sona voiks tildse vilja jitta. Organisatsioonid
on erineval tasemel. Hakata kiiberturvalisuse
teenust pakkuvates organisatsioonides
regulaarseid hiigieenikoolitusi tegema ei tundu
eriti moistlik.

Punktide 10 ja 13 osas on taas kiisimus, mis on
»asjakohane juht“. See tuleb siduda riski
kaalutlemisega. Punkt 13 valgub {isna laiali — et on
justkui turvaline ja siis ebaturvaline(?) lahendus ja
siis peaks asjakohasel juhul valima turvalise ja
mitteasjakohasel ebaturvalise?

Arvestatud ja selgitatud vastavalt kommenteeritud punkti arvestades

Paragrahvi muutmiskésu sonastust on muudetud.

Avalikul kooskdlastusringil olnud eelndu KUTS § 7 16ike 2 sisu on viidud sama
paragrahvi 16ike 5 alusel antud Vabariigi Valitsuse midruse muudatusse (vt
seletuskirja lisaks olevaid mairuse kavaneid). Tolle sitte sOnastamisel on
arvestatud ja ldhtutud kommentaaris toodud ettepanekust. Jargmised
kommentaarid on esitatud tolle mé4ruse muutmise kavandi kontekstis.

p 9: jitame vilja sOna ,.kiiberhiigieen®;

p -d 10 ja 13: sonad ,,asjakohasel juhul* tihendab, et kui see on konkreetse
teenuseosutaja puhul kohaldatav. Kui seda otsesdnu siduda riskide
kaalutlemisega, siis ei oleks see sonastus kooskdlas NIS2 direktiivi artikli 21
16ike 2 sdnastusega ehk vastuolus siinse kommentaari ettepanekuga.

Punktis 13 ei ole mainitud ebaturvalist lahendust, mistottu on see kommentaar
segane.

Eelnéu § 1 p 27— KiiTS § 71g 2!

Osaliselt arvestatud ja selgitatud vastavalt kommentaaris esitatud ettepanekutele
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Kaitsetarve ei ole iildiselt mdistetav termin. Teeme
ettepaneku selle ja teised E-ITS standardis
kasutatavad ja  ainult E-ITS  sOnastikus
defineeritud spetsiifilised moisted eelndust vilja
jétta.

Arusaamatuks jadb, milles seisneb laiendav iilevotmine. Eelndu koostades on
iile vaadatud eelndu sdnastust ning selles ei ole uusi KiiTSi subjekte, keda NIS2
direktiiv ette ei nde (v.a nditeks iiksikud avalikku sektorisse kuuluvad subjektid,
kelle suhtes soovitakse ka NIS2 direktiivi iile vOttes seaduse jargimise kohustus
siilitada). Eelndud koostades on ldhtutud voimalikult suurel méédral NIS2
direktiivi enda sonastustest KiiTSi uute subjektide sonastamisel.

NIS2 direktiivis toodud kohaldamisala (subjektide ringi) saab kitsendada ainult
direktiiviga ettendhtud miéral, mitte enam ega meelevaldselt. Oleme teadlikud
teatud riikide erinevast ldhenemisest ja kiisinud ka selgitusi, kuid tdna puuduvad
veenvad pohjendused, et sellised 1dhenemised on direktiiviga kooskdlas - pigem
vastupidi vorreldes Ladne-Euroopa riikidega. Taustainfoks tasub teada, et sama
kiisimust on teisedki litkmesriigid pdhjalikult vaaginud, kes on juba NIS2
direktiivi iile votnud ning on andnud selle kohta vélja ka selgitavaid materjale.
Niéiteks on soovi korral véimalik tutvuda ka Belgia kuningriigi pideva asutuse
vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8, 1k 11, 1k 12).
Seetottu on esimene ettepanek arvestatud ja tdidetud.

NIS2 direktiiv ndeb sdna-sonalt ette liksuse (jur.isik) pohised kohustused, mitte
teenuse pohised kohustused. NIS2 direktiivi kohaselt on kohustatud isikuks
»uksus“, mis on direktiivis esitatud definitsiooni jirgi juriidiline voi fiiiisiline
1sik ehk organisatsioon tervikuna. NIS2 direktiiv ei tekita voimalust kitsendada
KiTSi nduete rakendamist kitsalt ehk konkreetse teenuse voi tegevusega
seonduvalt. Taoline erisus (tegemist on KiiTS1 teenuseosutajaga siis, kui mingi
valdkonnaga seotud tegevusala on vdheoluline osa tema koikidest tegevustest)
on NIS2 direktiivis ette ndhtud ainult iiksikute valdkondade puhul (nt reovee
valdkonnas). Kui taolist pdhimdtet rakendada ka muude valdkondade puhul,
kus NIS2 direktiiv ise ei nde ette kitsendust, siis selline tegevus ei ole NIS2
direktiiviga kooskolas.

Turvameetmete (NIS2 direktiivis riskijuhtimismeetmete) teema osas juhime ka
tdhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4 1digete 1 ja 2
kohaldamise kohta. Suuniste punkti 7 viimases lauses on selgitatud: ,,Direktiivi
(EL) 2022/2555 artikli 21 loikes 1 sdtestatud kohustus, mille kohaselt peavad
[iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
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kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase iiksuse
tegevuste ja teenuste suhtes ega puuduta tiksnes konkreetseid infotehnoloogia
(,,IT*) varasid voi [iiliolulisi] teenuseid, mida iiksus osutab. *“ Seega ei oleks ka
kommentaaris pakutud ,,vdhetdhtsa méidra“ voi ,ainult KiTSis sétestatud
teenusega subjektiks saamise* variant ka kasutatav, kui Komisjoni enda
suuniste kohaselt tuleb nditeks turvameetmete ndudeid kohaldada konkreetse
tiksuse koikide tegevuste ja teenuste suhtes.
Seetdttu ei ole voimalik kommentaaris tehtud teist ettepanekut tiiel maaral
arvestada — vastasel juhul toimuks NIS2 direktiivi véir {ile vOtmine ning
rakendamine.
Vt siin tdiendavalt ka Sotsiaalministeeriumi kommentaari 9.1 selgitust.

- Kommentaaris tehtud kolmanda ettepaneku osas selgitame, et eelndust on
eemaldatud sOna , kaitsetarve*.
Sellest hoolimata juhime téhelepanu asjaolule, et kuigi Eesti infoturbestandard
kasutab sonastust , kaitsetarve®, siis seda kasutab ka rahvusvaheline standard
ISO/IEC 21964 — selle maiste selgitus on AKIT-1 kohaselt ,,andmete ja teabe
omadus, mis viljendub vajadust kaitsta teda kahju eest, mida voib tekitada
konfidentsiaalsuse, tervikluse ja/voi kdideldavuse rikkumine; kaitsetarve on
normaalne, suur voi viga suur; andmekandjate hdvitamisel on andmekandja
kaitse klass seda korgem, mida suurem on andmete kaitsetarve“. Seega ei ole
kaitsetarbe puhul tegemist ainult Eesti infoturbestandardis sisustatud mdistega.

Eelnou § 1 p29-KiTS §8lIg 1

Kui teenuse osutaja on MSSP (Managed Security
Service Provider), kes osutab teenust KuTS
subjektidele, siis kes sel juhul on kohustatud isik?
Kas MSSP voi klient, kellega intsident aset leidis?

Selgitatud

Uldine loogika on, et KiiTSi teenuseosutaja teavitab olulise mdjuga kiiberintsidendist
ja soovi korral ka muudest kiiberintsidentidest. Kui tegemist on infoturbeteenuse
osutaja (MSSP) enda siisteemidega seotud kiiberintsidendiga, siis esitab vastava teate
MSSP - nt olukorras, kus sama juhtum vOib mdju avaldada ka teistele KiTSi
teenuseosutajatele (MSSP klientidele). Kui MSSP osutab teenuseid monele teisele
KiiTSi teenuseosutajale (tema jaoks kliendile), siis konkreetse teavitaja selgeks
tegemiseks tuleb MSSPI ja tema kliendil see detail selgeks teha. Naiteks voib olla siin
kokkulepe, et MSSP ise teavitab kliendi nimel vms. Kuid peamine on, et kui tegemist
on olulise mdjuga kiiberintsidendiga, et sellest teavitatakse pddevat asutust.
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Eelnéu § 1 p 31 - KuTS § 81g 2

Siin ja KiTS § 8 lIg 3 on oluline kiiberintsident.
Umbes sama on terminites KiTS § 2 p 3' ulatuslik
kiiberintsident. Kas need on iihe tdhendusega voi
erinevad mdisted?

Selgitatud

Tegemist on erinevate moistetega ning need on eelndus ka erinevalt sisustatud-
defineeritud. Olulise mdjuga kiiberintsident vdib olla ka ,,ulatuslik kiiberintsident*,
kuid ei pruugi seda olla. Ulatuslik kiiberintsident on alati ka olulise mdjuga
kiiberintsident.

Eelndu § 1 p 33 - KiiTS § 81g 4!

Punkti 1 kohaselt tuleb anda teavet
“turvarikkemérgi” kohta. Kas see on iildtuntud
termin ega vaja seletust voi vaiks selle ikkagi lahti
seletada? Mujal eelndus seda ei esine.

NIS2 direktiivi eesti keelses versioonis on see
artikkel 23 Ig 4 punkti b viimane sona ,turvarikke
indikaator“ (ingl. k: the indicators of
compromise). Sama NIS2 direktiivi
pohjenduspunkt 102. Mis on selle tegelik sisu?

Selgitatud

Turvarikkemaérgi (inglise keeles indicator of compromise) puhul on tegemist igasuguse
tunnusega, mis viitab rikkumise toimumisele. NIS2 direktiiv ei tekita vastavat moistet,
mistottu seda eraldi ei defineerita eelnduga. Selle asemel on seda selgitatud
seletuskirjas vastava sitte juures.

KUuTS §-ga 8 ette ndhtud teadete (esmane teade, intsidenditeade, vahearuanne ja
16ppraport) sisu on viidud KiTS § 8 16ike 8 alusel kehtestatavasse ministri méérusesse.

Eelnou § 1 p 33 - KiiTS § 8 Ig 42

Vahearuande kiisimine on RIA vdimalus ehk
puudub selgus, millal RIA vdib vahearuannet
kiisida. Mingil liiga varasel hetkel (nditeks
poliitilise surve tttu) voib vahearuande ndudmine
votta dra aja kiiberintsidendi lahendajalt.
Seletuskiri 1k 89 tdhtaega ei miiratle, kas see on
siis organisatsiooni enda otsustada?

Ebaselgus on veel suurem kui kiisitakse
“tdiendavat teavet”. Mis on see “asjakohane juht”,
kui seda kiisitakse?

Arusaamatuks jadb ka mis on vahearuande
eesmirk. Kas RIA soov olla lihtsalt kursis voi
aidata lahendada? On vist olnud juhtumeid kus
RIA ei vaja vahearuannet aga seda kiisib
ootamatult Vabariigi Valitsus. Teeme ettepaneku
kaaluda, kas vahearuanne on pdhjendatud pigem

Selgitatud

Teavituskohustuse, sh selle erinevate etappide sisu on eelndus korrigeeritud ning
seletuskirjas tipsustatud, kuid viitame NIS2 artikli 23 16ike 4 punktidele c—e, millest
johtuvalt voib aru saada, et Riigi Infosiisteemi Amet voib kiisida vahearuannet siis, kui
1dpparuannet (eelndus 10ppraportit) ei ole esitatud. Viimase esitamine soltub omakorda
ennekoike sellest, kui kiiresti mingi kiiberintsident lahendatakse. Kui iiks kuu pérast
(olulise mdjuga) kiiberintsidendi teate (eelndus intsidenditeate) esitamist jatkuvalt
toimub kiiberintsidendi lahendamine, siis on Idpparuanne (eelndus ldppraport)
kisitatav vahearuandena ehk teenuse osutaja peab selle igal juhul esitama iihe kuu
jooksul. Tédiendava teabe kiisimisega soovitakse lisateavet vorreldes juba esitatud
teatega. ,,Asjakohasel juhul on sisuliselt olukorras, kus seda lisateavet on vaja juurde
kiisida. Direktiiv otsesonu ei voimalda méaratleda, et vahearuannet on voimalik kiisida
tihe voi teise kiiberintsidendi korral, mistdttu seda vahetegu ei ole ka eelndus tekitatud.

NIS2 direktiivi artikli 23 15ike 4 punkti ¢ kohaselt tuleb asjakohasel iiksusel teavitada
CSIRTile voi asjakohasel juhul padevale asutusele CSIRTi voi selle pddeva asutuse
taotlusel vahearuande ,,vaatlusaluste asjade seisu kohta“. Selle esitamise ajaraam on
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ulatusliku mdjuga, mitte olulise mdjuga intsidendi
korral. Kui need on erinevad, vt ka p 32 [(siinse
tabeli kommentaaris 24.51)].

sama artikli 15ike punktide c—e kohaselt liks kuu pérast kiiberintsidendist teavitamist
(eeldusel, et padev asutus voi CSIRT ei ole vahearuannet ise kiisinud), kuna selleks
téhtajaks peaks esitama Idpparuande. Vahearuande sisu on oma olemuselt sama, mis on
1dpparuanne (eelndus 10ppraport), kuna kui intsidendi lahendamine kestab, siis
direktiivi kohaselt on 1dppraport kisitatav vahearuandena. Sarnane loogika on ka
eelndus.

Eelndu on ka tdiendatud, et Riigi Infosiisteemi Ameti taotlusel esitab teenuseosutaja
enne loppraporti esitamist vahearuande olulise mojuga kiiberintsidendi lahendamise
seisu kohta. Vahearuandes esitatakse samad andmed, mis esitatakse esmases teavituses
ja asjakohasel juhul Riigi Infosiisteemi Ameti taotletud lisateave.

KuTS §-ga 8 ette ndhtud teadete (esmane teade, intsidenditeade, vahearuanne ja
16ppraport) sisu on viidud KiTS § 8 16ike 8 alusel kehtestatavasse ministri méérusesse.

Eelnou § 1 p35-KiiTS§ 81g 7

Kui teenuse osutaja on MSSP (hallatud
turbeteenuse osutaja), kes osutab teenust KiTS
subjektidele, siis kes sel juhul on kohustatud isik?
Kui teenuse osutaja on MSSP siis toob see kaasa
dubleerivad  tegevused ning lisapersonali
palkamise aruannete koostamiseks, mis omakorda
tostab teenuse hinda klientidele. Lisaks moonutab
dubleeriv.  andmete  edastamine  tegelikku
statistikat.

Ehk see site illustreerib, et kohustused ja vastused
hallatud teenuse osutaja vaatest vajavad
selgitamist. Lisaks tekib kiisimus, kui vahendajaid
on mitu.

Selgitatud

Uldine loogika on, et KiiTSi teenuseosutaja teavitab olulise mdjuga kiiberintsidendist
ja soovi korral ka muudest kiiberintsidentidest. Kui tegemist on infoturbeteenuse
osutaja (MSSP) enda siisteemidega seotud kiiberintsidendiga, siis esitab vastava teate
MSSP - nt olukorras, kus sama juhtum voib mdju avaldada ka teistele KiiTS1
teenuseosutajatele (MSSP klientidele). Kui MSSP osutab teenuseid mdnele teisele
KiiTSi1 teenuseosutajale (tema jaoks kliendile), siis konkreetse teavitaja selgeks
tegemiseks tuleb MSSPI ja tema kliendil see detail selgeks teha. Néiteks voib olla siin
kokkulepe, et MSSP ise teavitab kliendi nimel vms. Kuid peamine on, et kui tegemist
on olulise mojuga kiiberintsidendiga, et sellest teavitatakse pddevat asutust.

Eelndu § 1 p 39 - KiiTS § 8!

Séte reguleerib vabatahtlikku teavitamist. Leiame,
et seaduse tasemel kehtestada, et vOib teavitada,
tundub kummaline. RIA vdib seda soovi korral
oma kodulehel reklaamida ja luua vastava kanali.

Selgitatud

Vabatahtliku teavitusmehhanismi seaduse tasandil reguleerimine voib esmapilgul
tunduda ebavajalik, kuid arvestades, et (1) markimisvéddrne osa teenuseosutajatest on
riigiasutused, vajavad nad igasuguseks tegevuseks odiguslikku alust; ning (ii) NIS2
direktiivi artikli 30 10ike 2 (menetluskord) iilevotmine on igal juhul kohustuslik,
mistottu ei ole head lahendust jdtta ka 18iget 1 iile votmata.
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Lg 1 osas palume tdpsustada, kas tegemist on
intsidentidega, mis ei ole KiiTS § 8§ all toodud.
Lg 2 sitestab, et anoniiiimsus on tagatud iiksnes
avalikult. Lause esimene pool on eksitav jéttes
mulje, et ka RIA-le saab esitada anoniitimselt ilma,
et nemadki isikut teaksid.

Loike 1 puhul on tegemist muude kiiberintsidentidega, mis ei ole olulise mdjuga
kiiberintsidendid KiiTS § 8 tdhenduses. Loike 2 puhul ndeb NIS2 artikkel 12 16ike 1
teise tekstildigu esimene lause, et ndrkusest (eelndus turvahaavatavusest) voidakse
teavitaja ,taotlusel esitada ka anontiiimselt. Direktiivi tekst ei tépsusta, kas see
tdhendab ka tdielikku anoniilimsust ehk ka Riigi Infosiisteemi Amet ei tea teavitaja
isikut voi on siin moeldud seda, et Amet tagab teavitava isiku anoniilimsuse. Samas
ndeb direktiiv ette, et kui tegemist on turvahaavatavusest teavitamisega, siis on siin
Riigi Infoslisteemi Amet nd vahemees, kes suhtleb nii teavituse tegija kui ka
potentsiaalse ndrkusega IKT-toodete tootja voi IKT-teenuste osutaja vahel, tegutsedes
tikskdik kumma poole taotlusel (vt NIS2 direktiivi artikli 12 1diget 1). Seetdttu ongi
lisatud vastavasse ldikesse teine lause, mis kohustab omakorda Riigi Infosiisteemi
Ametit tagama teavitaja isiku anoniiiimsust, kuid see ei tdhenda, et teavituse enda
tegemine peab olema anoniilimne.

Eelnou § 1 p 41 - KiiTS § 12 1g 3!

Sattest jddb mulje nagu RIA ise ei vOiks abi
pakkuda. Kas see on nii?

Siit séttest on puudu NIS2 direktiivi artikkel 23
16ikes 5 veel sétestatud padeva asutuse (st. RIA)
kohustus “anda ndu, kuidas toimida” ja “ka
juhiseid olulisest intsidendist diguskaitseasutuste
teavitamiseks®.

Selgitatud

Kommentaaris mainitud 1dige reguleerib selgituste ja suuniste andmist. Seetdttu jadb
kommentaari puhul ebaselgeks, et mis laadi abi on siin veel mdeldud. Seletuskirjas on
selgitatud, et tagasiside all ongi mdeldud kommentaaris mainitud ndu ja juhiseid.

Eelnou § 1 p 41 — KiiTS § 12 Ig 32

Millisel juhul eelistatakse ametlikku teavitamist
vabatahtlikule?

Selle sitte mote jddb arusaamatuks, viites on
midagi valesti.

Selgitatud

NIS2 direktiivi artikkel 30 10ike 2 esimese tekstildigu teine lause sedastab:
»Lilkmesriigid vdivad seada kohustuslike teadete menetlemise vabatahtlike teadete
menetlemisest tihtsamale kohale.” Ehk siin voib CSIRT eelistada, et ta tegeleb
ennekoike kohustuslikus korras esitatud intsidentidega (eelndus olulise mdjuga
kiiberintsidentidega). Millal seda tehakse, on CSIRTi diskretsiooniotsus.

Eeln6u § 1 p44 - KiiTS§ 121g 5

Antud juhul voetakse NIS2 site iile kitsamalt ja
subjektide jaoks piiravamalt. NIS2 direktiivi
artikkel 2 lg 13 kohaselt voib vahetada ainult
teavet, mis on teabevahetuse eesmérgi seisukohast

Arvestatud — 10ike teksti on muudetud.
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oluline ja proportsionaalne. Teabevahetuse puhul
tuleb séilitada asjaomase teabe konfidentsiaalsus
ning kaitsta asjaomaste iiksuste turvalisust ja
arihuve. Palume need samad pohimotted viia
eelnduga sisse ka KiiTS-i.

Eelnou § 1 p 49 - KiiiTS § 133

See sdte on ebamiidrane ja jddb ebaselgeks.
Kiisimus on kas valitsus kehtestab nouded
protsessidele v.a. siis kui on olemas digusakt,
protsessid tootab vilja teenuse osutaja voi
protsessid sertifitseeritakse.

Tundub, et viga on eestikeelses tdlkes ja NIS2
direktiivi mote on selles, et voib nduda teenuses
kasutatavate teenuseosutaja enda vodi kolmanda
isiku  loodud IKT toote, teenuse jms
sertifitseerimist EL kiiberturvalisuse skeemide
kohaselt.

Uldisem kiisimus on, et kas lisaks nendele KiiTS-
1 skeemidele on lubatud ka muudel alustel
sarnased sertifitseerimisskeemid? Niéiteks
siseriiklikult meil lubatud EITS-1 ja ISO jirgi
auditeerimine, ISO-t sertifitseeritakse. Kas
noutakse neile lisaks?

Siin tuleb lisada ka tépsustus, et kui on
teenuseosutaja valdkonna spetsiifiline
sertifitseerimisskeem, siis aktsepteeritakse seda ja
ei tohi nduda midagi sinna otsa. Naiteks eIDAS
alusel vOi1 rahvusvaheliste standardite alusel
sertifitseeritakse kvalifitseeritud usaldusteenuse
osutajaid. Praegu ndhakse vaeva, et viia ndudeid
NIS2 direktiiviga kooskdlla.

Arvestatud ja selgitatud

Tolle paragrahvi eesmdrk oli tekitada vdimalus Vabariigi Valitsusel anda méérus,
millega pannakse teenuseosutaja(te)le kohustus jiargida EL kiiberturvalisuse
sertifitseerimise skeemi, et tagada KUiTS § 7 nouete tditmine. Kvalifitseeritud
usaldusteenuse osutajate jaoks on ette ndhtud eraldi nduded KuTS § 7 tditmise
toendamiseks - need tulenevad NIS2 direktiivi artikli 23 1dike 5 alusel antud
rakendusaktist (vt eelndus ka KiTS § 7 loiget 7).

Eelndust on vastav paragrahv vilja jdetud, et votta iile NIS2 direktiiv minimaalses
mahus.

Eelnou § 1 p52 - KiiTS§ 141g 6

Selgitatud
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Tegemist on ebaselge sittega, mis iitleb, et
iildreeglina kasutakse seda voi teist. Maistlik oleks
selgelt véljendada, millistel juhtudel (subjektide
osas) on jirelevalve ennetav ja millistel juhtudel
jérelkontrollina. Punkt 1 ja 4 annavad justkui téitsa
vaba tolgenduse, kelle juurde kontrollima minna,
kiill pdhjenduse leiab.

Eelndu KuTS § 14 Ig 6 p 1 on mdeldud NIS2 direktiivi artikli 32 1dikes 2 sétestatud
vabatahtliku pohimdtte {ilevotmiseks - seda iilevotmata oleks jdrelevalve koigi
subjektide osas intensiivsem ja paindumatum, kuivord Riigi Infosiisteemi Ametil
puuduks prioriseerimise vOimalus. Prioriseerimist ei saa direktiivi jargi ega
moistlikkuse pdhimottest tulenevalt aga kohustuseks méérata - vastasel juhul voib
jarelevalve end prioriseerimisega omadesse reeglitesse ,kinni kirjutada® ja mitte
reageerida olulistele muutustele kiiberruumis. Vastavalt eelndu jargse KiTS § 14 Ig 6
p-dele 2 ja 3 on iiliolulise liksuse suhtes kontroll nii ennetava kui jérelkontrolli
formaadis, olulise iliksuse suhtes aga jarelkontrolli formaadis.

Eelnéu § 1 p 52 - KuTS § 14 1g 7
Eelndus ega NIS2 direktiivis ei ole defineeritud
ega loetletud, mis on olulised nduded (ja mis on

siis mitte olulised nduded). Kust seda teada saaks?
Kes neid hindab?

Selgitatud

,Oluline® on méiratlemata digusmdiste, mis vajab tolgendamist ja hinnangu andmist.
NIS2 direktiivi artikli 32 1g 7 punkt a ei née ette tdpsemaid kriteeriume selle kohta, mis
ndudeid pidada oluliseks, seega ei ole ka riigisiseselt direktiivi iilevotmisel tdpsemaid
lahendusi ette ndhtud. Samas on NIS2 direktiivi artikli 32 1g 7 punkti a alapunktide 1)-
v) alusel KiiTS-1 § 14 16ikes 8 ette ndhtud tdpsemad kriteeriumid, mille abil rikkumise
raskust hinnata. Kuivord tegemist on sittega, mis reguleerib jirelevalve teostamist
padeva asutuse poolt, annab esmase hinnangu padev asutus, kelleks Eestis on Riigi
Infosiisteemi Amet. Sama hinnang on omakorda ka kohtulikult kontrollitav.

Eelnou § 1 p 52 - KiiTS § 14 1g 8

Siduvate juhiste andmist ei ole reguleeritud. Siin
on “siduv juhis” iiks ja ainus kord eelndus ja selle
andmist ei ole reguleeritud. KiTS § 12 lg 3! on
“suunised”. Seletuskirja kohaselt voetakse iile
NIS2 direktiivi artikkel 32 Ig 7 punti a alapunktid
1-v, kus on tdesti kirjas juhised.

Samas KUTS § 14 Ig 9 kohta on seletuskirjas (lk.
94): Kui mingis NIS2 direktiivi sittes on kasutatud
sonastust ,,korraldus voi ,,siduvad juhised*, siis
eelndus on selle all moeldud ettekirjutust.

Ehk see sdte vajab selgitust ja igal juhul tuleb
saada selgeks mis (siduv juhis, suunis, ...) on

Arvestatud ja selgitatud

Eesti diguses tdesti ei ole kasutusel instituuti ,,siduv juhis®. KiTS § 14 lg 8 punkti 4
sOnastust on parandatud, et see vastaks samale loogikale, mis on sama paragrahvi 10ikes
9 (eelndu uues versioonis KiTS § 16 1dikega 1') — tegemist on olukorraga, kui
jarelevalveasutuse tehtud ettekirjutuses toodud puudused on jdetud korvaldamata.
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oigusakt voi iihekordne haldusakt. Siduv juhis ei
ole vist Eesti diguses kasutusel?

Eelnou § 1 p 52 - KiiTS § 141g 9

Punkt 2 sihipéraste turvaauditite puhul voiks olla
ka eelndus toodud &ra, et kui palju RIA peab
teenuse osutajat sellest soovist audit 14bi viia ette
teavitama. Samuti tuleb teenuse osutajat teavitada,
et kes viib auditi 14bi ja teenuse osutajale peab
jddma vdimalus esitada auditi ldbiviijale
pohjendatud vastuviiteid.

Punkti 2 osas tekib ka kiisimus, mis on muu
riskialane teave.

Punktis 3 tekitab kiisimusi ,,vajaduse korral” -
millise voi kelle vajaduse?

Milles seisnevad punktis 3 nimetatud “turvalisuse
kontrollid”?

Punktis 10 on kasutuses vastavushaldur, mille
moiste on E-ITS-I rollisonastikus, kuid seaduses
defineerimata. ITL-i ettepanek on E-ITS
spetsiifilisi moisteid eelndus mitte kasutada.

Selgitatud vastavalt kommentaaris esitatud punkti kohta jargmist:

- Punkt 2: kuna NIS2 direktiiv seda aspekti ei reguleeri, siis kohalduvad siin
haldusmenetluse iildised pdhimdtted. "Muu riskialase teave" ei ole NIS2
direktiivis tdpsemalt selgitatud, kuid eelduslikult on siin mdeldud nt avastatud
ndrkused voi muu ohuhinnang konkreetsel teemal.

- Punkt 3: turvalisuse kontrolli olemust on seletuskirjas selgitatud. Sonad
»vajaduse korral” indikeerivad, et seda tehakse sdltuvalt olukorrast koostdos
konkreetse teenuseosutajaga.

- Punkt 10: juhime tdahelepanu, et NIS2 direktiiv ndeb ette, et sellist rolli kandvat
isikut vdidakse teatud KuTSi tlioluliste iiksuste suhtes kindlaks madrata. NIS2
direktiivi artikli 32 1g 4 punkti g Eesti keelses tekstis on siin kasutatud sonastust
»seireametnik® (inglise keeles ,, montoring officer ), mille olemus ei oleks ka
niivord selge (sh pole sellist vastet ka AKITis). Seetdttu on siin kasutatud sona
,vastavushaldur®, mis on kasutusel Eesti infoturbestandardis ning mis on kdige
ldhedasem ja selgem mdiste iseloomustamaks ,, monitoring officer “ iilesannet.

Lisaks eeltoodule mérgime, et avalikul kooskdlastusel olnud eelndu KuTS § 14 161ked
9—14 on viidud uuendatud eelndus KiTS §-desse 16 ja 17.

Eelnou § 1 p 52 - KiTS § 14 1g 10

Teeme ettepaneku punkt 4 eelndust eemaldada.
Juhime  tdhelepanu, et NIS2  direktiivi
ilevotmisega ei ole kohustust kehtestada kulude
katmise osa, eriti tehes seda tiiesti
pohjendamatult.

Lisaks ei ndhtu seletuskirjast, mis viljamineku see
vOib pohjustada ja kokkuvdtlikult jadb {tildine
mulje, et sellega soovitaks luua olukord, kus ISO
27001 teed ldinud isikute/asutuste osas tekiks
olukord, kus on vdimalik auditeerida KuTS eelnou

Mittearvestatud ja selgitatud

NIS2 direktiivi artikli 32 16ike 2 kolmanda tekstildike teine lause ja 33 16ike 2 kolmanda
tekstiloike teine lause on molemad sonastuses: ,,Soltumatu organi poolt I1dbi viidava
sihipdrase turvaauditi kulud tasub auditeeritud iiksus, vilja arvatud igakiilgselt
pohjendatud juhtudel, kui péddev asutus otsustab teisiti.“ Seega ei ole vdimalik
kommentaaris esitatud ettepanekut arvestada — vastasel juhul toimub NIS2 direktiivi
valesti lile votmine. Pérast kooskdlastamist on aga eelndu tdiendatud KiTS § 16 16ikega
17 ja § 17 Idikega 12 mis niéievad ette volitusnormi sihipérase turvaauditi korraldamise
tdpsemate tingimuste ja korra kehtestamiseks. Sealhulgas saab méédrusega kehtestada
loetelu olukordadest, mille puhul Riigi Infosiisteemi Amet hiivitab teenuseosutajale
turvaauditi kulu ja kulu hiivitamise korra.
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7 1dikes 2 ja 2! toodud E-ITS meetmeid ja selle
eest peaks tasuma isik/asutus ise.

Palume selgitada selle punkti eesmirki ja muuta
see selliselt, et RIA-l on enne auditi tellimist
selgituskohustus, miks seda tehakse ning see
selgituskohustus  tépselt lahti kirjutada ka
seletuskirjas, et oleks kohuslastele arusaadav.
Lisaks tuua vélja ka aeg, mille jooksul on vdimalik
esitada vastulauseid.

Moistame, et uute reeglitega rakendamisega kaasnevad kulud, kuid digusakti eelndu
koostamisel ei ole alati voimalik ette ndha, kelle suhtes tuleks voi peaks sihipérast
turvaauditit tegema. Seda enam, et voimaliku kulu suurus vdib varieeruda konkreetsest
auditi skoobist kui ka konkreetse liksuse enda vorgu- ja infosiisteemidest.

Nimetatud 1dikega ei soovita tekitada olukorda, kus ,ISO 27001 teed ldinud
isikute/asutuste osas tekiks olukord, kus on voimalik auditeerida eelnou KiaTS § 7
alusel kehtestud Eesti infoturbestandardi meetmeid*. Eelndu mote ei ole ka siin eristada
neid iiksusi, kes rakendavad Eesti infoturbestandardit ning neid, kes rakendavad
rahvusvahelist standardit ISO/IEC 27001. Tegemist on EL diguse iilevitmisega. Eesti
infoturbestandardi ja selle alternatiiviks oleva rahvusvahelise standardi ISO/IEC 27001
rakendamine on ndude mdttes olnud riigisisene valik. Tegemist on seega kahe
eraldiseisva kiisimusega.

Esitatud ettepaneku viimase tekstildike osas selgitame, et sihipdrase turvaauditi sisu
osas ei ole NIS2 direktiivis ette ndhtud kommentaaris mainitud sétteid. Siiski saab ja
tuleb Riigi Infosilisteemi Ametil konkreetses olukorras teha diskretsiooniotsus selle
meetme kasutamiseks (vt haldusmenetluse seaduse § 4), sh selgitada teenuseosutajale,
kas ning mis pShjusel soovitakse auditit tellida.

Eelnou § 1 p 55 - KiTS § 17°

Lg 6 osas palutakse seletuskirjas tagasisidet, kas
kommenteeritava ldike puhul on vaja ka sétestada,
et teise riigi padeva asutuse tootaja voib kasutada
KiTSis sitestatud meetmeid, mida saab eelndu
tulemusena kasutada ainult Riigi Infosiisteemi
Amet v0i piisab sellest, et vastavad volitused on ja
jddvad ainult Riigi Infosilisteemi Ametile? Kui
ootus on, et teise riigi padev asutus voiks kasutada
ka KiiTS-is sétestatud meetmeid, siis kas ta voiks
kasutada koiki meetmeid vOi osasid neist —
viimase variandi korral, milliseid meetmeid?
ITL-1 litkmed ei kujuta histi ette seda
halduskoormuse kasvu, kui neid ametkondi (ja
seda rahvusvaheliselt) lisandub, kellel on &igus

Vodetud teadmiseks - vastavaid volitusi siinse eelnduga ei tekitata.
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auditeerida ja kiisida aruandeid ning trahvida ka
veel. Samuti puudub Eesti ettevottel teadmine
sellest, kas vilismaine asutus on tegelikult ikka ka
riigiasutus ja mis padevused tal oma riigiski on.

Eelnou § 1 p 56 — KiTS § 174

See pealkiri on vale. Tegu on volitustega teha
koostodd erinevate osapoolte ja ametkondadega.
Omaette kiisimus on, kas see paragrahv on iildse
seaduses kajastatav teema vOi peaks see olema
Vabariigi Valitsuse madruse tase. VOi ei vaja see
iildse reguleerimist digusaktiga?

Loike 2 osas tekitab kiisimusi see, et teabevahetus
on ette ndhtud ainult ETO-dega. Aga teised
iiksused, kellel on intsident vms?

Selgitatud

Pealkiri on lile vaadatud ja see jadb samaks — tegemist on ennekdike NIS2 direktiivi
artikli 8 kohaste péadevate asutuste ehk Riigi Infoslisteemi Ameti ning
julgeolekuasutuste tehtava koostd0 reguleerimisega teiste asutustega.

Loike 2 kommentaari osas juhime tdhelepanu asjaolule, et selle puhul on tegemist NIS2
direktiivi artikli 13 1oike 5 iile votmisega. Kuna direktiiv vOetakse iile kitsas sOnastuses,
siis ei ole teiste liksuste kontekstis sarnaseid sitteid tekitatud. Siiski juhime tdhelepanu
ka KiTS § 13 alusel asutatud kiiberintsidentide registri pdhiméddrusele, milles
sdtestatakse tingimused ja asutused, kellega Riigi Infoslisteemi Amet (olulise mdjuga)
kiiberintsidentidega seotud teavet vahetab. Eelnduga muudetakse ka KuTS §-si 13 ning
registri pohiméirust, et samade asutustega toimuks teabevahetus ka kiiberohtude ja
turvahaavatavuste puhul (vt mééruste kavandeid).

Eelnou § 1 p 56 — KiTS § 17°

Jaab arusaamatuks, miks eraettevotete
omavahelisi  kokkuleppeid peab  seaduses
reguleerima - miks kirjutada seadusesse, et
teenuse osutajad ja muud isikud voivad infot
vahetada. Meil on lepinguvabadus. Riigi/KOV
asutustel voib kiill mingi akti tasemel olla antud
oigus teavet vahetada, kuid kas seda reguleerida
kdesoleva eelnduga?

Infovahetamine sdltub ettevdttest ja tema riskide
hindamisest, millist infot saab ja peab vahetama,
millist mitte (konfidentsiaalne, drisaladus,
toimepidevuse vaatest korge riskitasemega info)
Punkti 5 alusel tuleb lausa RIA-t teavitada
teabevahetuse kokkuleppega iihinemisest voi
sellest taganemisest. Kui see oleks konkreetsete

Selgitatud

Tegemist ei ole ainult eraettevotete vahelise teabevahetusega, vaid ka era- ja/voi avaliku
sektori vahel teabe vahetamisega, kes voivad olla samal ajal ka KiiTSi kohaldamisalas.
Kuna ka méarkimisvédrne osa teenuseosutajatest on avalikust sektorist, on nende puhul
vajalik ka Giguslikku alust vastavate toimingute tegemiseks.

Punkt 5: too site on iile voetud NIS2 artikli 29 16ike 4 tottu: Liikmesriigid tagavad, et
[tiliolulised] ja olulised iiksused teavitavad pddevaid asutusi oma osalemisest loikes 2
osutatud kiiberturvalisuse alase teabevahetuse kokkulepetes, kui nad on selliste
kokkulepetega tihinenud, voi, kui see on asjakohane, kokkulepetest taganemisest pdrast
taganemise joustumist.
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ettevotete vahel, siis miks peaks sellest RIA-t
teavitama?

Eelnou § 1 p 56 — KiTS § 176

Kas vastastikuse hindamise niivord detailne
reguleerimine seaduse tasemel on vajalik?

Loike 4 osas - kas edasivolitamine on lubatav ja
vajalik? Kui volitada siis saab seda teha minister.

Seletuskirja 1k 146 oeldakse, et pole otsustatud,
kas Eesti soovib selles osaleda. Leiame, et voiks
aru saada, kas on seda vaja voi mitte. Variant oleks
ka eelndus sitestada, kes seda otsustab voi
kirjutada hetkel lithidalt, et vajadusel méératakse
need siseriiklikult vastavalt NIS2 direktiivi
artiklile 19 ja praegu jitta vilja.

Osaliselt arvestatud ja selgitatud

Algselt oli soov vastastikuse hindamise temaatika KiiTSis &dra reguleerida, kuid
tagasiside analiiisimise kdigus leiti, et kasulikum on tekitada pdhilised sétted seaduse
tasandile ning tekitada volitusnorm, mis tdpsustaks vastastikuse hindamise detaile.
Samas ei olnud voimalik seda teemat reguleerida nii, et KiiTSis on ainult viide NIS2
direktiivi artiklile 19, kuna tegemist ei oleks direktiivi kohase iile votmisega.

Loike 4 osas oli volitus mdeldud olukorraks, kus on vajadus delegeerida vastavas 1oikes
olevaid tilesandeid, nditeks Riigi Infosiisteemi Ametile. See on ka seletuskirjas kirjas.
Uuendatud eelndus on see temaatika viidud mééruse kavandisse.

Eelndu § 1 p 60 — KiiTS § 19 1g 4

Kui KiiTS §-des 182 — 18 siitestatud viirtegude
kohtuviline menetleja on RIA, siis kas § 19 101kest
2 vdib jireldada, et 182 ja 18° sitestatud viirtegu
menetletakse ainult isikuandmete kaitse seaduse
alusel (3 aastat aegumistihtaeg seal juba kirjas)
vOoi molema alusel ja kas trahvid ja aegumine
kédivad iihe voi mdlema seaduse jérgi?

Selgitatud

Kui tegemist on isikuandmete tootlemisega seotud rikkumisega ning Andmekaitse
Inspektsioon alustab tolles olukorras vidrteomenetlust ja méaérab ka véérteotrahvi, siis
Riigi Infosiisteemi Amet sama teo eest vaérteotrahvi ei saa méérata. Tegemist on topelt
karistamise keelu pohimottega (ne bis in idem). Kui mingil pdhjusel otsustab
Andmekaitse Inspektsioon, et ei alusta vddrteomenetlust, siis on Riigi Infosiisteemi
Ametil voimalus alustada vadrteomenetlus KiTSis olevate vdédrteokoosseisude alusel.
Siin topelt menetlemist ei toimu. Kui eelndu KiiTS §-des 1818 siitestatud viirtegu
on seotud isikuandmete to6tlemise nduete rikkumisega, toimub menetlemine
Andmekaitse Inspektsiooni poolt nii, nagu tegemist oleks algusest peale olnud
isikuandmete kaitse seaduse 6. peatiikis oleva(te) viidrteokoosseisu(de) (soltuvalt
konkreetsetest asjaoludest) menetlemisega.

Kuna kehtivas isikuandmete kaitse seaduses on juba ette nihtud, et tolles seaduses ette
ndhtud véirtegude aegumistidhtaeg on kolm aastat (vt tolle seaduse § 73 1g 1), siis on
eelndu puhul soov tekitada sama aegumistidhtaeg ka KiTSi vaartegude korral (vt KiiTS
§ 19 Ig 4 muutmist). Siiliteo aegumine toimub mdlema seaduse véirteokoosseisude
puhul tihtsetest alustest ehk karistusseadustikust.

Eelnéu § 1 p 61 — KuTS § 20

Selgitatud
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Seletuskirjas palutakse tagasisidet, kas eelnduga
ette ndhtud tdhtajad on arusaadavad ning selged
voi tuleks nende sisu ja tingimusi muuta ehk et mis
tdhtajaks vO1 millistest tingimustest ldhtuvalt
tuleks vastavad tdhtajad kindlaks méirata.

Jaadb arusaamatuks, miks seotakse joustumised
erinevate sétete joustumisega olukorras, kus koik
need sdtted joustuvad iihel kuupédeval ehk seaduse
joustumisel, vt eelndu § 11.

Eelndu § 11 néeb ette seaduse iildise joustumise reegli. KiTS §-ga 20 méadratletakse
dra esimene tdhtaeg, mis ajaks seal viidatud KiiTSi séttes olev iilesanne tuleb é&ra tdita.
Jah, need sdtted joustuvad praktikas iihel kuupideval, kuid normitehniliselt ei ole
voimalik KUTS § 20 Idigete sisu kehtestada stiilis ,,kui seadus joustub, siis tuleb need
toimingud &ra teha“, kuna sel juhul oleks tdhtaeg juba minevikus ehk tihtaja kulgemine
hakkaks pihta KiiTSi esmasest kehtestamisest ehk maist 2018. a.

Seletuskirja 1k 3 kohaselt nihakse ette KUTS-i
joustamiseks toetus uutele subjektidele EL
taasterahastust (uusi subjekte on umbes 2000).
Samas jddb ebaselgeks, kuna seletuskirjas ei ole
vélja toodud, kas rahastust voib laiendada ka
alltoovotjatele. Naiteks on palju ettevotteid, mis
peavad KiTS-i ndudeid jargima ldbi KiTS-i
kohuslasele teenuse osutamise.

Selleks, et KiiTS kohuslane ei peaks loobuma oma
koostdopartnerist, kes peab vastama samadele
tingimustele, siis teeme ettepaneku vastavat
toetust ka neile laieneda 1dbi1 KiTS-1 kohuslase
taotluse. See kergendaks oluliselt ka KiTS-i
kohuslaste olukorda ning ei tekiks iiksustes
olukorda, et iksused ei saa kasutada teatud
teenuseid, kuna need ei ole seadusega vastavuses.
Léabi selle toetaks riik erinevaid teenuse osutajaid
ja ettevotteid ning tagaks pakutavate teenuse
turvalisuse.

Selgitatud

Algne eesmirk oli anda toetust ka teistele iiksustele kui teenuseosutaja, kuid eelndu
koostamise kéigus selgus, et seda toetust on vdimalik anda ainult uutele KiTSi
subjektidele.

Eelndu § 1 punktis 1 tuuakse vilja, et seadust
kohaldatakse keskmistele ja suurtele ettevotetele
Euroopa Komisjoni soovituse 2003/361/EU jirgi,
kes tegutsevad eelndus loetletud

Selgitatud.

Eelndu autorid on subjektide ringi ja kohustuste osas viinud sisse v0i ette valmistanud
moningad riigisisesest digusest tulenevad korrektuurid (eelkdige selleks et sdilitada
senise KiiTS-i kohaldamisealasse juba hdlmatud subjektid), kuid valdavas osas tuleb
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tegevusvaldkondades. Samas on eraldi vilja
toodud, et juhul kui tegemist on elutdhtsa teenuse
osutajaga, siis kohaldatakse iiksuse suhtes kdiki
ndudeid olenemata tema suurusest. Leevendusena
on elutdhtsate teenuste osutajatele ettendhtud 5
aastane lileminekuaeg.

Teeme ettepaneku tdpsustada seaduse sihtrithma
ning eemaldada sealt nditeks kaugjahutuse
pakkujad, sest meie hinnangul ei ole tegemist
kaugkiitteseadusega reguleeritud tegevusega ning
samuti pole kaugjahutuse pakkumine téna
elutdhtsate teenuste loetelus.

Pakutud sihtriihma laienemise osas tuleb muidugi
iildiselt vilja tuua, et kiiberturvalisuse seaduse
subjektide nimekiri ldheb liiga laiaks ning raskelt
hallatavaks. Esiteks puudub 10plik kindlus, et
millised ettevotted ja asutused iildse seaduse
regulatsiooni alla ldhevad (juhul kui ei avaldata
suletud nimekirja) voi siis pole sellise hulga
subjektide mahu juures realistlik nduetekohase
jérelevalve teostamine. Sellest tulenevalt voib
siiveneda risk, kus selle asemel, et keskenduda
koige kriitilisematele ettevotetele ja riskidele
hakatakse hoopis plaani tditma. Tuleks leida
voimalused nimekirja kokku tdmbamiseks ning
samuti kaaluda erisusi ja lihtsustusi viaiksematele
ettevotetele.

subjektide ringist ei ole voimalik erisusi luua.

Kaugjahutuse pakkujad peavad NIS2 direktiivi I lisa punkti 1 (b) kohaselt
kohaldamisalasse kuuluma ning meile teadaolevalt on selline teenus juba tdna Eesti
turul olemas, olgugi et seda ei ole eriseadusega reguleeritud.

KiiTSi teenuseosutajate ammendavat nimekirja ei avalikustata — vt siin eelndus KUiTS
§ 3! selgitusi.

Eelndu ndeb ette teenuse osutaja juhtorgani
kohustuse lidbida korrapéraselt erikoolitusi, mille
opivédljunditeks on piisavate teadmiste ja oskuste
omandamine, et mdista kiiberturvalisuse riske jne.
Samuti peab teenuse osutaja juhtorgan tagama, et

Arvestatud

Seletuskirjas on iile vaadatud vdimalike dpivéljundite sisu.
Selgitatud

Eelndu tekstis on sdna ,,erikoolitus* asendatud sdonaga ,,koolitus®.
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tootajad ja ametnikud saavad korrapéraselt
sarnaseid koolitusi. Seletuskirjas on lk 82 vilja
toodud voimalikud dpivéljundid ning samuti on 1k
83 wviidatud, et voimaliku koolitusvilba osas
oodatakse tagasisidet.

Eelnevaga seoses palume kindlasti kriitiliselt iile
vaadata ja tdpsustada vajaliku kiiberkoolituse sisu
ning  Opivdljundid.  Eelndu  seletuskirjas
véljatoodud oskused tunduvat olevat juba sellisel
tasemel erioskused, milleks iildjuhul véarvatakse
organisatsiooni vajaliku padevusega
valdkondlikud spetsialistid (teatud juhul isegi
vajaliku kutsetunnistusega).

Pole voimalik eeldada ja puudub ka vajadus, et
asutuse juhtorgan omandaks lithikese koolituse
jargselt nditeks jargmised erioskused: a) oskus
tootada vilja asjakohased meetmed kiiberriskide
leevendamiseks, b) oskus juhtida kiiberkriiside
lahendamist, c¢) oskus koostada ja testida
kiiberintsidentide haldamisplaani jne. Samas on
mdistetav, et asutuse juhil on vajalik omada
kiibervaldkonna riskidest piisavat iilevaadet. Voib
eeldada, et vajalikest riskidest saadakse {ilevaade
esimesel voOimalusel, mistdttu puudub vajadus
teatud regulaarsuse kehtestamiseks. Samas kui
votta paralleel kutsesiisteemiga, siis seal toimub
padevuste taastdendamine {iildjuhul iga 5 aasta
jargselt.

Lisaks teeme ettepaneku, et sellise iilevaatliku
kiiberkoolituse voiks juhtorganile teha ka ettevatte
IT-juht vd&i vastutav turbespetsialist. Vastava

NIS2 direktiiv ei méiératle koolituste ldbimise vilpa ega spetsiifilisi Opiviljundeid.
Samas on eesmirk {ile votta minimaalsete voimalike kohustustega. Sellest tulenevalt ei
ole pdhjendatud koolituse sisu/kvaliteedi/muude kriteeriumite  pdhjalikum
reguleerimine.

Seetdttu ei sdtestata eelnduga seaduse ega ka selle alusel antava midruse tasandil selle
vilba pikkust (vt méddruste kavandeid). Selle méératleb konkreetne iliksus ise (nt
ideaalselt iiks kord aastas, et juhatuse liige saaks tuletada meelde seletuskirjas
kirjeldatud Opivéljundite teemasid). See, kas iiksuse koolitusplaan ja selle ndude
tditmine on olnud piisav, saab hinnata jarelevalve kdigus. Alates sellest, et kas juhtkond
moddab koolitustulemusi, teeb sellest mingeid jareldusi, korrektuure, kas juhtkond
oskab selgitada oma vastutusalasse kuuluvaid asju, nduda infoturbega tegelevatelt
tootajatelt selgitusi, aruandeid, langetada selle pohjal argumenteeritud otsuseid jne.
Eelndu ei méiiratle ndudeid koolitaja piddevusele ning mis on koolituse ldbimise
toendavaks dokumendiks. Samuti ei mdéédratleta eelndus, kes vOib seda koolitust
juhatuse litkmele teha — nt kas selle v3ib teha ka sama tiksuse infoturbejuht.

Euroopa Komisjoni suunistes direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv)
artikli 4 1digete 1 ja 2 kohaldamise kohta 2023/C 328/02, on suuniste punkti 37 teise
tekstildikes mérgitud, et NIS2 direktiivi artiklitest 20 ja 21 tulenevad kohustused on
omavahel seotud. Seetdttu on eelndu KiiTS § 6! asukoht dige, st tegemist on ndudega,
mis on seotud ennekdike KUTS §-ga 7, mistdttu on selle asukoht sobivaim KiTSi 2.
peatiikis. Eelndu seletuskirja asjaomase sitte juures tdiendatud.

Eelnduga on soov ldhtuda vdimalikult suures ulatuses Euroopa Komisjoni suunistest
direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv) artikli 4 1digete 1 ja 2
kohaldamise kohta 2023/C 328/02. Seetottu tehaksegi KiTS § 1 16ikes 4 muudatus.
Need KiiTSi kohaldamisalas olevad iiksused, kellele kohaldub DOR A méérus, lahtuvad
DORA maédrusest, sh siin ei teki ka seetdttu jarelevalve osas topelt pddevusi Riigi
Infosiisteemi Ameti ja Finantsinspektsiooni vahel. Seda isegi siis, kui konkreetne tiksus
on elutdhtsa teenuse osutajast krediidiasutus.
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tapsustuse voiks seletuskirjas vélja tuua, et véltida
hilisemaid vaidlusi ning tdlgendusi.

Juba varasemalt viitasime, et sellisele suurele
hulgale subjektidele (ca 5500 organisatsiooni)
riikliku jirelevalve korraldamine pole usutavalt
realistlik ning voib eeldada, et see muutub juhuse
vms asjaolu pohiseks.

Samas on eelndus on margitud, et riikliku ja
haldusjarelevalvemenetluse kadigus ettekirjutuse
tditmata jitmise korral on asendustditmise ja
sunniraha seaduses sitestatud korras rakendatava
sunniraha kohaldamise igakordne iillemmaéér 7 000
000 eurot voi kuni 1,4 protsenti teenuse osutaja
omanikust ettevOtja eelmise majandusaasta
iilemaailmsest aastasest kogukéibest, olenevalt
sellest, kumb summa on suurem.

Eelndu punktis 58 on vilja toodud, et juriidilisest
isikust olulist tiksust karistatakse rahatrahviga
kuni 7 000 000 eurot voi kuni 1,4 protsenti olulise
iiksuse omanikust ettevotja eelmise majandusaasta
iilemaailmsest aastasest kogukéibest, olenevalt
sellest, kumb summa on suurem. Elutdhtsa {liksuse
korral on rahatrahvi suurus kuni 10 000 000 eurot
vOi kuni 2 protsenti elutihtsa iiksuse omanikust
ettevotja eelmise majandusaasta iilemaailmsest
aastasest kogukéibest, olenevalt sellest, kumb
summa on suurem.

Juhime tdhelepanu, et paljude Eesti elutdhtsa
teenuse osutajate jaoks on selliste summade
tasumine voOimatu. Sisuliselt tdhendaks see
ettevotte ja teenuse osutaja pankrotti. Reguleeritud
sektorites on tulukus reguleeritud ning mitmete

Osaliselt arvestatud ja selgitatud

Eesti digus ei voimalda rikkumiste korral karistuste méddramist haldustrahvi vormis, nii
nagu néeb ette NIS2 direktiiv ja mitmed teisedki EL digusaktid.

Viirteomenetluses alusel méératavate rahatrahvide osas on vastavate ililemméaérade
tilevotmine riigile NIS2 direktiivi artikli 34 15igete 4 ja 5 kohaselt kohustuslik. Seetottu
ei ole voimalik selle maksimaalméirasid muuta nii nagu kommentaaris on soovitud.
Tagasiside tulemusena on muudetud sunniraha {ilemméadra. Seejuures juhime
tdhelepanu, et sunniraha lilemmiir on tunduvalt madalam kui NIS2 direktiivis ette
ndhtud trahvide iilemmaiirad. Eelndus sétestatud sunniraha tilemmaéddra suurust on
selgitatud seletuskirjas, sh on ka selgitatud, et sunniraha médaramisel tuleb arvestada ka
proportsionaalsuse pdhimotet. Tegemist on sunniraha maksimaalse iilemmaéraga, mitte
igal juhtumil méératava sunniraha suurusega.
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ettevotete aastakdive vOib olla vdiksem kui
eelndus viljatoodud 10 min eurot.

Sellest tulenevalt teeme ettepaneku muuta
sunniraha ja trahvisummad realistlikumaks
arvestades Eesti ettevOtete ja teenuseosutajate
suurusi ning reguleeritud sektorite eripérasid.
Samuti tuleb arvesse votta esinenud riski ja
rikkumise proportsionaalsuse pdhimotet.

Uheks suurimaks muudatuseks, mis eelndu
endaga kaasa toob, on kiiberturvalisuse seaduse
(edaspidi KiTS) subjektide nimekirja tiiendamine
(eelndu § 1 p 1). Eelnduga siilitatakse kehtiva
KiTSi subjektid ning lisanduvad ennekoike need
uued tiksused, kes on ette ndhtud NIS2 direktiivi
kohaselt. Kaubanduskoda tunneb muret KiTS-1i
kohaldamisala on laiendatud oluliselt rohkem kui
NIS2 direktiivi artikkel 2 nduab. Eelndu koostajad
on hetkel valinud ldhenemisviisi, mille tulemusel
peavad ettevotted, kelle iiks teenus kuulub NIS2
direktiivis nimetatud sektoritesse, eelndus
satestatud meetmed kohaldama kogu oma
tegevusele, mitte {iksnes NIS2 direktiivis
nimetatud teenuste osutamisele. Selle tulemusel
voib KiiTS-i subjektideks langeda ettevotted, kelle
tegevusest vdga viike osa moodustab selline
tegevus, mis muudaks ta KiTS-i subjektiks.
Leiame, et selline laiendamine ei ole pdohjendatud
ning voOib osadele ettevitetele tuua kaasa
ebavajalikult mahukad KiTS-i nduded. Lisaks
leiame, et sellise subjektide nimekirja laiendamise
tulemusel voib ettevotetel endal olla viga
keeruline moista ja hinnata, kas nad hakkavad

Selgitatud

Eelndu tekst on iile vaadatud, et see ei holmaks rohkem iiksusi KiiTSi kohaldamisalasse
kui NIS2 direktiiv ette ndeb. Siin vt ka Majandus- ja Kommunikatsiooniministeeriumi
kommentaari 5.3 vastust ning Eesti Infotehnoloogia ja Telekommunikatsiooni Liidu
kommentaari 24.3 vastust.

Samuti on eelndud tdiendatud séttega, mis sétestab, et KiiTSis liksuse tdotajate arvu,
aastakdibe ja aastabilansi mahu kindlaksmédramisel ei arvestata partner- voi
sidusettevdtja andmeid Euroopa Komisjoni soovituse 2003/361/EU tihenduses, kui
iiksus on oma partner- voi sidusettevotjast teenuste osutamisel kasutatavate slisteemide
osas sOltumatu. See asub eelndu KuTS § 3 lg 7. Eelndu kohaldamisala tdiendav
kitsendamine ei oleks NIS2 direktiiviga kooskdlas.

Siiski lisati poliitilise otsustuse tulemusena toidukditlemise sektorile tdiendav
kriteerium, arvestades siinses arvamuses olevat ettepanekut. Toidu valdkonnaga seotud
tegevuste (hulgimiiiik, toostuslik tootmine ja toStlemine) osutamisest saadav aastakdive
peab olema vidhemalt 50% toidukditlemisettevotja aastakidibest. Lisaks tdiendati
eelndud KUTS § 3 loikega 8, millega antakse toiduvarustuskindluse eest vastutavale
ministrile volitus kehtestada médédrusega sama paragrahvi 16ike 5 punktis 3 nimetatud
kaitlemisvaldkondade ja toidugruppide tipsustatud loetelu. Seletuskirja on vastavalt
tdiendatud.
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olema KiiTS-i subjektid ehk keeruline on
tuvastada, millised ettevotted on KiTS-1 subjektid
ja millised mitte.

Eelndu ndeb KiiTS-i subjektiks langemise suhtes
ette teatud vilistavad tingimused. Naiiteks
kohaldamisalast on vélja jidetud mikro- ja
viikeettevOtjad teatavate erisustega. Lisaks
sdtestab eelndu, et eelndu § 1 p 1 loetletud
tegevusaladel tegutsevad ettevotted on KiTS-i
subjektid siis, kui ettevottel on majandusaasta
jooksul keskmiselt 50 v3i rohkem tootajat ja kelle
aasta bilansimaht vdi aastakiive iiletab 10 miljonit
eurot.

Arvestades neid niiansse, mis vilistab teatud
ettevotete langemise KiUTS-i subjektiks ning
asjaolu, et eelnduga on otsustatud KuTS-1i
kohaldamisala oluliselt rohkem laiendada kui
NIS2 direktiiv ette néeb, siis on oluline ka vaadata
praktilist poolt ja sonastada eelndu selliselt, et
oleks wvilistatud see, et KiiTS-1 subjektideks
langeksid ettevotted, kelle tegevusest viga viike
osa moodustab sellest tegevusest, mis muudaks ta
KiiTS-i subjektiks. Naiteks on eelndu kohaselt
KiTS-1 subjektiks toidukiitlemisettevotjad, kui
ettevottel on majandusaasta jooksul keskmiselt 50
vOi rohkem tOotajat ja kelle aasta bilansimaht voi
aastakdive iiletab 10 miljonit eurot. Samas voib
sellele tingimusele vastata ka ettevote, kelle
pohitegevusala ei ole toidukiitlemine ehk néiteks
toidukditlemine moodustab vdga vidikese osa
ettevotte tegevusest, aga sOltumata sellest
muutuks ta KiiTS-i subjektiks. Selle olukorra
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lahendamiseks oleks voimalik néiteks sitestada, et
toidukiitlemisettevotetest ldhevad  KuTS-I
subjektide alla need ettevotted, kelle tootajate arv
on iile 50 ning aastakdive lile 10 miljoni euro ja
kui nende pdhitegevusalaks on toidu t6dstuslik
tootmine, toidu too0stuslik todtlemine voi toidu
hulgikaubandus  ja  nimetatud  tegevuste
osutamisest saadav aastakiive iiletab 50%
ettevote aastakiiibest. Selline lisatingimus aitaks
KiuTS-i skoobi alt vélistada need ettevotted, kelle
tegevusest tegelikult suurem osa ei puuduta
toiduainekaitlemist.

Lisaks on oluline, et oleks tagatud see, et mikro-
ja viikeettevotted ei satuks KiiTS-i subjektide
hulka ka nditeks 1dbi kontserni kuulumise. Oluline
on viltida seda, et mahukad ja suured KuTS-i
nouded hakkaksid kehtima nendele ettevotetele,
kellele need tegelikult kehtima ei peaks ja kes neid
noudeid ka vdibolla tdita ei suuda.

Eeltoodut arvestades on Kaubanduskoda
seisukohal, et on viga oluline, et eelndust tuleks
lihtsalt ja selgelt vilja see, kellele KiiTS-i
nouded hakkavad kohalduma ehk kes on
KiiTS-i subjektid. Lisaks leiab
Kaubanduskoda, et eelnéuga ei tohi laiendada
NIS2 direktiivi kohaldamisala, sest selle
tulemusel voéivad viga paljud ettevotted
muutuda KiiTS-i subjektiks isegi siis, kui nende
tegevusest ainult viike osa on seotud sellise
tegevusega, mis langeb KiuiTS-i
kohaldamisalasse.
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Eelndu § 1 p 1 all olev KiiTS § 1° lubab Vabariigi
Valitsuse méérusega lisada uusi KiiTS-1 subjekte.
Kaubanduskoda ei toeta sellise sdtte olemasolu
eelndus, kuna see ei taga voOrdsust subjektide
vahel. Kui enamus KiiTS-i subjekte on miératud
seaduse alusel ja samas on Vabariigi Valitsuse
médrusega voimalik médrata ka uusi subjekte, siis
el ole see meie hinnangul asjakohane. Selliste
ulatuslike kohustuste panemine peab toimuma
iihtsetel alustel ehk seaduse alusel.

Kaubanduskoda palub eelndust vilja jitta § 1
p 1 all olev KiTS § 1%, mille alusel on Vabariigi
Valitsusel 0igus méiirusega lisada wuusi
sektoreid voi valdkondi, kellele hakkaksid
KiiTS-i nduded kohalduma.

Arvestatud — vastav volitusnorm on vélja jaetud.

Kaubanduskoda tunneb muret eelndu
mdjuanaliilisi suhtes, kuna see on puudulik.
Eelndu seletuskirja lk-1 11 on vélja toodud, et
“Uldistatult saab kokku vétta, et olemasolevaid
subjekte on 3537 ning uusi subjekte on u 2000 ehk
kokku on u 5500 subjekti, kellele kiiberturvalisuse
seaduse nduded hakkavad kohalduma. Nende
arvude puhul tuleb arvestada ka asjaoluga, et
ilmselt osad subjektid vastavad mitmele
tunnusele: nditeks tegemist on elutihtsa teenuse
osutajaga ning samal ajal ka {ildkasutatava
elektroonilise side vorgu pakkujaga; voi tegemist
on vee-ettevotjaga, kes samal ajal tegutseb ka
reovee valdkonnas.” Lisaks on seletuskirja k-1
129 tépsustatud, et “Samuti tuleb ka arvestada
voimalusega, et esialgne analiilis subjektide arvu

Selgitatud
Mgjude analiiiis on iile vaadatud ja vdimaluse korral tdiendatud.
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osas toetub poolikutele algandmetele voi
eeldustele, mistottu on ka eespool mirgitud, et
eelndu koostajatena ootame tagasisidet, kas
esialgsed arvud on diged voi diges suurusjargus”.
Nagu eelndu seletuskirja tekstist ndhtub, siis ei ole
eelndu koostajatele hetkel tdielikult ikkagi selge,
kui palju uusi subjekte hakkab olema ning kes
tegelikult tapselt nende nduete alla l&hevad. Sama
toodi vdlja ka  23.01.2025  toimunud
Kiiberturvalisuse seminaril. Soovime rohutada, et
kui eelnou véljatdotamisel on jaddud hétta sellega,
et tuvastada subjektide ringi, kellele nduded
kohalduma hakkavad, siis on ilmselt ka ettevotetel
endil vidga keeruline mdista, kas nad on KiTS-i
subjektid vO1 mitte. Muuhulgas on sellest
tulenevalt ka keeruline ning pea voimatu hinnata
eelndu mojusid, kui ei ole liheselt selge ja teada,
kellele ning kui paljudele ettevotetele hakkavad
kohalduma KiiTS-I nduded.

Lisaks ei ole niiteks eelndu mojuanaliiiisis
kasitletud seda, kui suured kulud kaasnevad
nendele ettevotetele, kes varasemalt ei olnud
KiuTS-i subjektid, kuid uute nduete kohaselt on.
Oluline on hinnata, kui suured kulutused uute
nduetega kaasnevad ning kas ettevotted suudavad
neid tdita {ileminekuperioodi jooksul. Kuigi
eelndu seletuskirja 1lk-1 3 on Oeldud, et
“Majanduslik moju igale subjektile on viga erinev
ning seda ei ole eelnduga vdimalik mdistlikult
hinnata”, siis Kaubanduskoda leiab, et nii suure
mojuga eelndu osas on hidavajalik toestada
majandusliku moju analiiiis, et ndha kuidas ja kas
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ettevotted suudavad KiTS-i nduetega toime tulla
ning kuidas nende nduete tditmine hakkab
ettevotete tegevust iileiildiselt mdjutama. Seega,
kuna mojutatud isikute ring ja mdjud ise on
suured, siis on héddavajalik, et eelndu sisaldaks
korralikku ja pdhjendattud mojuanaliiiisi.
Kaubanduskoja  hinnangul on  oluline
seletuskirjas olevat mojuanaliiiisi tdiendada, et
oleks voimalik praegusest paremini hinnata
kaasnevaid mojusid ettevotetele ning niiha, kui
suutlikud on ettevotted oma kohustusi tiditma
ning millised on uute kohustustega kaasnevad
tagajarjed.

Eelndu  tutvustusiiritusel  td1  Justiits-  ja
Digiministeerium vélja, et iileminekuaja KiTS-1
nduete rakendamisele uutele KiiTS-i subjektidele
on 3 aastat, kuid erisus on neile iiksustele, kes said
elutdhtsa teenuste osutajateks parast 18.10.2024.
Sellisel juhul on iileminekuaeg 5 aastast. Samas
toodi ka vilja, et {ileminekuaega ei ole nendele
ettevotetele, kes on juba praegu KiiTS-1 subjektid.
Samas eelndus endas rakendusaegasid tdpselt
sdtestatud ei ole ning eelndu § 11 iitleb, et kogu
seadus joustub 1. juulil 2025. Kaubanduskoja
hinnangul on oluline, et illeminekuajad nouete
rakendamise osas oleksid selgelt eelnous
sitestatud.

Arvestatud — vt eelndu KiiTS §-¢ 4! ja 28! ning nende kohta eelndu seletuskirjas antud
selgitusi.

Mittearvestatud

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vilja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nduded* miiruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui iiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad dra tditma kodik KiTSi teenuseosutajad.
Eelnduga tidiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (v0i isegi nende vilja
votmist) KiiTSi saab analiiiisida KiiTS1 muutva véljatootamiskavatsuse kdigus.

Arvestades eelkirjutatud soovib Kaubanduskoda
rOhutada, et oluline on tagada kdigile ettevotetele

Arvestatud — vt eelndu KiTS § 28
Mittearvestatud
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iileminekuaeg ehk ka neile, kes on juba praegu
KiiTS-1 subjektid. Leiame, et ileminekuaeg peab
olema tagatud ka olemasolevatele subjektidele,
sest ka neile tuleb eelnduga uusi kohustusi, mida
nad varem tditma ei pidanud. Kuna KiiTS-i
eelndu toob kaasa muudatusi koikidele
subjektidele, siis on oluline tagada vihemalt 3
aastane rakendamisaeg koikide subjektide
suhtes.

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vélja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nouded* méddruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui iiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad dra tditma kodik KiTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (vOi isegi nende vélja
votmist) KiiTSi saab analiilisida KiiTSi muutva véljatootamiskavatsuse kdigus.

Teeme ettepanekud digusselguse suurendamiseks,
et oleks liheselt arusaadav, millised toidukditlejad
kuuluvad [NIS2] direktiivi skoopi ja millised
mitte. Kuna Liti ja Leedu on [NIS2] direktiivi juba
ile votnud ning skoobi defineerinud, teeme
ettepaneku, et Eesti kasutaks sarnast ldhenemist,
mis meie Baltikumi naabrid.

[NIS2 direktiiv] piiritleb enda skoopi kuuluvad
toidukditlemisettevotted jargnevalt:

- Toidukiitlemisettevotja (lildine moiste) -
avalik vOi eradiguslik kasumit taotlev voi
kasumitaotluseta juriidiline isik, kes on
seotud toidu iikskoik millisel tootmis-,
tootlemis- vOi turustusetapil toimuva mis
tahes tegevusega

- [NIS2 direktiiv]
toidukéitlemisettevotjatele:

laieneb

Selgitatud.

Eelnodu tekst on iile vaadatud, et see ei holmaks rohkem tiksusi KiiTSi kohaldamisalasse
kui NIS2 direktiiv ette néeb.

Selgitatud

NIS2 direktiiv ei nde paraku ette taolise tdpsustuse tegemise voimalust. Taoline erisus
(tegemist on KiiTSi teenuseosutajaga siis, kui mingi valdkonnaga seotud tegevusala on
vidheoluline osa tema kdikidest tegevustest) on NIS2 direktiivis ette ndhtud ainult
iiksikute valdkondade puhul (nt reovee valdkonnas). Kui taolist pohimdtet rakendada
ka muude valdkondade puhul, kus NIS2 direktiiv ise ei nide ette kitsendust, siis selline
tegevus ei ole NIS2 direktiiviga kooskdlas.

Kui tuua siia paralleel turvameetmete (NIS2 direktiivis riskijuhtimismeetmete)
vaatenurgast, siis juhime tdhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4
16igete 1 ja 2 kohaldamise kohta. Suuniste punkti 7 viimase lauses on selgitatud:
., Direktiivi (EL) 2022/2555 artikli 21 [oikes 1 sdtestatud kohustus, mille kohaselt
peavad [iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase iiksuse tegevuste ja
teenuste suhtes ega puuduta tiksnes konkreetseid infotehnoloogia (,,IT") varasid voi
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a) kes tegelevad hulgimiitigi, t66stusliku
tootmise ja tootlemisega ning

b) kelle puhul on tdidetud jargmised
tingimused:

e taosutab teenuseid voi tegutseb
Euroopa Liidus;

e tal on majandusaasta jooksul
keskmisel 50 voOi rohkem
tootajat; ja

e tema aasta bilansimaht voi
aastakdive iiletab 10 miljonit
eurot.

Leedu kiiberturvalisuse seaduses, millega on NIS2
iile voetud, loetletakse lisades 1 ja 2 sektorid,
millele kiiberturbe nduded laienevad. (sarnaselt
direktiivile) Kaubandus on lisas 2 ,.teiste oluliste
sektorite* seas defineeritud selliselt:

Sektor: 4. Toidu tootmine, tootlemine ja
kaubandus
Skoobis olevad ettevotted.: 4.1.1.

Toidukditlemisettevotted Artikli 3(2) tdhenduses
Euroopa Parlamendi ja Noukogu regulatsioonis
(EC) No 178/2002 28. jaanuarist 2002, mis
sdtestab toiduseaduse iildmoisted ja nouded, loob
Euroopa Toiduohutuse Ameti ning toidukditlemise
ohutusnouded, kes tegelevad toidu hulgimiiiigiga,
toostusliku tootmise ja todstusliku tootmisega.

Leedu kiiberturvalisuse seaduse artikkel 11
paragrahv 4, jagu 1 sitestab iildised nduded
muudele olulistele sektoritele, mis piirab seaduse
kehtivuse vaid nendele toidukiitlemisettevotetele,
kes vastavad suuruse, pdhitegevusala ja iile poole

[iiliolulisi] teenuseid, mida tiksus osutab. . Seega ei oleks ka kommentaaris pakutud
,.vahetdhtsa mééra*“ variant ka kasutatav, kui Komisjoni enda suuniste kohaselt tuleb
nditeks turvameetmete ndudeid kohaldada konkreetse iiksuse kdikide tegevuste ja
teenuste suhtes.

Taustainfoks tasub teada, et sama kiisimust on pohjalikult vaaginud ka teised
litkkmesriigid, kes on juba NIS2 direktiivi iile votnud ning on andnud selle kohta vélja
ka selgitavaid materjale. Néiteks on soovi korral voimalik tutvuda ka Belgia kuningriigi
pideva asutuse vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8, 1k 11, 1k 12).

Selgitatud

Eelndu tekst on iile vaadatud, et see ei holmaks rohkem tiksusi KiiTSi kohaldamisalasse
kui NIS2 direktiiv ette nédeb.

Samuti on eelndud tdiendatud séttega, mis sétestab, et KiiTSis liksuse tootajate arvu,
aastakdibe ja aastabilansi mahu kindlaksmédramisel ei arvestata partner- voi
sidusettevotja andmeid Euroopa Komisjoni soovituse 2003/361/EU tihenduses, kui
iiksus on oma partner- vdi sidusettevotjast teenuste osutamisel kasutatavate siisteemide
osas sOltumatu. See asub eelndu KUTS § 3 lg 7. Eelndu kohaldamisala tdiendav
kitsendamine ei oleks NIS2 direktiiviga kooskdlas.

Siiski lisati poliitilise otsustuse tulemusena toidukéitlemise sektorile tdiendav
kriteerium, arvestades siinses arvamuses olevat ettepanekut. Toidu valdkonnaga
seotud tegevuste (hulgimiiiik, t60stuslik tootmine ja tootlemine) osutamisest saadav
aastakdive peab olema vdhemalt 50% toidukaitlemisettevotja aastakdibest. Lisaks
tdiendati eelndud KiTS § 3 16ikega 8, millega antakse toiduvarustuskindluse eest
vastutavale ministrile volitus kehtestada médarusega sama paragrahvi 16ike 5 punktis 3
nimetatud kditlemisvaldkondade ja toidugruppide tdpsustatud loetelu. Seletuskirja on
vastavalt tdiendatud.

Osaliselt arvestatud ja selgitatud vastavalt kommentaaris esitatud ettepanekutele
- Arusaamatuks jddb, milles seisneb laiendav iilevotmine. Eelndu koostades on
tile vaadatud eelndu sonastust ning selles ei ole uusi KiiTSi subjekte, keda NIS2
direktiiv ette ei nde (v.a nditeks iiksikud avalikku sektorisse kuuluvad subjektid,
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kiibest toidu hulgimiitigist tulemise
kriteeriumitele. Teeme ettepaneku, et Eesti
kasutaks analoogset piirangut, et: “Nouded
kohalduvad iiksnes ettevotetele, kelle tootajate
arv on iile 50 ning aastakiive iile 10 miljoni
euro ja kui nende pohitegevusalaks on
toidu toostuslik tootmine, toidu toostuslik
tootlemine vo6i toidu hulgikaubandus ja
nimetatud tegevuste osutamisest saadav
aastakiive iiletab 90% ettevdte aastakiibest.’*
Selline definitsioon vodimaldab piiritleda [NIS2
direktiivi] skoobi ettevotetega, kelle
pohitegevusala on toidu hulgikaubandus voi selle
toostuslikes kogustes tootmine voi todtlemine.
Direktiivi alt jddvad vélja sellisel juhul keskmise
suurusega ja suuremad ettevotted, kes muu
tegevuse korvalt toovad ka maale moningaid
toiduaineid (nditeks ehituspoed, kelle sortimendis
on ka toitu, alkoholi maaletoojad, kes toovad
maale ka moningaid maiustusi) voi todtlevad
véikestes kogustes toitu (nditeks kauplused, kus
kiipsetatakse grillkana voi1 saiakesi). Samuti on
direktiivi skoobist viljas toidu jaekaubandus,
ithetaoliselt teiste EL litkmesriikidega. Soovitame
eelnou seletuskirjas need asjaolud vilja tuua
ning vilistatud tegevused kasvoi niidetena
vilja tuua, et vihendada hilisemaid vaidlusi ja
kulusid nii riigile kui turuosalistele.

kelle suhtes soovitakse ka NIS2 direktiivi iile vittes seaduse jargimise kohustus
sdilitada). Eelndud koostades on ldhtutud voimalikult suurel méédral NIS2
direktiivi enda sOnastustest KiiTSi uute subjektide sonastamisel.

NIS2 direktiivis toodud kohaldamisala (subjektide ringi) saab kitsendada ainult
direktiiviga ettendhtud maiéral, mitte enam ega meelevaldselt. Oleme teadlikud
teatud riikide erinevast ldhenemisest ja kiisinud ka selgitusi, kuid tina puuduvad
veenvad pohjendused, et sellised 1dhenemised on direktiiviga kooskdlas - pigem
vastupidi vorreldes Ladne-Euroopa riikidega. Taustainfoks tasub teada, et sama
kiisimust on teisedki litkmesriigid pdhjalikult vaaginud, kes on juba NIS2
direktiivi lile votnud ning on andnud selle kohta vélja ka selgitavaid materjale.
Niéiteks on soovi korral véimalik tutvuda ka Belgia kuningriigi pideva asutuse
vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8, 1k 11, 1k 12).
Seetottu on esimene ettepanek arvestatud ja tdidetud.

NIS2 direktiiv ndeb sdna-sOnalt ette liksuse (jur.isik) pohised kohustused, mitte
teenuse pohised kohustused. NIS2 direktiivi kohaselt on kohustatud isikuks
»uksus“, mis on direktiivis esitatud definitsiooni jirgi juriidiline voi fiiiisiline
isik ehk organisatsioon tervikuna. NIS2 direktiiv ei tekita voimalust kitsendada
KiTSi nduete rakendamist kitsalt ehk konkreetse teenuse voi tegevusega
seonduvalt. Taoline erisus (tegemist on KiiTSi teenuseosutajaga siis, kui mingi
valdkonnaga seotud tegevusala on vidheoluline osa tema koikidest tegevustest)
on NIS2 direktiivis ette ndhtud ainult tiksikute valdkondade puhul (nt reovee
valdkonnas). Kui taolist pdhimdtet rakendada ka muude valdkondade puhul,
kus NIS2 direktiiv ise ei nde ette kitsendust, siis selline tegevus ei ole NIS2
direktiiviga kooskdlas.

Turvameetmete (NIS2 direktiivis riskijuhtimismeetmete) teema osas juhime ka
tdhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4 1digete 1 ja 2
kohaldamise kohta. Suuniste punkti 7 viimases lauses on selgitatud: ,,Direktiivi

3 Leedu definitsioon: Article 11 Paragraph 4 section 1 of the Law: “the entity provides services and (or) carries out activities in the sectors specified in Annex 2 to this Law,
exceeds the number of employees of small enterprises and the limits defining financial data set out in the Law on small and medium-sized business development, and the
amount of annual income from the services and /or activities carried out by this entity specified in this paragraph exceeds 50 percent of the total annual income of the entity”.

94 /160


https://atwork.safeonweb.be/sites/default/files/2024-10/NIS2%20Brochure%20EN.pdf
https://atwork.safeonweb.be/sites/default/files/2025-02/NIS2%20FAQ%20Website%20v2.0.1%20EN.pdf

Skoopi jadvad keskmise suurusega ja suuremad
toidu maaletoojad, kes tegutsevad sageli ka Léti ja
Leedu turul ja on ka nendes riikides [NIS2
direktiivi] skoobis (nditeks puu-ja juurviljade
maaletoojad, horeca sektori varustajad, kuivainete
ja muu kauasiiliva kauba maaletoojad). Samuti
jaavad skoopi koik peamised toidutodstused, kes
Eestis toitu valmistavad.

(EL) 2022/2555 artikli 21 loikes 1 sdtestatud kohustus, mille kohaselt peavad
[iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase iiksuse
tegevuste ja teenuste suhtes ega puuduta tiksnes konkreetseid infotehnoloogia
(,IT*) varasid voi [iiliolulisi] teenuseid, mida iiksus osutab. *“ Seega ei oleks ka
kommentaaris pakutud ,,vdhetdhtsa madra“ voi ,,ainult KiiTSis sédtestatud
teenusega subjektiks saamise® variant ka kasutatav, kui Komisjoni enda
suuniste kohaselt tuleb nditeks turvameetmete ndudeid kohaldada konkreetse
iiksuse koikide tegevuste ja teenuste suhtes.

Seetottu ei ole voimalik kommentaaris tehtud teist ettepanekut tdiel miéral
arvestada — vastasel juhul toimuks NIS2 direktiivi véir {ile vOtmine ning
rakendamine.

Eelndust on eemaldatud sona , kaitsetarve®.

Sellest hoolimata juhime tihelepanu asjaolule, et kuigi Eesti infoturbestandard
kasutab soOnastust ,kaitsetarve®, siis seda kasutab ka rahvusvaheline standard
ISO/IEC 21964 — selle moiste selgitus on AKIT-1 kohaselt ,,andmete ja teabe
omadus, mis vdljendub vajadust kaitsta teda kahju eest, mida voib tekitada
konfidentsiaalsuse, tervikluse ja/voi kdideldavuse rikkumine; kaitsetarve on
normaalne, suur voi viga suur, andmekandjate hdvitamisel on andmekandja
kaitse klass seda korgem, mida suurem on andmete kaitsetarve“. Seega ei ole
kaitsetarbe puhul tegemist ainult Eesti infoturbestandardis sisustatud mdistega.

Ebapiisav meetmete proportsionaalsuse ja
subjektide ringi analiiiis

Noustume, et infoturve on perearstide to6s oluline
ning et perearstiabi teenuse osutajate (edaspidi
perearst) suhtes peavad kehtima infoturbe
nduded. Sellised meetmed peavad aga olema
proportsionaalsed ning pohinema valdkonna
terviklikul analiiiisil. Praegusel kujul eelndus
sisalduv lahendus ei vasta meie hinnangul

Mittearvestatud

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vélja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nouded* méadruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
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kummalegi tingimusele ning vOib kaasa tuua
olukorra, kus osades piirkondades ei ole enam
voimalik kodule ldhedal perearsti poole poorduda.
Kiiberturvalisuse 2. direktiivi (edaspidi ka NIS2)
labimdtlematu iilevotmine seab ohtu
tervishoiuteenuse  osutamise  toimepidevuse,
seades tihtlasi kahtluse alla ka riigi vdime jétkuvalt
tdita talle pohiseaduse § 28 lg-st 1 tulenevaid
kohustusi.

Kui tiksus ei pea kumbagi standardit rakendama, siis on tal jitkuvalt vajalik téita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad dra tditma kodik KiTSi teenuseosutajad.
Eelnduga tdiendatakse KiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (vOi isegi nende vilja
votmist) KiiTSi saab analiiiisida KiiTS1 muutva véljatootamiskavatsuse kaigus.

Diskretsiooniruum néuete kehtestamisel ning
sektori tervikliku analiiiisi puudumine

Meie arusaamise kohaselt on KiiTS-is sitestatud
nduete kdikide perearstide suhtes kohaldamine
olnud siseriiklik valik ning ei NIS ega NIS2
direktiivist ei tulene kohustust kohaldada ndudeid
selliste perearstikeskuste suhtes, mis ei ole
elutdhtsa teenuse osutajad (edaspidi ETO) ega
keskmise suurusega (vOi suuremad) ettevotjad.
Eelndu seletuskirjas on tervishoiu valdkonna osas
mérgitud, et NIS2 direktiivi soovitakse iile votta
voimalikult kitsalt. Seetottu ei ole pdhjenduste
jargi arusaadav, mil pohjusel laiendatakse
direktiivi  iilevotmisel — siseriikliku  valikuna
regulatsiooni kohaldamisala isikutele, kes NIS ega
NIS2 direktiivi reguleerimisalasse ei lange.
Olenemata praegu ametis oleva justiits- ja
digiministri Liisa-Ly Pakosta teravast kriitikast
sellise Oigusloome aadressil, kus direktiivide
tilevotmisel rakendatakse neid oluliselt laiemalt
kui direktiiv ise nduab, on piisib Eestis selline
digusloome halb praktika.

Mittearvestatud

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vélja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nduded* miiruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui iiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad édra tditma kdik KGTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende tliksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (v0i isegi nende vélja
votmist) KiiTSi saab analiilisida KiiTSi muutva véljatodtamiskavatsuse kdigus.
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Seletuskirja perearste puudutavas osas on viidatud
kehtiva KiiTS regulatsiooni sdilitamisele ning
teatud NIS2 artiklitele, kuid ei nihtu, et seejuures
oleks (i) tervishoiusektorit tervikuna analiiiisitud,
(i1) hinnatud meetmete proportsionaalsust, (iii)
arvestatud asjaoluga, et perearstid lisati algselt
KiuTS-i alles Riigikogu menetluses ilma piisava
siseriikliku aruteluta (ja Sotsiaalministeeriumi
valdkonnapohistest ekspertteadmistel rajanevatest
seisukohtadest hoolimata), ega (iv) arvestatud
muutunud olukorraga (eelkdige perearstidest
ETO-de vorgustiku loomine ning
baasturbemeetmete kehtestamine). Seega on
eelndu vastuolus HONTE § 42 1g 1 punktidega 1-
3 ning § 43 lg 1 punktidega 3 ja 5.

Seletuskirjas ei ole selgitatud ning meile jadb
arusaamatuks:

1. miks peetakse vajalikuks kohaldada
ndudeid koikide perearstide suhtes, kuigi NIS2
nouaks kohaldamist iiksnes kas vdhemalt
keskmise suurusega ettevotjate voi ETO-deks
olevate perearstide suhtes;

2. kas ja millistest kaalutlustest ldhtuvalt
vastab iga viéike perearstikeskus NIS2 direktiivi
artikli 2 Ig 2 punktides b, ¢ ja e (ehk KuiTS § 1 Ig
1* punktides 1, 2 ja 4) olevatele kriteeriumidele
olukorras, kus tile riigi luuakse ETO-de vorgustik.
Samuti, kuidas saadi sellele kriteeriumile
vastavate iiksuste arvuks 163 (Eestis tegutsevaid
perearstikeskuseid on umbes 400, ETO-deks on
kavas muuta neist ca 26-60);
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3. mille poolest eristuvad perearstid kdigist
teistest tervishoiuteenuste pakkujatest, kes samuti
tootlevad eriliigilisi isikuandmeid ning on
kohustatud edastama andmeid Tervise
Infoslisteemi (v.a. haiglad, kes on ETO-d), ning
miks ei kohaldata nende suhtes ndudeid isegi
juhul, kui nad on sedavord suured, et
kvalifitseeruvad védhemalt keskmise suurusega
ettevotjateks ja peaksid seega NIS2 iildreegli
kohaselt olema regulatsiooni subjektiks (nt
erakliinikud, eriarstiabi osutajad, hambaarstid,
laborid jt diagnostikaasutused jne);

4. kas on hinnatud tervishoiu infosiisteeme
tootvate ja haldavate ettevotjate rolli sektoris ja
nendega seotud riske, arvestades nende poolt
toodeldavate eriliigiliste isikuandmete mahtusid,
slisteemide toimimise olulisust ning asjaolu, et
viikestel tervishoiuteenuste pakkujatel puuduvad
sisulised voimalused nende tegevuse
kontrollimiseks.

Ka Sotsiaalministeerium on eelnevate KiiTS-iga
seotud eelndude menetlustes viidanud, et
tervisoiusektorit tuleks analiiiisida tervikuna, mida
meie teada ei ole praeguseni tehtud. Siisteemse
késitluse ning riskide hindamise vajadust
ilmestavad ka iilaltoodud kiisimused.
Rahvusvahelise koost66 gruppides avaldatakse
teiste Euroopa Liidu liikmesriikide esindajate
poolt suurt imestust, et Eestis kohaldatakse
koikide perearstide suhtes niivord ulatuslikke
ndudeid ning ei ole teada teisi liikmesriike, kus
sama tehtaks. Leiame, et infoturbe meetmed
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peaksid olema kehtestatud selliselt, et suur saab
olla iiks kahest — kas kohustuste ulatus voi
subjektide ring — mitte aga mdlemad korraga, nagu
pracguses regulatsioonis. Meie arvates oleks
moistlik jétta ulatuslikud nduded (nagu seda on E-
ITS voi ISO/IEC 27001 rakendamise kohustus)
kohalduma tiksnes kitsale subjektide ringile ning
kehtestada niditeks méédrusandluse teel (voi muul
moel) baastaseme nouded sektoris monevorra
laiemalt, et viltida ,koik vOi mitte midagi®
olukorda. Seejuures peaksid ndouded olema riigi
poolt tervishoiu jaoks vdimaldatavaid ressursse
arvestades proportsionaalsed ja realistlikud.
Eeltoodust ldahtuvalt teeme ettepaneku analiiiisida
tervishoiusektori subjektide ringi ja nende suhtes
kohaldatavate nduete ulatust tervikuna.

Nouete proportsionaalsus ja moju perearstiabi
kittesaadavusele

Nagu oeldud, peavad ka perearstid infoturbe
nduete olemasolu vajalikuks, kuid need nduded
peaksid olema proportsionaalsed, arvestama
valdkonna kui terviku vajadusi, tegevuse
eripdrasid ning subjektide vdiksust. Need peavad
toetama, mitte seadma ohtu ravi kéttesaadavuse
tasakaalustatud arengut késikdes kiiberturvalisuse
eesmdrkide poole plirgimisega.

Kiiberturvalisuse meetmete rakendamise
legitiimseks eesmargiks saab pidada
kiiberintsidentide, vdhendamist ja nende héiriva
moju vdhendamist. Pohiseaduse § 11 kohaselt
peavad sellist eesmirki taotlevad meetmed olema
sobivad, vajalikud ja moddukad.

Mittearvestatud

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vélja need perearstid, kes ei ole elutihtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nouded* méadruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui iiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad éra tditma kdik KiTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iliksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (v0i isegi nende vélja
vOtmist) KiiTSi saab analiilisida KiiTSi muutva véljatodtamiskavatsuse kdigus.
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Proportsionaalsuse pohimdtte rakendamisel on
elementaarne, et mida suuremat ohtu voi hairingut
on vaadeldavast ndhtusest voimalik tajuda, seda
intensiivsemad meetmed on selle drahoidmiseks
sobilikud. Seisukoht ei saa olla erinev ka
kiiberturvalisuse taotlemisel — mida suurem on
andmeid t66tlevast isikust ldhtuv risk, seda
intensiivsem on lubatav sekkumise maédr.
Paratamatult tdhendab see vajadust hinnata
riskiallikaid ning nende gruppe ja kohandada
meetmeid  ldhtuvalt riskide realiseerumise
tdendosusest.

Meie hinnangul aitaks lihtsamate, kitsamate ning
tegevuse  spetsiifikat  arvestavate  nouete
kehtestamine kaasa perearstide infoturbe taseme
tostmise  eesmairgi  saavutamisele, kuivord
perearstid tuleksid arusaadavamate ja
hoomatavamate nduete rakendamisega paremini
toime — seda isedranis olukorras, kus enamik
perearste peab nouete rakendamisega ise hakkama
saama, kuna neil ei ole voimalik teenust
viljastpoolt  tellida. Sobivamate  nduete
véljatootamisse saab kaasata Riigi Infosiisteemi
Ameti, kellega koost60s on varasemalt vélja
tootatud baasturbemeetmeid perearstidele, mis on
Tervisekassa lepingute kaudu kohustuslikud
kdigile perearstidele. Proportsionaalsemate nduete
kehtestamine el avalda perearstide
toimepidevusele ega infoturbe tasemele olulist
negatiivset moju, pigem on mdju hoopis
positiivne.
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Lisaks ei ole meie hinnangul iiksiku perearsti
teenuse katkestusel olulist mdju perearstiabi
toimepidevusele. Arvestades, et iile Eesti luuakse
ETO-de vorgustik, ei ole liksiku perearstikeskuse
teenuse ajutise katkestuse mdju suur. Lisaks siilib
enamasti ka intsidentide korral esmase abi
osutamise voimekus. Voimalike intsidentide moju
hindamisel tuleks arvestada ka seda, et
perearstidel on kohustus edastada andmed Tervise
Infosilisteemi, mis tdhendab, et patsiendi
terviseandmete ajaloo sdilimine ei pdhine liksnes
perearsti infosiisteemil.

Ebaproportsionaalsed nouded seevastu on toonud
kaasa olukorra, kus perearstide halduskoormus on
hiippeliselt suurenenud ning lisandunud on
kohustused, mille katmiseks ei ole ressursse ette
ndhtud. Perearstide tegevus pohineb peaaegu
taielikult riiklikul rahastusel ning kehtestatud on
ulatuslikud tegevuspiirangud, mis ei vdimalda
perearstidel muul moel oma sissetulekut
suurendada. Samas ei ole aga kahe aasta jooksul
leitud nouete tditmiseks rahastust - kulumudelis on
kiiberturvalisuse jaoks ette ndhtud ainult 49 eurot
kuus iihe nimistu kohta. Ka tuleviku osas on
perearstidele antud selge sdonum, et perearstide
kiiberturvalisuse rahastuse suurendamine ei ole
ldhiajal voimalik, mis loob olukorra, kus KuTS-ist
tulenevate ulatuslike nduete rakendamine tuleb
kliinilise raviressursi ning inimestele abiandmise
voimekuse arvelt. Kehtiv standard on moeldud
eelkdige oluliselt suuremate ettevotete jaoks ning
selle rakendamiseks puudub perearstidel iihelt
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poolt kompetents ja teiselt poolt ressurss teenuse
viljastpoolt tellimiseks. Ebaproportsionaalselt
suur halduskoormus ning puudulik rahastus
ohustavad perearstiabi kéttesaadavust. Eestis
valitseb juba praegu perearstide puudus ning
tulemuseks voib olla, et paljudes piirkondades ei
ole 10puks vdimalik kodule ldhedal perearsti
juurde pdiseda, kuna perearstid loobuvad t60st.
Meie hinnang ei ole paljasonaline. Nagu iilal juba
kord wviitasime, maérkis Sotsiaalministeerium
kiiberturvalisuse seaduse eelndud
kooskolastamata jattes oma 02.11.2017 kirjas nr
1.2-3/3754-3, et eelndu toob kaasa tdiendava kulu
tervishoiuteenuste osutajatele, kelle
valikukriteeriumid on jéetud selgitamata ja mis
avaldab tdiendavat survet Tervisekassa (2017.a
Eesti Haigekassa) tervishoiuteenuste loetelule
ning sellega  seoses  negatiivset  moju
ravikindlustuse  eelarvele.  Kritiseeriti  ka
kergemeelset hinnangut, et kiiberturvalisuse
meetmete rakendamisega kaasnev kulu on vihene
ning et eelndu ei nde ette tdiendavaid rahalisi
vahendeid  tervishoiuteenuste osutamisele.
Sotsiaalministeeriumi hoiatused osutusid oigeks,
need probleemid ei ole tdnaseks muutunud ega
leidnud lahendust. Halduskoormuse ja -kulu
suurendamine ilma sellega toimetulekuks vajalike
rahastusallikateta on seega kujunenud
siisteemseks probleemiks, mis saab valimatu
kiiberturvalisuse nouete karmistamisega muutuda
vaid halvemaks.
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Julgeme viita, et mdeldavate kiiberriskide
realiseerumisest tingitud iliksikute perearstide t66
ajutised katkestused voi hidiringud on laiapindsele
tervishoiuteenuste kéttesaadavusele véiksem oht
kui perearstide vabatahtlik vOi  sunnitud
loobumine t60st suurenenud halduskoormuse
tottu, sest viimasel juhul ei ole enam vodimalik
tagada ka esmase abi kéttesaadavust. Eeltoodust
tulenevalt teeme ettepaneku, et perearstid, kes
pole ETO-d ega vidhemalt keskmise suurusega
ettevotjad, tuleks KiiTS kohaldamisalast vilja

jatta  voi  kehtestada nende suhtes niiteks
madrusandluse teel vOi muul moel
proportsionaalsed  nouded. Arvestades, et

perearstid on kohustatud jidrgima ka baasturbe
meetmeid, ei tdhendaks perearstide eelndust
véljajdtmine nende jddmist ilma infoturbe
ndueteta, ent voimaldaks sihitult, paindlikult ja
proportsionaalselt rakendada kiiberturbe ndudeid
vastavalt riskiastmele.

Auditikohutuse liivendi muutmine ja kohustuse
tiitmise tihtaeg

Tédnane 10 tootaja kriteerium E-ITS auditi
tellimiseks on ebaproportsionaalne nii
finantskoormuse kui halduskoormuse osas ning
selline  kohustus ei ole joukohane ei
rahastusmudeli jitkusuutlikkuse ega perearsti
teenuse pakkumise seisukohalt (auditi maksumus
jaab eeldatavasti suurusjarku 10 000 — 30 000
eurot, audiitorite vihesuse tingimustes voivad aga
hinnad olla veelgi suurenenud). 10 téo6tajat voib
olla juba ka véga viikeses perearstikeskuses, kus

Mittearvestatud

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vilja need perearstid, kes ei ole elutihtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nduded* miiruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui iiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad édra tditma koik KiiTSi teenuseosutajad.
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osutatakse teenust 2-3 nimistule. Selliseid
keskuseid on Eestis hinnanguliselt iile 200, st
enamik  Eesti  perearstikeskustest.  Lisaks,
arvestades auditikohustuslaste hulka, ei ole Eestis
tegutsevate audiitorite hulk kaugeltki piisav
auditikohustuse tdhtaegseks tditmiseks. Praegusel
kujul kehtestatud auditeerimiskohustus on ndue,
mille tiitmine ei ole suure osa kohuslaste jaoks
realistlik ega voimalik.

Kiiberturvalisuse seaduse, avaliku teabe seaduse
ja Eesti Rahvusringhdilingu seaduse muutmise
seaduse eelndu seletuskirjas on tdodetud, et
auditeerimiskulud voivad majanduslikult
koormavamad olla viikestele -ettevotetele ja
majandusliku moju tasakaalustamiseks voiks olla
erand mikroettevotetele, sealhulgas suurele osale
tegutsevatele perearstidele (viidatud eelndu
esimese lugemise seletuskirja lk 35 “Seega on
majandusliku moju tasakaalustamiseks
auditikohustust kehtestava rakendusakti kavandis
ettendhtud ka erand mikroettevotjatele (nt suurele
osa tegutsevatele perearstidele)) . Praeguste
reeglite alusel kohaldub auditi ndue aga siiski
suurele hulgale perearstidest. Seega ei ole
praegune auditikohustuse regulatsioon meie
hinnangul kooskdlas seadusandja tahtega.

Teeme kidesolevaga ettepaneku muuta E-ITS
auditeerimise kohuslase ldvendit selliselt, et see
vastaks ~ NIS2  direktiivi  {ildreeglile, st
auditeerimiskohustust  kohaldatakse  iiksnes
ettevotjate suhtes, kes on vidhemalt keskmise
suurusega ettevotjad. Juhul, kui eeltoodud

Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vélja
votmist) KiiTSi saab analiilisida KiiTSi muutva véljatootamiskavatsuse kdigus.
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ettepanek ei ole vastuvdetav, palume kaaluda
alternatiivina auditeerimise kohuslase ldvendi
viilmist samale tasemele, mis on kehtestatud
majandusaasta aruande auditeerimiskohustuseks
audiitortegevuse seaduse § 91 loikes 1 (kaks
kriteeriumi vastavalt: tulu/miitigitulu 4M€, varad
2M€, 50 tootajat). Mairgime seejuures, et
finantsaudititega kaasnev rahaline ja
halduskoormus on oluliselt madalam spetsiifilisest
E-ITS auditiga kaasnevast kulust.

Juhul, kui auditikohustusega seotud siseriiklikeks
aruteludeks kulub aega ning ldvendi muutmise
otsust ei tehta ldhiajal, voi kui lavendit
otsustatakse mitte muuta, siis palume pikendada
auditeerimiskohustuse tditmise tdhtaega.
Perearstide jaoks saabub tdhtaeg kdesoleva aasta
16pus.

Nouded tervishoiu infosiisteeme tootvatele ja
haldavatele ettevotete

Viimaste aastate praktika kinnitab, et tervishoiu
infosiisteeme tootvate ja haldavate ettevotete
intsidentide moju on oluliselt suurem kui tiksiku
perearstikeskuse intsidendi moju, seda nii
perearstiabi  toimepidevuse  kui  andmete
tervikluse, kittesaadavuse kui konfidentsiaalsuse
aspektist — peaaegu kogu Eesti
perearstiabisiisteemi toimivus sdltub paari iiksiku
teenusepakkuja  siisteemide  t00st.  Kohati
kasutavad samade arendajate teenuseid ka haiglad
vm tervishoiuasutused, mistottu voib nendega
seotud intsidentide mdju tervishoiusektorile olla
isedranis laialdane. Enamikus perearstikeskustes

Mittearvestatud

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vidlja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 10ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nduded* miiruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui tiiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad dra tditma kodik KiTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vélja
votmist) KiiTSi saab analiiiisida KiiTS1 muutva véljatootamiskavatsuse kdigus.

105/ 160




el hoita enam andmeid kohapeal, vaid need on
majutatud  infosiisteemide  tootjate/haldajate
serveristesse. Kirjeldatud teenuspakkujad
kditlevad ning sdilitavad suures koguses
patsientide terviseandmeid ning kuid nende
tegevust kontrollivad iiksnes klientideks olevad
tervishoiuasutused, sealhulgas viikesed
perearstikeskused,  kellel puudub  sisuline
kompetents ja vOimekus teenusepakkujate
tegevuse piisavaks kontrollimiseks.
Terviseinfosiisteemide arendajatele koostalitluse
ning turvanduete kehtestamist kisitletakse ka e-
Tervise strateegias.

Seetdttu  peame  oluliseks, et perearstide
pohitegevuse seisukohast koige olulisemate
tervishoiu infosiisteemide tootjad ja haldajad
oleksid iseseisvad KiTS subjektid ning et nende
tegevust reguleeritaks tsentraalselt. Vihem
kriitiliste teenuste (nt perearstide tarbeks loodud
suhtlusplatvormide) puhul tuleks taaskord
analiitisida valdkonna ndudeid ja vajadusi
tervikuna. Kaaluda voiks selliste nduete
kehtestamist, mis on vorreldavad siisteemi
kasutava tervishoiuteenuse osutaja enda suhtes
kehtivate nduetega.

Kui seejuures piirab tervishoiu infosiisteemide
tootjate voi haldajate suhtes nduete kehtestamist
oht, et teenused voivad nouete tulemusel turult
kaduda, siis see on selge mirk sektorisse
kavandatavate nduete ebaproportsionaalsusest.
Perearste ega teisi ettevOtjaid ei tohiks panna
olukorda, kus nad peaksid lepingute kaudu

Lisaks selgitame, et kommentaaris mainitud ettevitjatest osad voivad saada KiiTSi
teenuseosutajaks, kui nad on eelndu kohaselt ,haldusteenuse osutajad“ voi
Linfoturbeteenuse osutajad* ning nn suuruse kriteeriumid on tiidetud.
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ndudma teenusepakkujatelt selliste nduete
taitmist, mille osas on tekkinud kahtlus, kas teenus
oleks nduete Oigusaktide tasandil kehtestamise
korral kittesaadav.

Teeme ettepancku, et tervishoiu infosiisteeme
tootvate ja haldavate ettevOtete suhtes kehtivad
infoturbenduded tuleks kehtestada tsentraalselt,
tuginedes valdkonna terviklikule hindamisele.
Sellisteks ettevoteteks on néiteks:

. tervishoiuteenuse osutamiseks kasutatavad
infosiisteemid - s.h. perearstide, haiglate,
erakliinikute ning laborite infosiisteemid, Tervise
Infoslisteemiga liidestatud andmebaasid jm;

. digiregistratuurid ~ tarkvarade  juures
(nditeks perearstide veebiregistratuur);

. tervishoiuteenuse osutamisel kasutatavad
suhtlusplatvormid, mille kaudu edastatakse
konfidentsiaalset infot;

. eeltoodud silisteemide majutusteenuse
pakkujad.

Pdhiliseks probleemiks on meie jaoks asjaolu, et
kahjuks ei ole ammendaval médiral arusaadavad ei
eelndust ega seletuskirjast tulenevad kohustused,
rakendamise subjektid jne. Seetdttu vajaksid need
dokumendid mairksa rohkem lahti kirjutamist.
Teine probleemide ring seisneb selles, et me ei ole
veendunud, et eelndu on koostatud pdhimottel, et
direktiivi  {lilevotmine toimub  minimaalselt
vajalikul maéédral ning kohustatud subjekte kdige
vihem koormaval viisil.

Toome vilja fakti, et eelndu sisu ja selle
tolgendamise kohta on isegi eelndu dokumentides

Vaetud teadmiseks. Arvestatud osaliselt ja selgitatud.

Eelndu on pérast kooskodlastuselt saadud tagasiside analiiiisi muudetud, sh on oluliselt
muudetud ja lihtsustatud eelndu KiTS §-e 1 ja 3. Eelndu kohaldamisala reeglid on
koondatud niilid tervikuna KiTS §-1 3. Loodame, et selline lahendus on seaduse
rakendajatele selgem ja paremini hoomatav.

Ministeerium Kinnitab, et NIS2 direktiiv on iile voetud ldhtudes nn minimaalsuse
pOhimottest. See on kiisimus, mida analiilisiti ja hinnati pérast kooskdlastamist veel
tdiendavalt ning pakuti, seal kus see vdhegi direktiivi piirides voimalik oli, eelndu
subjektidele tdiendavaid leevendusi. Néiteks voib vélja tuua eelndukohases KiTS § 3
lg 7 ette ndhtud reegli, mille kohaselt ei arvestata iiksuse to0tajate arvu, aastakédibe ja
aastabilansi mahu kindlaksmédaramisel partner- voi sidusettevotja andmeid Euroopa
Komisjoni soovituse 2003/361/EU tidhenduses, kui iiksus on oma partner- voi
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enestes mitmeid kiisimusi, mis alles vajavad
vastuseid. Samasugune todemus kolas eelndu
koostajateks olnud lektorite poolt ka 23.01.2025
toimunud eelndu tutvustamise seminaril. Kindlasti
oleks oluline saada vastused ka seminaril Slido
slisteemi kaudu veebipdhiselt esitatud
kiisimustele. Eeldame seetottu, et kéesolevad
eelndu ja seletuskirja versioonid on alles esialgses
valmidusastmes ja vajavad tdiendamist. Kindlasti
vajab tdiendatud eelndu versioon samuti
kommenteerimise vdimaluse andmist mdistliku
etteteatamisega. Palume seetdttu kisitelda meie
tagasisidet esialgsena.

sidusettevotjast teenuste osutamisel kasutatavate siisteemide osas soltumatu. Teise
nditena voib vilja tuua iiksuse juhatuse liikkme vastutuse, mis on eelndu uue versiooni
kohaselt iiksnes tsiviildiguslik (vt eelndukohane KiiTS 6'; esialgses eelndu versioonis
KiiTS §-s 18* ette nihtud karistusdigusliku vastutuse reegel on eelndust vilja jaetud)
Eelndu autorid selgitavad, et seletuskirja kooskdlastusele saadetud versioonis olid
teadlikult tostatud kiisimused, millele eelndu koostajad ootasid vastuseid. Eelnodule
tagasiside saamine ongi selle kooskodlastamise iiks peamistest eesmarkidest. Saadud
vastused on lédbi analiiiisitud ja kasutatud sisendina eelndu muutmisel.

Soovime selgitust eelndusse/seletuskirja, kas
litkkmesriikidel on oOigus (ja kui lai) seada
tapsustavaid tingimusi NIS2 lisades I ja II
nimetatud valdkondades tegutsevate iiksuste
médratlemisel KiiTS kohaldamisalasse kuuluvaks
voi sellest vélja jatmisel olukorras, kus iiksus
(juriidiline isik) tervikuna tdidab kiill numbriliste
lavendite kriteeriumid, kuid tiksuse tegevus NIS2
lisades nimetatud sektorites moodustab vaid osa
(eriti  juhul, kui vidiksema osa) iiksuse
majandustegevusest ning iiksnes selline tegevus
eraldivOetuna mastaabi ldvenditele ei vastaks.

Eelndu tutvustusel 23.1.2025 selgitasid eelndu
autorid, et riikide késitlused on selle aspekti
lahendamisel varieeruvad. Naiiteks Léati puhul
peab subjektiks saamiseks {iile 50% iiksuse
tegevusest olema kriteeriumite kohaselt eelndu
skoobis. Kahtlemata pooldame sel juhul

Selgitatud

Eelnou tekst on iile vaadatud, et see e1 holmaks rohkem tliksusi KiiTSi kohaldamisalasse
kui NIS2 direktiiv ette ndeb. Siin vt Eesti Infotehnoloogia ja Telekommunikatsiooni
Liidu kommentaari 24.3 ning Eesti Kaubandus-T606stuskoja kommentaari 26.1 vastust.

Selgitatud

NIS2 direktiiv ei nde paraku ette taolise tépsustuse tegemise vdimalust. Taoline erisus
(tegemist on KiiTSi teenuseosutajaga siis, kui mingi valdkonnaga seotud tegevusala on
viheoluline osa tema koikidest tegevustest) on NIS2 direktiivis ette ndhtud ainult
iiksikute valdkondade puhul (nt reovee valdkonnas). Kui taolist pdhimdtet rakendada
ka muude valdkondade puhul, kus NIS2 direktiiv ise ei née ette kitsendust, siis selline
tegevus ei ole NIS2 direktiiviga kooskolas.

Kui tuua siia paralleel turvameetmete (NIS2 direktiivis riskijuhtimismeetmete)
vaatenurgast, siis juhime tidhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4
1digete 1 ja 2 kohaldamise kohta. Suuniste punkti 7 viimase lauses on selgitatud:
., Direktiivi (EL) 2022/2555 artikli 21 loikes 1 sdtestatud kohustus, mille kohaselt
peavad [iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase iiksuse tegevuste ja
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minimaalsuse printsiibi rakendamist ka Eestis ehk
voimalikult vihe koormavaid regulatsioone.
Samuti vdimaldab direktiiv liikmesriikidele
mingil médral diskretsiooni selle iile, kas kaasata
moni tegevusvaldkond KiiTS kohaldamisalasse
olenemata selles tegutseva iiksuse numbrilistest
mastaapidest. Seda ldhenemist on eelndus ka
kasutatud nditeks perearstide puhul. Perearstide
esindajatelt on kolanud joulist kriitikat, et
kohustused on nende suhtes ebaproportsionaalsed
ja iilejoukdivad — neil puuduvad majanduslikud
voimalused kaasnevate, méarkimisvéérselt suurte
kulude kandmiseks, kasvoi auditeerimiskohustuse
niitel. 23.01.2025 seminaril kdlas lektorite poolt
ka tddemus, et tdepoolest tuleks iile mdelda
proportsionaalsuse kiisimused: vdikeettevotteid ei
saa llejoukdivate nduetega pankrotti ajada.
Apteegid viikeettevotetena on samuti mures
iilejoukiiva uue kohustuse suhtes.

teenuste suhtes ega puuduta tiksnes konkreetseid infotehnoloogia (,,IT*) varasid voi
[tiliolulisi] teenuseid, mida iiksus osutab. . Seega ei oleks ka kommentaaris pakutud
,vahetdhtsa mddra“ variant ka kasutatav, kui Komisjoni enda suuniste kohaselt tuleb
nditeks turvameetmete ndudeid kohaldada konkreetse iiksuse kdikide tegevuste ja
teenuste suhtes.

Taustainfoks tasub teada, et sama kiisimust on pdhjalikult vaaginud ka teised
litkmesriigid, kes on juba NIS2 direktiivi {ile votnud ning on andnud selle kohta vélja
ka selgitavaid materjale. Néiteks on soovi korral voimalik tutvuda ka Belgia kuningriigi
padeva asutuse vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8, 1k 11, 1k 12).

Poliitilise otsustuse tulemusena lisati toidukéitlemise sektorile tdiendav kriteerium.
Eelndu tekst on iile vaadatud, et see ei holmaks rohkem iiksusi KiiTSi kohaldamisalasse
kui NIS2 direktiiv ette néeb.

Samuti on eelndud tdiendatud séttega, mis sétestab, et KiiTSis iliksuse tdotajate arvu,
aastakdibe ja aastabilansi mahu kindlaksméddramisel ei arvestata partner- voi
sidusettevdtja andmeid Euroopa Komisjoni soovituse 2003/361/EU tihenduses, kui
iiksus on oma partner- voi sidusettevotjast teenuste osutamisel kasutatavate slisteemide
osas sOltumatu. See asub eelndu KuTS § 3 lg 7. Eelndu kohaldamisala tdiendav
kitsendamine ei oleks NIS2 direktiiviga kooskdlas.

Siiski lisati poliitilise otsustuse tulemusena toidukditlemise sektorile tdiendav
kriteerium, arvestades siinses arvamuses olevat ettepanekut. Toidu valdkonnaga seotud
tegevuste (hulgimiiiik, toostuslik tootmine ja todtlemine) osutamisest saadav aastakdive
peab olema vidhemalt 50% toidukéitlemisettevotja aastakiibest. Lisaks tdiendati
eelndud KUTS § 3 loikega 8, millega antakse toiduvarustuskindluse eest vastutavale
ministrile volitus kehtestada médédrusega sama paragrahvi 16ike 5 punktis 3 nimetatud
kaitlemisvaldkondade ja toidugruppide tdpsustatud loetelu. Seletuskirja on vastavalt
tdiendatud.

Pole arusaadav, kelle initsiatiivil ja millises
menetluses toimub tksuste maidratlemine KuTS

Selgitatud

109 / 160



https://atwork.safeonweb.be/sites/default/files/2024-10/NIS2%20Brochure%20EN.pdf
https://atwork.safeonweb.be/sites/default/files/2025-02/NIS2%20FAQ%20Website%20v2.0.1%20EN.pdf

kohaldamisalasse kuuluvaks. Eelndu kohaselt
madratleb teenuse osutajad RIA. Eelndu nieb
selleks ette tdhtajad, kuid mitte menetluskorda.
Mbonevorra vastuoluliselt on samas teenuse
osutajatel endil kohustus esitada RIA-le teave
enda kui teenuse osutaja kohta. Kahtlemata tuleb
sellised vastuolud ja mitmeti moistetavused

Subjektsus soltub kohaldamisala ja seaduses toodud teenuseosutaja tingimustele
vastamisest, subjekte ei méérata ja vastavat menetluskorda ei looda.

Riigi Infosilisteemi Amet koostab teenuseosutajate (iilioluliste iiksuste ja olulise
iiksuste) ning domeeninime registreerimise teenuse osutajate loetelu, kuid ei tee seda
paralleelselt teenuseosutajate endi teavitustega, vaid viimane on esimesele sisendiks.
Seda nédeb ette ka NIS2 direktiivi art 3 10ige 4 (,, loikes 3 osutatud loetelu koostamiseks
nouavad litkmesriigid... ).

korvaldada. Eeltoodust on lihtutud ka eelndu KiiTS § 3! koostamisel.
Riigi Infosiisteemi Ametil on voimalik teha ka ndustamis- ja selgitustodd nende iiksuste
puhul, kes ei ole enda andmeid esitanud vdi kes kahtlevad, kas nad KiiTSi subjektid.
Nagu selgitati seminaril: kaotatakse eristus | Selgitatud esitatud kiisimusi nende esitamise jarjekorras:

oluliste teenuste operaatorite ja digitaalse teenuse
osutajate vahel ning luuakse uute kategooriatena
elutdhtsad iiksused ja olulised tiksused.

Eelndus KuTS § 3:

(1°) Elutdhtis iiksus on:

10) tiksus, kellel on majandusaasta jooksul
keskmiselt 250 voi rohkem toétajat ja kelle aasta
bilansimaht iiletab 50 miljonit eurot voi
aastakdive iiletab 43 miljonit eurot, arvestades
keskmise suurusega ettevotja mddratlust Euroopa
Komisjoni soovituses 2003/361/EU, ning kes on
osutatud vihemalt iihes kdesoleva seaduse § 1
l6ike 1° punktides 1-51.

(I°) Oluline iiksus on:

10) tiksus, kellel on majandusaasta jooksul
keskmiselt rohkem kui 50 tootajat ja kelle aasta
bilansimaht on vahemikus 10—43 miljonit eurot
ning aastakiive on vahemikus 10-50 miljonit
eurot, arvestades keskmise suurusega ettevotja
mddratlust Euroopa Komisjoni  soovituses

- FElutéhtsate liksuste hulgas on mh ka hidaolukorra seaduse tdhenduses olevad
elutdhtsa teenuse osutajad ning nende puhul ei ole ette ndhtud, et nad peavad
mainitud numbrilistele kiinnistele vastama - nad on KiiTSi kohaldamisalas
olenemata nende suurusest. See tuleneb NIS2 direktiivi art 2 1g-st 3 jaart 3 Ig 1
punktist f.

- Uldapteekide ja haruapteekide kiisimuste osas: kui tegemist ei ole elutihtsa
teenuse osutajaga, siis ta ei ole KiiTSi kohaldamisalas, eeldusel, et tema muud
tegevused ei ole ka KiiTSi kohaldamisalas.

- Tervisele infosiisteemile juurdepéddsu teemal - eeldame, et kiisimuse taust on
seotud sellega, et kas tegemist on riitkliku andmekogu volitatud to6tlemisega.
Tol teemal palume vaadata andmekogu volitatud tootleja selgitust, milles
selgitatakse, et tegemist on volitatud tootlejaga avaliku teabe seaduse
tdhenduses, mitte isikuandmete kaitse valdkonnas oleva volitatud tootlejaga (sh
ka mitte andmeandjana).
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2003/361/EU, ja kes on osutatud vihemalt iihes
kéiiesoleva seaduse § 1 ldike 1° punktides 1-51.
Meie kiisimused:

. Kas elutihtis iiksus on elutdhtsa teenuse
osutaja (ETO) KiiTSi tdhenduses ka siis, kui ta on
seda Hédaolukorra seaduse tdhenduses, aga ei
vasta KiitSi numbrilistele kiinnistele?

. Kas KiiTSi numbrilistele kiinnistele
mittevastav iildapteek (voi ka haruapteek) on
eelndu tdhenduses subjektiks: juhul kui ta ei ole
Hédaolukorra seaduse alusel méadratud ETOks?

- juhul kui ta on Hé&daolukorra seaduse
alusel méaratud ETOks?

- juhul kui tulevikus hakatakse apteegis
osutama lisaks apteegiteenusele néiteks ka
moningaid  tervishoiuteenuseid  voi
ennetusteenuseid vmt ja nende teenuste
tarvis saab apteek juurdepddsu Tervise
infosiisteemile, sh patsientide tervise
andemetele?

- Juhul kui apteekritele antakse
apteegiteenuse osutamiseks kas osaliselt
voi  tdielikult  juurdepdds  Tervise
infosiisteemile, sh patsientide tervise

andemetele?
23.01.2025 seminaril selgitati, et Selgitatud.
. Justiits-  ja  digiministeeriumis  on | Algne eesmérk oli anda toetust ka teistele iiksustele kui teenuseosutaja, kuid eelndu

ettevalmistamisel toetusmeede (kiiberturvalisuse | koostamise kdigus selgus, et seda toetust on vdimalik anda ainult uutele K4TSi
taseme kaardistamine ja arendamine) — voorud ca | subjektidele.
2,3 mEUR aastas, lisainfo kevad 2025.
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. Ettevotluse ja Innovatsiooni Sihtasutuse
muud toetused: nt Digipdorde toetus ettevotetele
https://eis.ee/toetused/digipoorde-toetus/

. EL rahastamisprogrammid
https://ria.ee/kuberturvalisus/riiklik-
koordinatsioonikeskus-ncc-
ee/rahastusvoimalused

Kahtlemata vajavad ettevotjad (eriti vdiksemad)
kindlust, et avalik sektor tuleb neile appi vajalike
investeeringute tegemiseks ja llejoukédivate
kulude katmiseks. Selles osas palume jagada
konkreetset ja sisukat informatsiooni nii kiiresti
kui voOimalik. Soovime ka kindlust, et need
meetmed on rakendatavad eraettevitetele.

HOS § 38 Idike 1° punkt 3 kohaselt on elutihtsa
teenuse osutajale KUTS kohustuste tditmiseks
kuni 5-aastane maksimaalne tidhtaeg, mille iile
otsustab isiku elutdhtsa teenuse osutajaks méiirav
haldusorgan. Seega v3ib kohustuste algus osutuda
liithemaks, kui seletuskirjas lubatud 5 aastat.
Kahjuks pole aga arusaadav, mis alustel ja
kaalutlustel tipne tdhtaeg miidratakse. Ettevotjad
vajavad ranget selgust, et lileminekuajad ja neid
selgitavad sdtted oleks eelndus iiheselt vélja
toodud ega soltuks ametkondade suvast.

Selgitatud

Esitatud kommentaar ei ole seotud siinse eelnduga, vaid see on reguleeritud
hidaolukorra seaduses. Tédpsemalt on seda aspekti selgitatud Riigikogus arutlusel olnud
hiadaolukorra seaduse muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse
426 SE seletuskirjas, konkreetsemalt tolle eelndu § 1 punktis 14.

Kuna eelnduga seoses on palju ebaselget ja
vastuolulist, teeme ettepaneku korraldada enne
uue eelndu versiooni koostamist veel ks
timarlaud  huvirihmade &drakuulamiseks ja
selgituste andmiseks.

Voetud teadmiseks
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NIS2 direktiivi lilevotmise peamine eesmark on
tugevdada ettevotjate kiiberturvalisuse siisteeme,
hinnata turvariske ja tagada, et nende tegevus ei
ohusta mitte ainult ettevotte enda, vaid ka tarbijate
ja teiste ettevotete ja tarneahela osaliste
turvalisust. See on kindlasti oluline, arvestades, et
kiiberintsidendid on toimunud viimastel aastatel
ka pollumajanduse ja toidutootmisega tegelevates
ettevotetes. Toidutootjad, kes soltuvad suurtesti

IT-siisteemidest, automatiseeritud
tootmisprotsessidest vOi laiaulatuslikest
andmevahetustest, peavad uutele noduetele
vastavalt poOorama senisest rohkem téhelepanu

kiiberturvalisusele ja selle tagamisele, mis toob
kaasa ka senisest markimisvaarselt suuremaid
kulusid.

Meie peamine mure on KiiTS-i E-ITS
infoturbestandardi rakendamise kohustus, mis

sisaldab nouet auditeerida riske
audiitorkontrolliga ja  vajadusel teha
suuremahulisi ja  kulukaid muudatusi

protsessides. Meile on jitkuvalt arusaamatu,
milline on riski ulatus voi reaalne oht riigile, kui
toidusektori ettevotjad igaiiks eraldiseisvana ei
rakenda kiiberturvalisuse seadust ndutud mahus?
Tuleb maérkida, et toidutootmine on enamasti
mehhaniseeritud ja suures osas digitaliseeritud,
kuid seadmeid saab vajadusel manuaalselt
kéivitada ja protsesside etappe teostada kisitsi.
Seetottu jadb arusaamatuks, miks toiduvaldkonnas
tegutsev ettevote peab kasutama just ettendhtud E-
ITS-1 ja ei saa ise valida sobivaid meetodeid

Selgitatud

Eesti infoturbestandardi auditeerimise teemal

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vélja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nduded* miiruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui iiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad dra tditma kodik KiTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vélja
votmist) KiiTSi saab analiiiisida KiiTS1 muutva véljatootamiskavatsuse kéigus.

Riik on tegutsenud aastaid Eesti infoturbestandardi teemaliste koolituste, ndustamiste
ja Oppuste korraldamisega, mistottu kommentaaris esitatud véide ei vasta tdele.
Eelduslikult on teadmatus olnud seotud sellega, et seni ei ole pdllumajandus ja
toidutoomisega seotud ettevotjad olnud KiiTSi nduete jérgijad vai néiteks ettevdtjad ei
ole huvi tundnud kiiberturvalisuse vastu, mistottu ei ole nendeni joudnud vastav teave.
Eesti infoturbestandardi rakendamise kohta on vastav info leitav vastavast portaalist (vt
nt koolitusi: https://eits.ria.ee/et/avalehe-menueue/suendmused) ning Digiriigi
Akadeemias on ka olemas teatavad tasuta e-kursused (https://digiriigiakadeemia.ee/,
kui valida mirksona , kiiberturvalisus®).

Eesti infoturbestandardi auditeerimistsiikli osas
Seletuskirja on tdiendatud. Vastavate audiitorite andmed on leitavad
https://eisay.ee/e-its-ja-1s0-27001 -alaste-teenustega-tegelevate-ettevotete-loetelu.

siit:
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kiiberturvalisuse riskidega tegelemiseks. KiTS-i
madratud riskide maandamine peab olema osa
ettevotte riskianaliiiisist, kus kiiberturvalisuse
riske ja ohte hindab elutihtsa teenuse osutajast
ettevotte juht kaalutletult, vottes vastu vastavad
meetmed nende  maandamiseks.  Eelndu
véljatootamisel ei ole analiiisitud, kui suures
ulatuses tootjad peavad oma protsesse tdiendama
ega ole arvestatud E-ITS-i rakendamisega
kaasnevat lisainvesteeringute vajadust.

Me ei saanud 23. jaanuaril toimunud
kiiberturvalisuse  seaduse (NIS2) seminaril
kinnitust, et riigil on olemas vajalik oskustugi
ettevotjatele, et aidata kiiberturvalisuse ndudeid
tdita nende  tootmisspetsiifikast  ldhtuvalt.
Kiiberturvalisuse seadusest tulenevad kohustused
el saa aga olla ainult ettevotjate {llesanne.
Ettevotete kiiberturvalisusega seotud probleemide
lahendamiseks tuleb ette ndha iileriigilisi Oppusi ja
ettevotjapohiseid koolitusi. Just dppused aitavad
tohusamalt  tuvastada  probleemkohad  nii
ettevotetes, sektoritileselt kui ka riigi tasandil,
olles tohusam lahendus kui iga seaduse subjekti
eraldi auditeerida.

Meie arvates ei ole audiitorkontrollide vajadust ja
sellega kaasnevat kulu ettevotjatele piisavalt
hinnatud. NIS2 direktiivi rakendamisest tulenev
audiitorkontrolli hind sdltub mitmest tegurist nagu
ettevotte suurusest ja tehnoloogiliste protsesside
keerukusest. Suuremad ettevotted, millel on
keerukamad IT-slisteemid ja rohkem tddtajaid,
vajavad toendoliselt pdohjalikku ja aegandudvat

Eelndu koostajate teadmiste kohaselt ei ole audiitoritel pikki jarjekordi, kuid ajapikku
voib turutdrge tekkida olukorras, kui enamus teenuseosutajaid hakkavad {ihel ajahetkel
tellima endale vélist auditit. Kui siin peakski tekkima turutdorge (tekib audiitorite
vahesuse olukord), siis saab tol hetkel analiiiisida, kas ja mil moel on vdimalik turutorke
olemasolu tdendada jirelevalveasutusele (nt kas piisab sellest, et teenuseosutaja on
mitmelt audiitorilt kiisinud pakkumisi ja nad kdik on keeldunud vms), sh mil méaéaral
jarelevalveasutus sellega arvestab enda toimingute tegemisel.

Eesti infoturbestandardi auditeerimistsiikkel ldhtub samavidirse rahvusvahelise
standardi ISO/IEC eeskujul 3 aastasest tsiiklist ning kui Eesti infoturbestandardi puhul
seda muuta, siis tegemist ei ole samavéairsete nduete kogumiga.

Tdiendavalt mirgime, et ettevalmistamisel on ka koolitused, mis on seotud infoturbe
audiitorite jarelkasvu kiisimusega.
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auditeerimist. Kuna enamik ettevotteid peab auditi
tegema esmakordselt, voib protsess votta rohkem
aega. Kui ettevotte kiiberturvalisuse siisteemid
vajavad  tdiendamist, vOib  see  muuta
audiitorkontrolli kallimaks. Véiksemate ettevitete
puhul voib audiitorkontrolli hind ulatuda 3000—
5000 euroni, kuid suuremate ettevotete puhul, kus
siisteeme rohkem, vOib hind ulatuda 15 000-50
000 euroni vdi enamgi.

Lisaks kidesoleva eelndu rakendamisele tahame
muuhulgas pdorata tdhelepanu, et viimastel
aastatel on erinevate eelndudega lisandunud teisigi
audiitorkontrolli ndudeid, nt ESG aruandlus, kuid
nende kumulatiivset moju ja kulu ettevdtjatele ei
ole hinnatud.

Meie hinnangul vd&ib auditeerimist kui {hte
meedet kaaluda juhul, kui teisi vOimalusi
turvalisuse tagamiseks ei ole ning kui see siiski
vajalikuks osutub, on mdistlik teha auditeerimist
aeg-ajalt, nditeks iga 3 vOi 5 aasta jdrel, mitte
pidevalt.

EPKK on alati seisnud seclle eest, et Eesti
poOllumajandus- ja toidusektoril oleks strateegiline
roll toidujulgeoleku tagamisel. Toidusektor kui
iiks  elutdhtsate  teenuste  osutaja, lisati
hiddaolukorra seadusesse viimase redaktsiooniga,
andes sektorile lileminekuaja seadusest tulenevate
kohustuste tditmiseks. 23. jaanuaril toimunud
kiiberturvalisuse seaduse (NIS2) muutmise
tutvustusseminaril kinnitati, et ka sellele seadusele
kehtib toidusektorile iileminekuperiood. Me

Arvestatud ja selgitatud

Elutdhtsa teenuse osutaja puhul on vastav tdhtaeg ette ndhtud juba hddaolukorra
seaduses (vt tolle seaduse § 38 lg 1° punkti 3), kuid ka siinse eelnduga tipsustatakse
KiiTSiga seotud iileminekuaegasid. Vastavad sitted on eelndu KiiTS §-des 4! ja 28!, Vit
ka nende sitete kohta seletuskirjas antud selgitusi. Loodame, et selline {ilemineku
regulatsioon vOimaldab ka pollumajandussektoris KiTS-i uued noduded sujuvalt
rakendada.
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loodame, et lubatud iilemineku aeg kehtestatakse
seaduse tasandil.

Meie hinnangul vajavad eelndu ja seletuskiri
mitmetes kiisimustes oluliselt suuremat selgust
ning vajadusel ka asjakohaselt tdiendamist. Ka
eelndu autorid ise esitavad eelndu teksti ja selle
tolgendamise kohta seletuskirjas alles kiisimusi.
Noustume autoritega, et seda tiilipi aspektid
vajavad selgeid vastuseid, milleta on keeruline voi
voimatu eelndud I6puni modista. Tunnustame
ministeeriumit sisulise kaasamise ja avatud arutelu
algatamise lile.

Samas tdhendab see, et faktiliselt on eelndu veel
koostamise faasis ning arvamuse avaldamiseks
saadetud tekst alles esimene versioon tulevastest,
mitte juba valitsuse ja Riigikogu jérgmistesse
menetlusetappidesse saatmiseks valmis 1opptekst.
Loodetavasti saadab ministeerium eelndu viimase
variandi huviriihmadele tutvumiseks ja vajadusel
arvamust avaldamiseks uuesti ka selle 10plikul
valmiskujul.

Voetud teadmiseks.

Eelndu ja seletuskirja on piarast kooskdlastamist saadud tagasiside alusel muudetud ja
tdiendatud. Naiteks on oluliselt muutunud KU4TS §-des 1 ja 3 sétestatu, mis muudab
loodetavasti eelndu kohaldamisala seaduse rakendajale selgemaks ja paremini
hoomatavaks. Loodame, et muudetud eelndu toob ka teile soovitud selgust.

Selget vastust vajab kiisimus sellest, kas ja Kkui,
siis mil miéral, on riikidel O0igus seada
tipsustavaid livendeid NIS2 lisades I ja II
nimetatud sektorites-allsektorites tegutsevate
iiksuste miiratlemisel KiiTS kohaldamisalasse
kuuluvaks voi sellest vilja jatmiseks? Nende
méairatlemine ning maksimaalselt ara
kasutamine peaks olema eelndu koostamise
iiheks aluseks.

Naiteks muuhulgas, kuid mitte ainult, olukorras,
kus

Selgitatud

NIS2 direktiiv ei nde paraku ette taolise tipsustuse tegemise voimalust. Taoline erisus
(tegemist on KiiTSi teenuseosutajaga siis, kui mingi valdkonnaga seotud tegevusala on
vidheoluline osa tema kdikidest tegevustest) on NIS2 direktiivis ette ndhtud ainult
iksikute valdkondade puhul (nt reovee valdkonnas). Kui taolist pohimdtet rakendada
ka muude valdkondade puhul, kus NIS2 direktiiv ise ei nide ette kitsendust, siis selline
tegevus ei ole NIS2 direktiiviga kooskdlas.

Kui tuua siia paralleel turvameetmete (NIS2 direktiivis riskijuhtimismeetmete)
vaatenurgast, siis juhime tidhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4
16igete 1 ja 2 kohaldamise kohta. Suuniste punkti 7 viimase lauses on selgitatud:
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- lksus (juriidiline isik) tervikuna tdidab kiill
KUTS kohaldamisala suuruse kriteeriumid,

- kuid tema tegevus NIS2 lisades nimetatud
sektorites moodustab vaid osa iiksuse kogu
majandustegevusest

- ning iksnes selline tegevus eraldivoetuna
kohaldamisala suuruse kriteeriumit dra ei tdidaks.
Eelndu tutvustusel 23.1.2025 selgitasid eelndu
autorid, et riikide késitlused selle aspekti
lahendamisel varieeruvad (Lati ndide). Ka meile
teadaolevalt on Létis sétestatud erinormid
keskmise suurusega teenuse osutajatele, kes
kuuluvad kiiberturvalisuse seaduse
kohaldamisalasse vaid juhul, kui kiiberturvalisuse
kontekstis tdhendust omav tegevusala kuulub
ettevotte peamiste tegevusalade hulka.

Peame seesugust tdiendavat piiritlust moistlikuks

ning paluma ka KiTS eelndus kaaluda
tegevusalade osas erisuse sdtestamist, mis
holmaks KiTS kohaldamisalasse ainult need

ettevotted, kelle peamiseks tegevusalaks on KiTS
moistes  elutdhtsate vO1  oluliste  teenuste
osutamine. Kindlasti tuleks seesuguseid erisusi
arvestada tervishoiu- ja kemikaalivaldkonna
tootmis- ja levitamistegevuste puhul.

Lisaks vOimaldab ka NIS2 direktiiv ise
litkkmesriikidele teatud ulatuses kaalutlust selle
ile, kas nditeks holmata moni sektor KiTS
kohaldamisalasse olenemata selles tegutseva
iiksuse suurusest. Seda diskretsiooni on eelndus ka
kasutatud tervishoiuteenuse osutajate puhul —
holmates kohaldamisalasse

., Direktiivi (EL) 2022/2555 artikli 21 [oikes 1 sdtestatud kohustus, mille kohaselt
peavad [iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase iiksuse tegevuste ja
teenuste suhtes ega puuduta iiksnes konkreetseid infotehnoloogia (,,IT*) varasid voi
[iiliolulisi] teenuseid, mida tiksus osutab.“. Seega ei oleks ka kommentaaris pakutud
,.vahetdhtsa mééra*“ variant ka kasutatav, kui Komisjoni enda suuniste kohaselt tuleb
nditeks turvameetmete ndudeid kohaldada konkreetse iiksuse koikide tegevuste ja
teenuste suhtes.

Taustainfoks tasub teada, et sama kiisimust on pdhjalikult vaaginud ka teised
litkmesriigid, kes on juba NIS2 direktiivi {ile votnud ning on andnud selle kohta vélja
ka selgitavaid materjale. Néiteks on soovi korral vdimalik tutvuda ka Belgia kuningriigi
pideva asutuse vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8, 1k 11, 1k 12).

Poliitilise otsustuse tulemusena lisati toidukditlemise sektorile tidiendav kriteerium —
Selgitatud

Eelndu tekst on iile vaadatud, et see ei holmaks rohkem iiksusi KiiTSi kohaldamisalasse
kui NIS2 direktiiv ette ndeb. Siin vt ka Majandus- ja Kommunikatsiooniministeeriumi
kommentaari 5.3 vastust ning Eesti Infotehnoloogia ja Telekommunikatsiooni Liidu
kommentaari 24.3 vastust.

Samuti on eelndud tdiendatud séttega, mis sétestab, et KiiTSis iliksuse tdotajate arvu,
aastakdibe ja aastabilansi mahu kindlaksméddramisel ei arvestata partner- voi
sidusettevdtja andmeid Euroopa Komisjoni soovituse 2003/361/EU tihenduses, kui
iiksus on oma partner- voi sidusettevotjast teenuste osutamisel kasutatavate slisteemide
osas sOltumatu. See asub eelndu KuTS § 3 lg 7. Eelndu kohaldamisala tdiendav
kitsendamine ei oleks NIS2 direktiiviga kooskolas.

Siiski lisati poliitilise otsustuse tulemusena toidukditlemise sektorile tdiendav
kriteerium, arvestades siinses arvamuses olevat ettepanekut. Toidu valdkonnaga seotud
tegevuste (hulgimiiiik, toostuslik tootmine ja todtlemine) osutamisest saadav aastakdive
peab olema vidhemalt 50% toidukéitlemisettevotja aastakiibest. Lisaks tdiendati
eelndud KUTS § 3 loikega 8, millega antakse toiduvarustuskindluse eest vastutavale
ministrile volitus kehtestada méddrusega sama paragrahvi 16ike 5 punktis 3 nimetatud
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perearstid, kuid jdttes sellest vélja teised
tervishoiuteenuse osutajad (N. hambaarstid,
kliinilised  psiihholoogid, teised eriarstiabi
osutajad jm).

Eelndu moistmiseks ja edasiseks menetluseks on
kriitiline jouda selge arusaamani nende lavendite
tapsest piirist ja siseriiklikust kaalutlusvabadusest
nende piiride seadmisel. Arvestades eelndu
ulatuslikku moju ettevotetele tuleks NIS2
iilevotmisel piirduda direktiivis minimaalselt
ndutuga ning maksimaalselt kasutada
siseriiklikusse padevusse jaetud voimalusi KiTS
kohaldamisala piiramisel.

kiitlemisvaldkondade ja toidugruppide tdpsustatud loetelu. Seletuskirja on vastavalt
tdiendatud.

Osaliselt arvestatud ja selgitatud vastavalt kommentaaris esitatud ettepanekutele

- Arusaamatuks jddb, milles seisneb laiendav iilevotmine. Eelndu koostades on
iile vaadatud eelndu sdnastust ning selles ei ole uusi KiiTSi subjekte, keda NIS2
direktiiv ette ei nde (v.a nditeks liksikud avalikku sektorisse kuuluvad subjektid,
kelle suhtes soovitakse ka NIS2 direktiivi iile vOttes seaduse jargimise kohustus
sdilitada). Eelndud koostades on ldhtutud vdimalikult suurel midral NIS2
direktiivi enda sonastustest KiTSi uute subjektide sdnastamisel.

- NIS2 direktiivis toodud kohaldamisala (subjektide ringi) saab kitsendada ainult
direktiiviga ettendhtud miéral, mitte enam ega meelevaldselt. Oleme teadlikud
teatud riikide erinevast l1dhenemisest ja kiisinud ka selgitusi, kuid tdna puuduvad
veenvad pohjendused, et sellised 1dhenemised on direktiiviga kooskdlas - pigem
vastupidi vorreldes Ladne-Euroopa ritkidega. Taustainfoks tasub teada, et sama
kiisimust on teisedki litkmesriigid pdhjalikult vaaginud, kes on juba NIS2
direktiivi iile votnud ning on andnud selle kohta vilja ka selgitavaid materjale.
Niiteks on soovi korral voimalik tutvuda ka Belgia kuningriigi pddeva asutuse
vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8, 1k 11, 1k 12).
Seetottu on esimene ettepanek arvestatud ja tdidetud.

- NIS2 direktiiv ndeb sdona-sOnalt ette iiksuse (jur.isik) pohised kohustused, mitte
teenuse pohised kohustused. NIS2 direktiivi kohaselt on kohustatud isikuks
»uksus“, mis on direktiivis esitatud definitsiooni jirgi juriidiline voi fiiiisiline
isik ehk organisatsioon tervikuna. NIS2 direktiiv ei tekita voimalust kitsendada
KiiTSi nduete rakendamist kitsalt ehk konkreetse teenuse voi tegevusega
seonduvalt. Taoline erisus (tegemist on KiiTSi teenuseosutajaga siis, kui mingi
valdkonnaga seotud tegevusala on vidheoluline osa tema koikidest tegevustest)
on NIS2 direktiivis ette ndhtud ainult iiksikute valdkondade puhul (nt reovee
valdkonnas). Kui taolist pdhimdtet rakendada ka muude valdkondade puhul,
kus NIS2 direktiiv ise ei nde ette kitsendust, siis selline tegevus ei ole NIS2
direktiiviga kooskolas.
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Turvameetmete (NIS2 direktiivis riskijuhtimismeetmete) teema osas juhime ka
tdhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4 Idigete 1 ja 2
kohaldamise kohta. Suuniste punkti 7 viimases lauses on selgitatud: ,,Direktiivi
(EL) 2022/2555 artikli 21 loikes 1 sditestatud kohustus, mille kohaselt peavad
[iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase fiiksuse
tegevuste ja teenuste suhtes ega puuduta iiksnes konkreetseid infotehnoloogia
(,IT*) varasid voi [iiliolulisi] teenuseid, mida iiksus osutab. *“ Seega ei oleks ka
kommentaaris pakutud ,,vdhetdhtsa maiira“ voi ,ainult KiTSis sétestatud
teenusega subjektiks saamise® variant ka kasutatav, kui Komisjoni enda
suuniste kohaselt tuleb nditeks turvameetmete ndudeid kohaldada konkreetse
tiksuse koikide tegevuste ja teenuste suhtes.
Seetdttu ei ole voimalik kommentaaris tehtud teist ettepanekut tiiel maaral
arvestada — vastasel juhul toimuks NIS2 direktiivi vadr {ile vOtmine ning
rakendamine.
Vt siin tdiendavalt ka Sotsiaalministeeriumi kommentaari 9.1 selgitust.

- Kommentaaris tehtud kolmanda ettepaneku osas selgitame, et eelndust on
eemaldatud sona , kaitsetarve*.
Sellest hoolimata juhime tdhelepanu asjaolule, et kuigi Eesti infoturbestandard
kasutab sOnastust ,kaitsetarve®, siis seda kasutab ka rahvusvaheline standard
ISO/IEC 21964 — selle moiste selgitus on AKIT-1 kohaselt ,,andmete ja teabe
omadus, mis vdljendub vajadust kaitsta teda kahju eest, mida voib tekitada
konfidentsiaalsuse, tervikluse ja/voi kdideldavuse rikkumine; kaitsetarve on
normaalne, suur voi viga suur, andmekandjate hdvitamisel on andmekandja
kaitse klass seda korgem, mida suurem on andmete kaitsetarve ““. Seega ei ole
kaitsetarbe puhul tegemist ainult Eesti infoturbestandardis sisustatud mdistega.

Selget vastust vajab ka kiisimus sellest, kuidas,
kelle initsiatiivil ja mis menetluses toimub
iiksuste maaratlemine KiiTS kohaldamisalasse
kuuluvaks. Eelnou kohaselt ,,tuvastab“ teenuse

Selgitatud

Subjektsus soltub kohaldamisala ja seaduses toodud teenuseosutaja tingimustele
vastamisest, subjekte ei méddrata ja vastavat menetluskorda ei looda.

Riigi Infoslisteemi Amet koostab teenuseosutajate (iilioluliste iiksuste ja olulise
iiksuste) ning domeeninime registreerimise teenuse osutajate loetelu, kuid ei tee seda
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osutajad RIA. Eelnéu nieb selleks ette
tahtajad, kuid mitte menetluskorda.

Teisalt on teenuse osutajatel kohustus esitada RIA-
le teave enda kui teenuse osutaja kohta, ennast
teenuse osutajana RIA juures ,registreerida®.
Samuti tuleb teavitada asjakohastest muutustest.
Selgitamist vajab nende tegevuste ja kohustuste
omavaheline koosmdju, tegevuste jirjekord ja
oiguslik tdhendus. Vajadusel tuleks kaaluda RIA
poolt teenuse osutajate ,tuvastamise* menetluse

tdpsemat regulatsiooni.

paralleelselt teenuseosutajate endi teavitustega, vaid viimane on esimesele sisendiks.
Seda nédeb ette ka NIS2 direktiivi art 3 10ige 4 (,, loikes 3 osutatud loetelu koostamiseks
nouavad litkmesriigid... ).

Eeltoodust on lihtutud ka eelndu KiTS § 3! koostamisel.

Riigi Infostisteemi Ametil on voimalik teha ka ndustamis- ja selgitustood nende
iiksuste puhul, kes ei ole enda andmeid esitanud voi kes kahtlevad, kas nad KiTSi
subjektid.

Tiiendav kiisimus meditsiiniseadmete tootjate
niiitel tekib eelnéu KiiTS § 1 1g 12 p-de 31 ja 46
koosmojust, mis tostatab taaskord
eelkirjeldatud laiema  kiisimuse KiiTS
kohaldamisalast ning siseriiklikust kaalutlusest
sektorite-allsektorite voimalikul tidiendaval
piiritlemisel.

Esimene viidatud punktidest késitleb rahvatervise
hiddaolukorras esmatdhtsate meditsiiniseadmete
loetellu  kuuluvate seadmete tootjaid — teine
seevastu koigi meditsiiniseadmete kdiki tootjaid.
Satteid korvutades saaks viita, et teine kategooria
holmab alati tdies ulatuses ka esimese. Ometi on
need direktiivis ja eelndus sitestatud eraldi
sektorite-allsektoritena, st diguslikus mottes
tehakse neil vahet.

Vastavate kohustuste suurt ulatust arvestades on
ilmselge, et iledd Ukski iksus enda
nduetelevastavust tekitada ei saa. Arvestades
eelndus teenuse osutajate kohustuste rikkumise
puhuks sédtestatud haldussunni ja

Selgitatud

NIS2 direktiiv on neid tiksusi sel moel neid eristanud, mistottu on ka eelndus soovitud
neid eristada, kuna tegemist on liksustega, mis on NIS2 direktiivi erinevates lisades.
Seeldbi on olnud direktiivi puhul soov eristada, kas ja milliseid ndudeid konkreetne
iksus peab jargima, st kas tegemist voib olla tiliolulise iiksusega voi olulise iiksusega.
NIS2 direktiivi enda loogika on selline, et kommentaaris viidatud p-s 31 toodu
kvalifitseerub iilioluliseks iiksuseks (spetsiifilised meditsiiniseadmed) ja p-s 46 toodu
oluliseks iiksuseks.
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karistusmeetmete rangust, tuleb neile kiisimustele
anda eelndu dokumentides ka selge vastus.

Eelnou selgitustes oleks kasu ka KiTS
kohaldamisala reeglite pohjalikumast
avamisest iihte kontserni kuuluvate ettevotete
néitel.

Niiteks olukorras, kus kontserni moodustavad
emaettevote A ja kolm tiitarettevotet B, C ja D,
kellest:

- emaettevote A lihtegi KUTS-is nimetatud teenust
ei osuta ning oleks eraldiseisva juriidilise isikuna
EK juhises toodud kriteeriumite kohaselt
viikeettevote ning seega koigi kriteeriumite 16ikes
KiTS kohaldamisalast véljas;

- tiitarettevote B on elutdhtsa teenuse osutaja HOS
ja KiuTS tdhenduses ja seega sOltumata oma
suurusest elutdhtis tiksus KiTS tdhenduses;

- tlitarettevote C osutab iiht voi mitut KiTS § 1 1g-
s 1?2 nimetatud teenust ning lisaks ka KiTS
kohaldamisalast vélja jddvaid teenuseid, millest
iikski eraldivoetuna ei tdidaks KiTS suuruse
kriteeriumit, kuid C kui jur.isiku majandustegevus
tervikuna tiletab nii to6tajate arvu kui kéibe alusel
KiTS ldavendid ning vdib nende alusel mahtuda
olulise liksuse kategooriasse;

- tlitarettevote D osutab samuti {iht KiTS § 1 Ig-s
1?2 nimetatud teenustest, kuid tema kui jur.isiku
majandustegevus ei tdida KiTS tootajate arvu ega
kéibe ldvendit ja tegemist on mikroettevottega;
sits  missugused eelnimetatud  juriidilistest
isikutest A, B, C ja D oleks ,teenuse osutajaks

Selgitatud

- Ettevote A: ei ole KiiTSi subjekt

- Ettevote B: on KiiTSi subjekt, sh tegemist on eelndu uue sonastuse kohaselt
iiliolulise iiksusega (varasemalt elutdhtis liksus).

- Ettevote C: on KiTSi subjekt ja sdltuvalt konkreetsest tegevusvaldkonnast kas
tilioluline iiksus voi oluline tliksus. Lisaks C kui juriidilise isiku enda finants- ja
toojounditajatele (mille kohaselt toodud néites mahuks ta niikuinii keskmise
suurusega ettevotja méiiratluse alla) tuleb arvestada ka tema partner- ja
sidusettevotjate ehk mh teiste kontserni litkkmete finants- ja t66jounditajatega
(partnerettevdtete puhul proportsionaalselt, sidusettevotete puhul tdielikult), v.a
juhul kui C vorgu- ja infostisteemid KiTS-s nimetatud teenuse osutamisel on
partner- ja sidusettevotjatest sdltumatud (eraldiseisev IT).

- Ettevote D: selle puhul tuleb arvestada ka tema partner- ja sidusettevotjate ehk
mh teiste kontserni litkmete finants- ja to6j0unditajatega, v.a juhul kui D vorgu-
ja infosilisteemid KiiTS-s nimetatud teenuse osutamisel on partner- ja
sidusettevotjatest soltumatud (eraldiseisev IT). See tdihendab, et soltuvalt D
tegevusest ja soltuvusest partner- ja sidusettevotjate [T-st voib ta olla nii
elutédhtis kui ka oluline tiksus.

Ettevotete C ja D vastustega seonduvalt selgitame, et eelndud on tdiendatud séttega,
mis sdtestab, et KiTSis iliksuse todtajate arvu, aastakdibe ja aastabilansi mahu
kindlaksmédramisel ei arvestata partner- vOi sidusettevotja andmeid Euroopa
Komisjoni soovituse 2003/361/EU tihenduses, kui iiksus on oma partner- vdi
sidusettevotjast teenuste osutamisel kasutatavate slisteemide osas sdltumatu. See asub
eelndu KUTS § 3 16ikes 7. Vt selle kohta vastavaid selgitusi eelndu seletuskirjas.
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KuTS tdhenduses ning kas nad liigituks
elutihtsaks voi oluliseks iiksuseks?
Eelndus tuleks tipsemalt ja direktiivile | Selgitatud

vastavalt ka Kitsamalt piiritleda teenuse
osutaja kohustus ,tagada siisteemi tarneahela
turvalisus®.

Erinevalt eelndus pakutud KiTS § 7 1g [2] p 6
sOnastusega rohutab ja toob NIS2 direktiiv
tarneahela turvalisuse osas ennekdike esile iiksuse
ja tema otseste tarnijate vOi teenuseosutajate
vahelised suhted.

Seega on direktiivi pohirdhk suunatud just
eelnimetatud kitsamalt piiritletud suhetele, mitte
sama  siigavus- ja  rOhuasetusega  kogu
tarneahelale. Sama pohimodte peaks selgelt
véljenduma ka eelndus.

Avalikul kooskdlastusringil olnud eelndu KiTS § 7 1oike 2 sisu on viidud sama
paragrahvi 15ike 5 alusel antud Vabariigi Valitsuse méadruse muudatusse (vt seletuskirja
lisaks olevaid mééruse kavandeid).

Vastusena eelndu autorite kiisimusele toidu
»whulgimiiiigi moiste kohta leiame, et selle
taandamine/piiritlemine  iiksnes ldhtuvalt
»tarbija® kui tarbijakaitseseaduse tihenduses
fiiiisilise isiku moiste kaudu voib jaida liiga
kitsaks. Ka NIS2 direktiivi lisas II viidatud
toidumadruse 178/2002 ,jaemiiiigi definitsioon
el paista jaemiiliki piiritlevat kitsalt ja ainult
miiigina fiitisilistele isikutele, vaid kui miitiki
,lopptarbijale* (,,final consumer*) ehk isikutele
»kes el kasuta toitu toidukditlemistoimingus voi
sellega seotud tegevuses® (,, the ultimate consumer
of a foodstuff who will not use the food as part of
any food business operation or activity ).

Selgitatud

Terminoloogilised selgitused ,,hulgimiiligi* puhul on ,,jaemiiiigi" kaudu antud seetdttu,
et viimane on midruses 178/2002 defineeritud madiste (art 3 p 7), mille poolt mitte
holmatud osas miiiik kvalifitseerub hulgimiitigiks.

Kui hulgimiiiigi osas tuua paralleeli Eesti Oigusaktidest, siis hulgimiiiik on miiiik
isikule, kes ei ole tarbija tarbijakaitseseaduse tdhenduses. Vt siin alkoholiseaduse § 3
lg 1 punkti 4: ,,Alkoholi kditlemiseks loetakse selle toidugrupi suhtes teostatavad
Jjdrgmised toimingud: miiiigiks pakkumine voi miiiik tihelt ettevotjalt teisele ettevotjale
voi muule isikule, kes ei ole tarbija tarbijakaitseseaduse tdihenduses (edaspidi
hulgimiiiik) “. Sama 16ike punkti 5 kohaselt on jaemiitligiks ,,muitigiks pakkumine, miiiik
voi mis tahes volaoigusliku lepingu solmimine voi mis tahes oiguslikul alusel
majandustegevuse raames kittesaadavaks tegemine voi iileandmine tarbijale
tarbijakaitseseaduse tihenduses (edaspidi jaemiitik) ““. Turupraktikast tulenevalt tuleb
tdiendavalt arvestada, et hulgimiiligi puhul ei saa tegemist olla ka igasuguse juriidilisele
isikule/asutusele suunatud miiiigiga, vaid eelkdige edasimiiiigi ja vahendusega to0stus-
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ja kaubanduslikele tarbijatele, asutustele ja organisatsioonidele. Seletuskirja on ka
vastavalt tdiendatud.

Lisaks méirgime, et Euroopa Komisjoni soovituse 2003/361/EU alusel viikese- ja
keskmise suurusega ettevotjate tootajate ning finantsnditajate arvestamise ning
arvutamise metoodikat on seletuskirjas selgitatud eelndu KiTS § 3 selgituste juures.

Soovitame tipsustada kas KiiTS § 31g 12 p-s 10
ja § 3 1g 13 p-s 10 sitestatud bilansimahu ja
aastakiiibe  kriteeriumid on  omavahel
vastavuses vOi tekib sitete vahel kattuvusi-
liinki — seda nii bilansimahu ja Kiibe
summaliste viartuste vordluses kui sidesonade
»VO0i“/“ning* kasutamisel.

Eelndus KuTS § 3:

(I°) Elutiihtis iiksus on:

10) iiksus, kellel on majandusaasta jooksul
keskmiselt 250 voi rohkem toétajat ja kelle aasta
bilansimaht iiletab 50 miljonit eurot VoI
aastakdive iiletab 43 miljonit eurot, arvestades
keskmise suurusega ettevotja mddratlust Euroopa
Komisjoni soovituses 2003/361/EU, ning kes on
osutatud vihemalt iihes kdesoleva seaduse § 1
l6ike I? punktides 1-51.

(1) Oluline iiksus on:

10) tiksus, kellel on majandusaasta jooksul
keskmiselt rohkem kui 50 téétajat ja kelle aasta
bilansimaht on vahemikus 10—43 miljonit eurot
ning aastakiive on vahemikus 10-50 miljonit
eurot, arvestades keskmise suurusega ettevotja
mddratlust  Euroopa  Komisjoni  soovituses
2003/361/EU, ja kes on osutatud vihemalt iihes
kéiiesoleva seaduse § 1 ldike 1° punktides 1-51.

Arvestatud ja selgitatud.

Viidatud sétted iile vaadatud ja eelndu muudatuste tottu viidud K4TS §-1 3. Eelndu
teksti uuendamisel on soovitud vilistada olukorda, kus too6tajate arvu ja finantsnéitajate
suuruste erisuste tottu satuks iiks liksus sama tegevusvaldkonna puhul erineva iiksuse
liigi all (varasemas eelndus kas elutdhtis iiksus voi oluline liksus; muudetud eelndus
vastavalt kas tilioluline iiksus voi oluline iiksus).
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Téapsemalt ja  selgemalt (sh tipsete
normiviidetega eelnou seletuskirjas) tuleks
selgitada ka seda, mis hetkest hakkavad
kulgema KiTS kohaldamisalasse kuuluva
teenuse osutaja kohustuste tiitmise tihtajad —
kas isiku ,tuvastamisest™ teenuse osutajana RIA
poolt vOoi monest muust hetkest, siindmusest,
asjaolust alates? Samuti kiisimus sellest, mis
sittes ja kui pikk iileminekuaeg niahakse
kéesoleva eelnduga KiiTS nouetega vastavusse
viimiseks ette neile uutele teenuse osutajatele,
kes varasemalt seaduse kohaldamisalasse ei
kuulunud?

Seletuskirja kohaselt:

,, Peamiseks muudatuseks on kiiberturvalisuse
seaduse  subjektide nimekirja tdiendamine.
Kiiberturvalisuse — seaduse noudeid peavad
jdrgima juba praegu u 3500 organisatsiooni ning
eelnouga lisandub neile (esialgse hinnangu
kohaselt) veel juurde u 2000 organisatsiooni.
Eelmainitud nimekirja tdiendamine tihendab ka
uusi subjekte, kes peavad hakkama tegelema
kiiberturvalisuse tagamisega ehk rakendama
turvameetmeid ja olulise mojuga kiiberintsidendi
korral teavitama sellest ka jdirelevalveasutust.
Lisanduvatele organisatsioonidele nihakse ette
ka iileminekuaeg kolm aastat, mille jooksul tuleb
viia oma tegevus kiiberturvalisuse seaduse
pohilisemate nouetega kooskolla.

Elutiihtsa teenuse osutajatel on erand — nemad
lihtuvad kehtiva oiguse ehk hddaolukorra
seaduse tottu viieaastasest tihtajast. .

Arvestatud ja selgitatud.

Elutdhtsa teenuse osutaja puhul on vastav tdhtaeg ette ndhtud juba héddaolukorra
seaduses (vt tolle seaduse § 38 lg 13 punkti 3), kuid ka siinse eelnduga tépsustatakse
KiiTSiga seotud iileminekuaegasid. Vastavad sitted on eelndu KiiTS §-des 4! ja 28'.
Elutdhtsa teenuse osutajad, kellel tekkis esmakordselt KiiTS-i jargimise kohustus pérast
2024. a 18. oktoobrit, saavad lihtuda hddaolukorra seaduse § 38 lg 1° punkti 3 kohaselt
madratud tdhtacgadest.

Need iiksused, kes saavad KiiTSi teenuseosutajaks, kuid kellele ei kohaldu eelmainitud
hiidaolukorra seaduse § 38 lg 13 punkt 3, neile kohaldub 3 aastane iileminekutiihtaeg,
sh see tdhtacg ei ole soltuvuses mone haldusorgani otsusest. Vt selle kohta
eelndukohase KiiTS § 28! seletuskirja.

Elutdhtsa teenuse osutajate puhul on kiiberturvalisuse nduete temaatikat selgitatud
pohjalikumalt Riigikogus arutlusel olnud hddaolukorra seaduse muutmise ja sellega
seonduvalt teiste seaduste muutmise seaduse 426 SE seletuskirjas, konkreetsemalt tolle
eelndu § 1 punktis 14. Seetdttu seda siinses eelndus tipsemalt ei selgitata.
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Erinevalt  seletuskirjas  selgitatust néhakse
eelnduga muudetava HOS § 38 1dike 1° punkt 3
kohaselt elutdhtsa teenuse osutajale KiTS
kohustuste tditmiseks aga ette mitte S-aastane,
vaid kuni 5-aastane maksimaalne tihtaeg, mille
iile otsustab isikut elutdhtsa teenuse osutajaks
midrav ETKA haldusaktis. Seega voib ETO-
kohustuste algus osutuda oluliselt lithemaks, kui
seletuskirjas lubatud 5 aastat. Samas ei selgu
eelndust, mis kriteeriumite ja kaalutluste alusel
16plik tdhtaeg selgitatakse ja médratakse. Ndeme
kindlasti vajadust tagada ettevOtetele piisavalt
pikk ja selge iileminekuaeg.

Samuti on eelndust keerukas leida “uutele” KiTS
teenuse osutajatele, kes ei ole ETO-ks HOS
tdhenduses, seletuskirjas lubatud  3-aastast
ileminekutéhtaega ning selgitusi selle kohta, miks
eristatakse seda tihtaega ETO-de tileminekust
ning kas KuTS alusel on 3-aastane iileminek igal
juhul tagatud voOi1 sOltub see samuti mone
haldusorgani tdiendavast otsusest.

Peame oluliseks, et {iileminekuajad ja neid
selgitavad sétted oleks eelndus selgelt vilja
toodud.

Lisakiisimus tihtaegadest tekib ka selles,
kuidas arvestatakse ja millal ning mis alusel
tekib teenuse osutajana tuvastatud isikutel
kohustus asuda KiiTS noudeid tiditma niiteks
olukordades, kus:

- isik v6ib no liikuda seaduse kohaldamisala
piiridel kord kohaldamise ldvendeid tiites ja
seejirel nende alt vilja langedes;

Selgitatud

Esitatud kommentaari esimese olukorraga kirjeldatud lahendus on olemas metoodikas,
kuidas arvestatakse ning arvutatakse viikese- ja keskmise suurusega ettevotjate
tootajate ning finantsniitajaid Euroopa Komisjoni soovituse 2003/361/EU kohaselt.
Seletuskirjas on eelndu KiTS § 3 juures selgitatud vastavat metoodikat.

Eemaldasime volitusnormi Vabariigi Valitsuse maéruse jaoks, millega saanuks lisada
uusi teenuse osutajaid KiiTSi kohaldamisalasse - uute teenuse osutajate lisamine
toimub 14bi KiiTSi muutmise.
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- valitsus otsustab tiiendavate sektorite voi
teenuseosutajate lisamise KiTS
kohaldamisalasse.

Kiisimus on aktuaalne niiteks KiTS § 11g 12 p 31
nimetatud rahvatervise hédaolukorras
esmatihtsate meditsiiniseadmete loetellu
kuuluvate med-seadmete tootjate puhul. Meile
teadaolevalt tdna seesugust loetelu ei eksisteeri
ning asjakohase valdkondliku EL méiéruse
kohaselt tundub, et loetelud luuaksegi alles
hidaolukorra tekkides. Kui see on nii, siis ei saa
iikski meditsiiniseadmeid tootev teenuse osutaja
selguda varem, kui Euroopas on hidaolukord vilja
kuulutatud. Samas on selge ka see, et alles
hidaolukorra alguses teenuse osutajana tuvastatud
iiksus ei suuda asuda uusi kohustusi iiledo tditma
ega

nende rikkumise eest iiledd vastutust kanda.

Meditsiiniseadmete (kdigi) tootjatel on niikuinii kohustus NIS2 direktiivist tulenevaid
kohustusi jdrgida (olulise iiksusena), seega kui nad muutuvad teatud spetsiifilisi
meditsiiniseadmeid tootes iilioluliseks iiksuseks (varasema nimetusega elutihtsaks
iiksuseks), ei ole tdiendava rakendusaja andmine pohjendatud. Vahetegu iiliolulise
iiksuse ja olulise iiksuse ning neile kohalduvate nouete osas on ennekodike seotud
jarelevalve teostamisega (st kas tehakse jarel- voi eelkontrolli, kas on voimalik teatud
tdiiendavaid meetmeid kohaldada iiliolulise {tiksuse puhul ning millised on
maksimaalsed trahvid véidrteomenetluses), kuid muud pohilised nduded on mdolema
iiksuse grupi puhul samad: nii turvameetmete nduded, nduded juhatuse litkme(te)le kui
ka olulise mdjuga kiiberintsidendist teavitamise noue.

Eelnou tutvustusel 23.1.2025 arutelus tousetus

kiisimus sellest, kas seadusemuudatuste
rakendamisel jitkub selle kohaldamisteenuse
kuuluvate tuhandete teenuse osutajate

kohustuste tiitmiseks piisavalt kvalifitseeritud
audiitoreid, sh kas vé6imaliku puuduse
olukorras eeldatavasti tousvad hinnad on uute
kohustuste tiitmiseks isikutele joukohased.

Arvestades eelndus teenuse osutajate kohustuste
rikkumise puhuks sdtestatud sanktsioonide
rangust peab kindlasti olema tagatud eelndu
rakendatavus praktikas. Selles aspektis tuleks
vastavalt tdiendada eelndu mdjuanaliiiisi ning

Arvestatud ja selgitatud

Seletuskirja on tdiendatud. Vastavate audiitorite andmed on leitavad
https://eisay.ee/e-its-ja-is0-27001-alaste-teenustega-tegelevate-ettevotete-loetelu.
Eelndu koostajate teadmiste kohaselt ei ole audiitoritel pikki jdrjekordi, kuid ajapikku
voib turutdrge tekkida olukorras, kui enamus teenuseosutajaid hakkavad {ihel ajahetkel
tellima endale vélist auditit. Kui siin peakski tekkima turutdorge (tekib audiitorite
vahesuse olukord), siis saab tol hetkel analiiiisida, kas ja mil moel on vdimalik turutorke
olemasolu tdendada jirelevalveasutusele (nt kas piisab sellest, et teenuseosutaja on
mitmelt audiitorilt kiisinud pakkumisi ja nad kdik on keeldunud vms), sh mil mééaral
jarelevalveasutus sellega arvestab enda toimingute tegemisel.

Eesti infoturbestandardi auditeerimistsiikkel ldhtub samavidirse rahvusvahelise
standardi ISO/IEC eeskujul 3 aastasest tsiiklist ning kui Eesti infoturbestandardi puhul
seda muuta, siis tegemist ei ole samavairsete nduete kogumiga.

siit:
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https://eisay.ee/e-its-ja-iso-27001-alaste-teenustega-tegelevate-ettevotete-loetelu

vajadusel kavandada asjakohased iilemineku- voi
erisatted.

Téaiendavalt mérgime, et ettevalmistamisel on ka koolitused, mis on seotud infoturbe
audiitorite jarelkasvu kiisimusega.

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vidlja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KuTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infoslisteemide
kiiberturvalisuse nduded* miiruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui tiksus ei pea kumbagi standardit rakendama, siis on tal jitkuvalt vajalik tdita
ildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad dra tditma kodik KiTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iliksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vilja
vOtmist) KiiTSi saab analiilisida Kii'TSi muutva véljatddtamiskavatsuse kaigus.

Samuti on eelndus ette nihtud {ileminekusitted — vt eelndu KiTS § 28'. Mdistame, et
eelndust tulenevate nduete rakendamiseks on vaja aega. Uleminekusitete mdjul on
seaduse rakendajatele ka selline iileminekuaeg antud. Loodame, et see voimaldab uute
nduete sujuvat rakendamist.

Eelnou tutvustusel 23.1.2025 arutelus tousetus
kiisimus ka sellest, kas eelnduga kavandatud

sisulised Kkiiberturvalisuse ndouded vastavad
NIS2 direktiivis ettendhtud
miinimumstandardile voi on Eesti
vabatahtlikult kehtestamas EL  Oiguses

ettenihtuga vorreldes rangemaid standardeid.
Kui see peaks olema nii, siis vajaks iga
siseriiklik tugevam standard eraldi
pohjendamist ning hindamist selle tiidetavuse
ja proportsionaalsuse seisukohalt.

Mittearvestatud

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vidlja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nouded* méddruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui tiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
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Kuna eelnduga lisandub KiTS kohaldamisalasse
vidga palju uusi teenuse osutajaid, siis meie
hinnangul ei piisa vdimalike korgemate nduete
pohjendamiseks {iksnes asjaolust, et sellised
kdrgemad nduded vdivad osalt kehtida ka téna.
Meile teadaolevalt on tdna kehtiva KiTS
rakendamisel monedel teenuseosutajatel juba
tekkinud tosiseid probleeme. See on nii nditeks
perearstide puhul, kelle praeguste kohustuste
ulatust ongi eelndus kavandatud muudatuste abil
juba leevendama asutud. Selles valguses ning
véltimaks olukorda, kus range sanktsiooni
dhvardusega kehtestataks faktiliselt tdidetamatuid
noudeid, tuleks eelndu sisulisi ndudeid kindlasti
hinnata ja vajadusel-vdimalusel diferentseerida ka
koigi teiste uute teenuse osutajate voimekuste
kontekstis.

Selles votmes voivad védrida iilevaatamist ja
tapsemalt piiritlemist vOi diferentseerimist ka
tanased KiuTS volitusnormid téditevvoimule
kiiberturbe standardite kehtestamiseks.

iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad édra tditma kdik KGTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vélja
votmist) KiiTSi saab analiilisida KiiTS1 muutva véljatootamiskavatsuse kdigus.

Sunniraha mééirast

Peame pohimotteliselt ebadigeks tuletada ja
vordsustada KiiTS-is sunniraha madr seaduse
nduete rikkumise eest méidratava véairteotrahvi
médraga. Tegemist on olemuslikult ja diguslikult
erinevate  instrumentidega. Samuti el née
sunniraha suurust ega ka sunniraha kohustust ette
NIS2 direktiiv. Kui siiski siseriiklikult sunniraha
kui haldussunni meede luua, siis tuleb see kui
kohustuse tditmisele suunav meede nii sisus kui

Mittearvestatud ja selgitatud

Sunniraha on NIS2 direktiivis ette ndhtud - vt artikli 34 15iget 6:

Liikmesriigid voivad néiha ette oiguse mddrata sunniraha, mille eesmdrk on sundida
[iiliolulist] voi olulist tiksust kdesoleva direktiivi rikkumist lopetama, kooskolas pddeva
asutuse eelneva otsusega.

Osaliselt arvestatud ja selgitatud

Eesti digus ei voimalda rikkumiste korral karistuste méadramist haldustrahvi vormis, nii
nagu néeb ette NIS2 direktiiv ja mitmed teisedki EL digusaktid.

Viaidrteomenetluses alusel méératavate rahatrahvide osas on vastavate lilemméérade
ilevotmine riigile NIS2 direktiivi artikli 34 16igete 4 ja 5 kohaselt kohustuslik. Seetdttu
ei ole voimalik selle maksimaalméirasid muuta nii nagu kommentaaris on soovitud.
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rahasummade osas selgelt eristada puhtalt
karistusliku iseloomuga véérteotrahvist.

Tagasiside tulemusena on muudetud sunniraha iilemméadra. Seejuures juhime
tdhelepanu, et sunniraha iilemmair on tunduvalt madalam kui NIS2 direktiivis ette
ndhtud trahvide iilemmaiirad. Eelndus sétestatud sunniraha tilemmaéddra suurust on
selgitatud seletuskirjas, sh on ka selgitatud, et sunniraha maaramisel tuleb arvestada ka
proportsionaalsuse pdhimotet. Tegemist on sunniraha maksimaalse iilemmaiéraga, mitte
igal juhtumil médratava sunniraha suurusega.

Edastame kiiberturvalisuse seaduse ja teiste
seaduste muutmise seaduse (kiiberturvalisuse 2.
direktiivi iilevotmine) eelndule Eesti Vee-
ettevotete Liidu seisukohad. Uhtlasi mérgime, et
Eesti Vee-ettevotete Liit ei saanud arvamuse
avaldamiseks konealust eelndud, kuigi eelndu
puudutab otseselt suuremaid Eesti vee-ettevotteid.
Seega palume tulevikus lisada partnerite hulka ka
Eesti Vee-ettevotete Liit kui vee-ettevotete (eelndu
kohaselt elutidhtsad iiksused) katusorganisatsioon.

Selgitatud

Eesti Vee-ettevotete Liidule edastati siinne eelndu 09.12.2024. a. ning eelndu koostajate
info kohaselt joudis eelndule ka Liiduni ja meil on hea meel, et Liit on eelndu 14bi
tootanud ja eelndule enda tagasiside saatnud.

Palume selgitada kiiberturvalisuse seaduse
(KuTS) kohaldamise ala. Eelndu kohaselt
tdiendatakse kiiberturvalisuse seaduse § 1
1digetega 1' — 16, kusjuures 1dike 1' kohaselt

kdesolevat seadust kohaldatakse Euroopa Liidus
teenuseid osutavatele vO1 tegutsevatele iiksustele,
kellel on majandusaasta jooksul keskmiselt 50 voi
rohkem tOotajat ja kelle aasta bilansimaht voi
aastakdive liletab 10 miljonit eurot, arvestades
mikro- ja véikese ettevOtja midratlusi Euroopa
Komisjoni  soovituses 2003/361/EU  mikro-,
vidikese ja keskmise suurusega ettevotjate
madratlemise kohta (ELT L 124, 20.05.2003, 1k
36-41). Uksuste méidiratlemisele ei kohaldata

Selgitatud

Kui vee-ettevotjad on hiddaolukorra seaduse alusel elutdhtsa teenuse osutajateks
madratud, siis kohalduvad neile KiiTSi nduded hoolimata toGtajate arvust ja kédibe
suurusest (vt NIS2 direktiivi art 2 10iget 4). Seega ei ole litkmesriikidel voimalust
vilistada direktiivis toodud nduete kohaldamisalast elutihtsa teenuse osutajaid. Nn
suuruse kriteeriumiga holmatakse KiiTSi kohaldamisalasse need vee-ettevotted, kes ei
ole médratud elutdhtsa teenuse osutajateks (kui neid peaks olema). Eelndu koostajatel
ei ole selles kiisimuses voimalik eelndu muuta. Vastasel juhul ei oleks NIS2 direktiiv
kohaselt iile voetud.

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vilja need perearstid, kes ei ole elutihtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
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Euroopa Komisjoni soovituse 2003/361/EU lisa
artikli 3 1oiget 4.

Palume tidpsustada, kas oleme digesti aru saanud,
et vee-cttevotted, kellele kiiberturvalisuse seadus
kohaldub on AS Tallinna Vesi, AS Tartu Veevirk,
OU Jirve Biopuhastus, AS Narva Vesi ja AS Pirnu
Vesi. Uhtlasi juhime tdhelepanu, et Eestis on
kokku ca 130 vee-ettevotet, kes koik on
hiddaolukorra seaduse tdhenduses elutdhtsa
teenuse osutajad. Viiksemate vee-ettevotete jaoks
ei ole seaduseelnduga ettendhtud kulude kandmine
voimalik ega ka vajalik. Niiteks tuleb arvestada,
et Eestis on vee-ettevotteid, kus tootab vaid 2-3
tootajat ning nad pakuvad veeteenust ca 50
inimesele, mistdttu seaduseelnduga ettendhtud

kiiberturvalisuse nduded médruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui tiksus ei pea kumbagi standardit rakendama, siis on tal jitkuvalt vajalik téita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad édra tditma kdik KGTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (vdi isegi nende vélja
vOtmist) KiiTSi saab analiilisida Kii'TS1 muutva véljatootamiskavatsuse kdigus.

nouded ei ole nende vee-ettevotete jaoks
proportsionaalsed.
Eelndu punktis 26, millega muudetakse | Selgitatud.

kiiberturvalisuse seaduse §-1 7 Ig 2 p-i 6 kohustub

teenuse osutaja tagama slisteemi tarneahela
turvalisuse, sh teenuse osutaja ja tema
koostdOpartnerite vahelistes lepetes

turvameetmetega seotud aspektide regulaarse
lilevaatuse ning ajakohastamise.

Palume tépsustada eelndus voi vihemalt selgitada
seletuskirjas, millised on need turvameetmed,
mida teenuse osutaja peaks koostdOpartneri
lepingus sédtestama? Kas piisab iildisest viitest, et
tellija on teenuse osutajaks KuTS-i tdhenduses
ning seega kohustub koostodpartner arvestama
KuTS-st tulenevaga, jirgima vidhemalt keskmist
kiiberturbe taset ning teavitama tellijat

Avalikul kooskdlastusringil olnud eelndu KiTS § 7 1oike 2 sisu on viidud sama
paragrahvi 1dike 5 alusel antud Vabariigi Valitsuse midruse muudatusse (vt seletuskirja
lisaks olevaid mééruse kavandeid).

NIS2 direktiiv ei nde ette konkreetsemaid meetmeid, mida teenuseosutaja peaks enda
koostodpartneriga sdlmitavas lepingus sétestama. Seetdttu médruse kavandis seda ei
tdpsustata. Samas on nditeks Eesti infoturbestandardi puhul esitatud kommentaariga
seotud viljast tellimise moodul OPS.2.3. ja temaatikaga on seotud ka moodul OPS.3.2.
Sarnaseid noudeid peab ka rakendama teenuseosutaja, kes rakendab rahvusvahelist
standardit ISO/IEC 27001.

Regulaarsuse méirab teenuseosutaja ise. Kui mdnest digusaktist tulenevalt on tekkinud
uued kohustused, siis saabki selle alusel osapoolte kokkuleppel lepingut muuta. Kui
toimub muutus iildises ohupildis, siis tuleb samuti leping ajakohastada. Kui vilise
partneri turvatase pole piisav, tuleb teenuseosutajal endal rakendada piisavaid
lisameetmeid vOimalike riskide vdhendamiseks. Noue tagada lepingute muutmise
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puudutavatest intsidentidest KiiTS-is toodud
tdhtaja jooksul? Kui sellest ei piisa, siis palume
tapsustada, mida konkreetselt oodatakse?

Lisaks palume tdpsustada, mida tidhendab
regulaarne iilevaatus ja ajakohastamine? Milline
on regulaarsus voi kas teenuse osutaja méédrab
selle ise? Kuidas toimub turvameetmete
ajakohastamine olukorras, kus koostddlepingu
muutmine toimub vaid poolte kokkuleppel (ja
sageli teenuse osutajate puhul veel ka riigihanke
tulemusel ehk muutmisele kehtivad veel
eraldiseisvad reeglid)?

vOimalus on tingitud just sellest, et ka pikaajaliste partneritega saaks aeg-ajalt
kiiberturvalisuse teemal omavahel uuesti kokku leppida.

Palume tipsustada, kas ja millisel juhul voib E-
ITS/ISO27001 vastav teenuse osutaja osutuda
Euroopa sertifitseerimise kava subjektiks (eelnou
punkt 49, millega muudetakse kiiberturvalisuse
seaduse §-i 13%). Kas tidiendav auditeerimine vdib
olla asjakohane ka vee-ettevotjate puhul, kes on
elutihtsaks iiksuseks eelndu kohaselt? Kui jah, siis
palume, et vastavasisuline Vabariigi Valitsuse
madruse eelndu saadetakse meile piisava
ajavaruga kooskolastamiseks.

Selgitatud

Eelndud koostades ei olnud soovi koheselt seda volitusnormi kasutada ehk maérust
anda, vaid tekitada vOimalus vastava Vabariigi Valitsuse méédruse andmiseks. Sellele
eelneb konkreetsem analiiiis, millega selgitatakse vélja, kas ja kellele voiks kehtestada
noude jargida ELi kiiberturvalisuse skeemi. Seega oleks kaasatud varakult ka
asjassepuutuvad osapooled, kes saanuks anda ka tagasiside vastava ndude (mééruse)
koostamiseks. Juhime tdhelepanu ka Kaitseministeeriumi kommentaarile 2.3, milles
esitati liks voimalik ndide, kuidas seda volitusnormi oleks saanud kasutada. Hetkel
voeti see sisend teadmiseks.

Eelndust on vastav paragrahv vilja jdetud, et votta iile NIS2 direktiiv minimaalses
mahus.

Kehtiva KiTS § 7 1g 3 kohaselt kui teenuse osutaja
volitab siisteemi haldamise teisele isikule voi
majutab silisteemi teise isiku juures, vastutab
teenuse osutaja selle eest, et teine isik tagab
slisteemi turvameetmete rakendamise. Kehtiva
KiiTS § 8 1g 1! kohaselt kui teenuse osutaja volitab
sisteemi haldamise teisele isikule vdi majutab
slisteemi teise isiku juures, vastutab teenuse
osutaja selle eest, et teine isik teavitab teenuse

Mittearvestatud ja selgitatud.

Konealuse eelndu eesmérk on NIS2 direktiivi iilevotmine. Esitatud ettepanek on teema
kohta, mis pole sitestatud NIS2 direktiivis, mistdttu seda siinse eelnduga ei lahendata,
kuna eeldab laiemat analiiiisi ettepanekus toodud teemadel: nt et kuidas iildse on
vOoimalik votta riigi tasandil vastutusele (eelduslikult on kommentaaris moeldud
vadrteomenetluse raames) tiksust, kes ei ole KiiTSi teenuseosutaja. Eelndu tdiendamine
lisakiisimustega viiks kahjuks fookust eemale NIS2 direktiivi iilevotmisega seotud
teemadelt. Kiill aga on ministeerium valmis seda kiisimust analiiiisima tulevikus.
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osutajat hiljemalt 24 tundi pérast kiesoleva
paragrahvi Idikes 1 nimetatud kiiberintsidendist
teada saamist.

Antud kiisimust arutati ka 23.01.2025. a toimunud
infopdeval, kus tostatati kiisimus, et kuidas saab
teenuse  osutaja  vastutada  teise  isiku
tegevuse/tegevusetuse eest, kui ta on omalt poolt
teinud koik endast oleneva (nt sitestanud
koostddlepingus vastavad tingimused jne). Sellest
lahtuvalt oleks ettepanek tdiendada KiuiTSi
selliselt, et teenuse osutaja vabaneb vastutusest,
kui selgub, et ta on tiitnud seadusest tulenevaid
kohustusi ja teinud omalt poolt koik endast
oleneva, et kahjulikku tagajirge é&ra hoida.
Sarnaselt isikuandmete kaitse seadusele (vastutav
tootleja vs volitatud tootleja) voiksid ka KiiTS-is
olla sitestatud eraldi kohustused ja vastutus
teenuse  osutaja  koostdOpartneritele, mis
voimaldaksid:

a) teenuse osutajatel paremini selgitada teenuse
osutaja koostdopartneritele nende kohustusi ja
vastutust kiiberturbe tagamisel ja

b) riigi tasandil vastutusele votta teenuse osutaja
koostoopartneri, kui teenuse osutaja on enda
kohustused nduetekohaselt tditnud.

NIS2 direktiivi ja seaduseelndu iiheks oluliseks
mirksonaks on kiiberturbealased koolitused.
Eelndu véljatootajad on eelndu seletuskirjas
esitanud ka ettepanekud juhtorgani litkme
koolituse voimalike Opivéljundite osas. Nagu
ministeerium 23.01.2025.a toimunud tutvustusel
mainis, on valmimas sellekohane Digiriigi e-

Selgitatud

Eelndu tekstis on sdna ,,erikoolitus* asendatud sdonaga ,,koolitus®.

NIS2 direktiiv ei méératle koolituste ldbimise vilpa ega spetsiifilisi Opivaljundeid.
Samas on eesmaérk iile votta minimaalsete voimalike kohustustega. Sellest tulenevalt ei
ole pohjendatud koolituse siswkvaliteedi/muude kriteeriumite  pdhjalikum
reguleerimine.
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akadeemia koolitus, mis ei piira vdimalust
korraldada koolitust ka ettevotte siseselt voi osta
koolitus sisse monelt erasektori ettevottelt. Meie
hinnangul vajab see temaatika tdpsustamist, et
koik teenuse osutaja tootajad (sh juhtorgani
liikkmed) saaksid vordsetel alustel koolitatud.
Seega palume vidhemalt eelndu seletuskirja
tasandil tdpsustada, kas tdnane RIA kiiberturbe
koolitus (millest oli ka 23.01.2025 arutelul juttu)
on piisav teenuse osutaja tdotajate (v.a juhtorgani
liige) koolitusndude tditmiseks KiTS tdhenduses?
Lisaks, kas saime Gigesti aru, et juhtorgani litkme
koolituse voib korraldada ka ettevotte siseselt (nt
infoturbejuhi poolt), kui tdidetud on seletuskirjas
satestatud Opiviljundid? Kui mitte, siis kes selleks
koolitajaks voib olla v41 milline pddevus tal peab
olema? Kas ministeerium plaanib Opiviljundeid
ka  tootajate  koolitusndude  rakendamise
ithtlustamiseks?

Seetdttu ei sdtestata eelnduga seaduse ega ka selle alusel antava méidruse tasandil selle
vilba pikkust (vt méddruste kavandeid). Selle méératleb konkreetne iliksus ise (nt
ideaalselt iiks kord aastas, et juhatuse liige saaks tuletada meelde seletuskirjas
kirjeldatud Opivéljundite teemasid). See, kas iiksuse koolitusplaan ja selle ndude
tditmine on olnud piisav, saab hinnata jarelevalve kdigus. Alates sellest, et kas juhtkond
moddab koolitustulemusi, teeb sellest mingeid jéreldusi, korrektuure, kas juhtkond
oskab selgitada oma vastutusalasse kuuluvaid asju, nduda infoturbega tegelevatelt
tootajatelt selgitusi, aruandeid, langetada selle pohjal argumenteeritud otsuseid jne.
Eelndu ei maiiratle ndudeid koolitaja piddevusele ning mis on koolituse ldbimise
toendavaks dokumendiks. Samuti ei mdéédratleta eelndus, kes vOib seda koolitust
juhatuse litkmele teha — nt kas selle v3ib teha ka sama iiksuse infoturbejuht.

Euroopa Komisjoni suunistes direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv)
artikli 4 1digete 1 ja 2 kohaldamise kohta 2023/C 328/02, on suuniste punkti 37 teise
tekstildikes margitud, et NIS2 direktiivi artiklitest 20 ja 21 tulenevad kohustused on
omavahel seotud. Seetdttu on eelndu KiiTS § 6! asukoht dige, st tegemist on ndudega,
mis on seotud ennekdike KUTS §-ga 7, mistottu on selle asukoht sobivaim KiTSi 2.
peatiikis. Eelndu seletuskirja asjaomase sitte juures tdiendatud.

Eelndus ega selle seletuskirjas ei ole planeeritud dpiviljundeid ka iiksuse ametnike ja
tootajate koolitusndude rakendamise iihtlustamiseks. Samas, kui arvestada NIS2
direktiivi artikli 20 16ike 2 teksti, siis tolle 16ike mote on, et ka iiksuse ametnikud kui
teenistujad saavad sarnaseid koolitusi nagu juhatuse tasand. Siiski tuleb ka siin pigem
arvestada ka konkreetse ametniku voi too6taja rolliga ehk on ka voimalus, et konkreetne
roll vaib tekitada vajaduse mdne spetsiifilisema vai tdpsema koolituse saamist. See kdik
peaks selguma iiksuse turvameetmete méiratlemisel ning selle osaks oleva
kiiberturvalisus valdkonnaga seotud koolituste (vt NIS2 direktiivi artikli 21 1dike 2
punkti g, mis voetakse tile Ki'TS § 7 16ike 5 alusel antava Vabariigi Valitsuse midrusega
— vt siinse eelndusse seletuskirja lisaks olevate midruste kavandeid) sisu kokku
panemisel.

Palume selgitada lahendusi 23.01.2025 tutvustusel
kolanud audiitorite hinnangule, et teenuse

Arvestatud ja selgitatud
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osutajatel ei pruugi olla voimalik tdita KGTS-i
noudeid tdhtaegselt, kuivord auditite noudlus
iletab pakkumust. Kas see tdhendab, et
jarelevalve teostaja votab eeltoodut arvesse, kui
selgub, et KiiTS-i kohustusi ei tdidetud
eelnimetatud pohjustest tulenevalt?

Seletuskirja on tdiendatud. Vastavate audiitorite andmed on leitavad siit:
https://eisay.ee/e-its-ja-is0-27001-alaste-teenustega-tegelevate-ettevotete-loetelu.
Eelndu koostajate teadmiste kohaselt ei ole audiitoritel pikki jarjekordi, kuid ajapikku
voib turutdrge tekkida olukorras, kui enamus teenuseosutajaid hakkavad {ihel ajahetkel
tellima endale vélist auditit. Kui siin peakski tekkima turutdorge (tekib audiitorite
vahesuse olukord), siis saab tol hetkel analiiiisida, kas ja mil moel on vdimalik turutorke
olemasolu tdendada jirelevalveasutusele (nt kas piisab sellest, et teenuseosutaja on
mitmelt audiitorilt kiisinud pakkumisi ja nad kdik on keeldunud vms), sh mil méiral
jérelevalveasutus sellega arvestab enda toimingute tegemisel.

Eesti infoturbestandardi auditeerimistsiikkel ldhtub samaviérse rahvusvahelise
standardi ISO/IEC eeskujul 3 aastasest tsiiklist ning kui Eesti infoturbestandardi puhul
seda muuta, siis tegemist ei ole samavéairsete nduete kogumiga.

Tdiendavalt mirgime, et ettevalmistamisel on ka koolitused, mis on seotud infoturbe
audiitorite jarelkasvu kiisimusega.

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vilja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 16ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nduded* miiruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui iiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad édra tditma kdik KiTSi teenuseosutajad.
Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende liksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vilja
vOtmist) KiiTSi saab analiilisida KiiTSi muutva véljatodtamiskavatsuse kdigus.

Eelndu seletuskirja sisukokkuvdttes on mérgitud:
., Lisanduvatele organisatsioonidele nihakse ette

Arvestatud ja selgitatud
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ka tileminekuaeg kolm aastat, mille jooksul tuleb
viila oma tegevus kiiberturvalisuse seaduse
pohilisemate nouetega kooskolla.  Elutihtsa
teenuse osutajatel on erand — nemad ldhtuvad
kehtiva oiguse ehk hddaolukorra seaduse tottu
viieaastasest tdhtajast.” Teisalt ei ole eelndus
endas aga iileminekuaja kohaldumisele viidatud.
Seletuskirja sisulises osas ja teistes eelndu juurde
kuuluvates dokumentides on {ileminekuaega
mainitud, kuid seda iiksnes seoses hiddaolukorra
seaduse muutmisega. Viimase tdhenduses on
moiste ,elutdhtsa teenuse osutaja“ aga oluliselt
kitsam, kui see on KiiTS-i tdhenduses.

Eeltoodust tulenevalt jadb kdnealuse seletuskirja
tausta  selgusetuks, kas seal mainitud
iileminekuaeg kohaldub {iksnes elutihtsa teenuse
osutajatele hiddaolukorra seaduse tdhenduses voi
koigile elutdhtsa teenuse osutajatele, sh KiTS-1i
muutmisega elutihtsa teenuse osutajate nimekirja
lisanduvatele tiksustele.

Palun  tdpsustage  seletuskirjas
iileminekuajaga seonduvat.

margitud

Elutdhtsa teenuse osutaja puhul on vastav tdhtaeg ette ndhtud juba hddaolukorra
seaduses (vt tolle seaduse § 38 lg 1° punkti 3), kuid ka siinse eelnduga tipsustatakse
KiiTSiga seotud iileminekuaegasid. Vastavad sitted on eelndu KiiTS §-des 4! ja 28!, Vit
ka seletuskirja lisatud selgitusi nende sdtete kohta.

Eelndu kohaselt laiendatakse kiiberturvalisuse
seaduse (KiTS) kohaldamisala
tegevusalapdhiselt, holmates muuhulgas
elektritootjad ja LNG miitigiga tegelevad isikud.
Lisaks tegevusalale peavad KiiTS-i subjektide
tootajate arv ja finantsnditajad {iletama teatud
kiinnised — wvastavalt 50 tootajat ja lisaks
aastakdive vOi bilansimaht iile 10 miljoni euro.
Seotud ettevotjate puhul (ettevdtja omab teises
ettevatjas iile 51%) tuleb aga kiinniste hindamisel

Osaliselt arvestatud ja selgitatud

Uksuste hdlmamise osas KiiTSi alla:

NIS2 direktiiv ei nde paraku ette taolise tidpsustuse tegemise voimalust. Taoline erisus
(tegemist on KiiTSi teenuseosutajaga siis, kui mingi valdkonnaga seotud tegevusala on
viheoluline osa tema koikidest tegevustest) on NIS2 direktiivis ette ndhtud ainult
iiksikute valdkondade puhul (nt reovee valdkonnas). Kui taolist pShimdtet rakendada
ka muude valdkondade puhul, kus NIS2 direktiiv ise ei née ette kitsendust, siis selline
tegevus ei ole NIS2 direktiiviga kooskolas.
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arvestada kontserni vastavaid arve tervikuna. Selle
tulemusena saavad KiuTS-i subjektideks ka
jargmised Elengeri Eestis asuvad tiitarettevotjad
(arvandmed 31.12.2023 seisuga):

e OU Pirnu Piikesepark 1: to6tajaid 0,
varad 1 005 725 eurot, miiligitulu 138 858
eurot.

e OU Pirnu Piikesepark 2: tootajaid 0,
varad 995 532 eurot, miitigitulu 136 810
eurot.

e OU Pirnu Piikesepark 3: tootajaid 0,
varad 969 305 eurot, miitigitulu 126 682
eurot.

e OU Pirnu Piikesepark 4: tootajaid 0,
varad 971 918 eurot, miiigitulu 127 648
eurot.

e Elenger Marine OU: to6tajaid 5, varad 6
864 026 eurot, miiiigitulu 22 474 629
eurot.

Ukski neist ettevdtjatest ei kvalifitseeru iseseisvalt
KiiTS-1 subjektiks — meie péikesepargid on
mikroettevotjad ~ raamatupidamise seaduse
tdhenduses ja Elenger Marine OU viikeettevotja.
Kuna aga kooskolastamisele esitatud eelndus on
tehtud viide ettevotja méératlusele Euroopa
Komisjoni  soovituses  ettevOtjate  suuruse
madratlemise kohta, oleksid nimetatud ettevotjad
KiiTS-ist tulenevate kohustuste tdiemahulisteks
subjektideks. See on aga otseses vastuolus
kiiberturvalisuse 2. direktiivi (NIS2 direktiiv)
ettevalmistamisel taotletud eesmairgiga, mida ka

Kui tuua siia paralleel turvameetmete (NIS2 direktiivis riskijuhtimismeetmete)
vaatenurgast, siis juhime tidhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4
16igete 1 ja 2 kohaldamise kohta. Suuniste punkti 7 viimase lauses on selgitatud:
., Direktiivi (EL) 2022/2555 artikli 21 loikes 1 sdtestatud kohustus, mille kohaselt
peavad [iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase tiksuse tegevuste ja
teenuste suhtes ega puuduta tiksnes konkreetseid infotehnoloogia (,,IT*) varasid voi
[iiliolulisi] teenuseid, mida tiksus osutab.“. Seega ei oleks ka kommentaaris pakutud
,vihetdhtsa mddra“ variant ka kasutatav, kui Komisjoni enda suuniste kohaselt tuleb
nditeks turvameetmete ndudeid kohaldada konkreetse iiksuse kdikide tegevuste ja
teenuste suhtes.

Taustainfoks tasub teada, et sama kiisimust on pdhjalikult vaaginud ka teised
litkkmesriigid, kes on juba NIS2 direktiivi iile votnud ning on andnud selle kohta vélja
ka selgitavaid materjale. Néiteks on soovi korral voimalik tutvuda ka Belgia kuningriigi
padeva asutuse vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8, 1k 11, 1k 12)

Osaliselt arvestatud ja selgitatud vastavalt kommentaaris esitatud ettepanekutele

- Arusaamatuks jaib, milles seisneb laiendav iilevotmine. Eelndu koostades on
tile vaadatud eelndu sdnastust ning selles ei ole uusi KiiTSi subjekte, keda NIS2
direktiiv ette ei nde (v.a nditeks iiksikud avalikku sektorisse kuuluvad subjektid,
kelle suhtes soovitakse ka NIS2 direktiivi iile vOttes seaduse jargimise kohustus
sdilitada). Eelndud koostades on ldhtutud voimalikult suurel méédral NIS2
direktiivi enda sonastustest KiTSi uute subjektide sdnastamisel.

- NIS2 direktiivis toodud kohaldamisala (subjektide ringi) saab kitsendada ainult
direktiiviga ettendhtud miéral, mitte enam ega meelevaldselt. Oleme teadlikud
teatud riikide erinevast ldhenemisest ja kiisinud ka selgitusi, kuid tdna puuduvad
veenvad pohjendused, et sellised 1dhenemised on direktiiviga kooskolas - pigem
vastupidi vorreldes Ladne-Euroopa ritkidega. Taustainfoks tasub teada, et sama
kiisimust on teisedki litkmesriigid pdhjalikult vaaginud, kes on juba NIS2
direktiivi iile votnud ning on andnud selle kohta vilja ka selgitavaid materjale.

136/ 160



https://atwork.safeonweb.be/sites/default/files/2024-10/NIS2%20Brochure%20EN.pdf
https://atwork.safeonweb.be/sites/default/files/2025-02/NIS2%20FAQ%20Website%20v2.0.1%20EN.pdf

eelndu seletuskirjas endas rohutatud - ,NIS2
direktiivi ette valmistamisel oli soov vilistada
olukord, kus mikro- ja viikeettevotjad satuvad
NIS2 direktiivi kohaldamisalasse.*.

Elenger peab kiiberturvalisust viga oluliseks, kuid
leiab, et mikro- ja viikeettevotjatele Eesti
infoturbestandardi voi rahvusvahelise standardi
ISO/IEC27001 sertifikaadi omamise ja regulaarse
vastavusauditeerimise kohustuste kehtestamine on
ebaproportsionaalne ja tekitab pohjendamatuid
kulusid ning halduskoormust.

Meile teadaolevalt on Léti ja Leedu praktika NIS2
direktiivi tilevotmisel ka eelndus esitatust oluliselt
erinev:

- Lati kiiberturvalisuse seadus* kohaldub ainult
suurtele energiasektori ettevotjatele (vahemalt
250 tootajat voi aastakdive iile 50 miljoni
eurot ja bilansimaht {ile 43 miljoni euro);

- Leedus laieneb kiiberturvalisuse seadus’
energiasektori  ettevotjatele, millel on
vihemalt 50 tootajat ja bilansimaht voi
aastakdive iile 10 miljoni euro.

Meie teada Litis ja Leedus ei voeta KiTS-i
subjektide kindlaksméédramisel arvesse
sidusettevotjaid.

Niiteks on soovi korral véimalik tutvuda ka Belgia kuningriigi padeva asutuse
vastavate selgitustega siin (1k 8 alajaotis B) ja siin (nt 1k 8, 1k 11, 1k 12).
Seetdttu on esimene ettepanek arvestatud ja tdidetud.

NIS2 direktiiv ndeb sdna-sonalt ette iiksuse (jur.isik) pohised kohustused, mitte
teenuse pohised kohustused. NIS2 direktiivi kohaselt on kohustatud isikuks
,uksus®, mis on direktiivis esitatud definitsiooni jérgi juriidiline voi fliiisiline
isik ehk organisatsioon tervikuna. NIS2 direktiiv ei tekita vdimalust kitsendada
KiTSi nduete rakendamist kitsalt ehk konkreetse teenuse voOi tegevusega
seonduvalt. Taoline erisus (tegemist on KiiTSi teenuseosutajaga siis, kui mingi
valdkonnaga seotud tegevusala on vdheoluline osa tema koikidest tegevustest)
on NIS2 direktiivis ette ndhtud ainult tiksikute valdkondade puhul (nt reovee
valdkonnas). Kui taolist pohimotet rakendada ka muude valdkondade puhul,
kus NIS2 direktiiv ise ei nde ette kitsendust, siis selline tegevus ei ole NIS2
direktiiviga kooskdlas.

Turvameetmete (NIS2 direktiivis riskijuhtimismeetmete) teema osas juhime ka
tdhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4 1digete 1 ja 2
kohaldamise kohta. Suuniste punkti 7 viimases lauses on selgitatud: ,,Direktiivi
(EL) 2022/2555 artikli 21 loikes 1 sdtestatud kohustus, mille kohaselt peavad
[iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase iiksuse
tegevuste ja teenuste suhtes ega puuduta tiksnes konkreetseid infotehnoloogia
(,IT*) varasid voi [iiliolulisi] teenuseid, mida iiksus osutab. *“ Seega ei oleks ka
kommentaaris pakutud ,,vdhetdhtsa madra“ voi ,ainult KiTSis sétestatud
teenusega subjektiks saamise* variant ka kasutatav, kui Komisjoni enda
suuniste kohaselt tuleb nditeks turvameetmete ndudeid kohaldada konkreetse
iiksuse koikide tegevuste ja teenuste suhtes.

Seetdttu ei ole voimalik kommentaaris tehtud teist ettepanekut tiiel méaral
arvestada — vastasel juhul toimuks NIS2 direktiivi vadr {ile votmine ning
rakendamine.

4 Leitav Nacionalas kiberdrosibas likums

5 X11-1428 Lietuvos Respublikos kibernetinio saugumo jstatymas
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Palume Eestis NIS2 direktiivi ilevotmisel kaaluda
ettevotjatele vidhem koormavat lahendust ning
vélistada mikro- ja viikeettevotjad KiTS-i
subjektide ringist. Kui see eelndu koostajate
arvates on vOimatu, arvestades Euroopa
Komisjoni soovitust, palume selgitada, kuidas on
teised Euroopa Liidu liikmesriigid saavutanud
lihtsustatud ja oma ettevotjaid enam kaitsva
lahenemise. Uleliigne agarus Euroopa Liidu
nduete iilevotmisel seab Eesti ettevotjad
naaberriikidega vorreldes ebasoodsasse
konkurentsiolukorda ja suurendab pdhjendamatult
Eesti ettevotjate kulusid ning halduskoormust.

Vt siin tdiendavalt ka Sotsiaalministeeriumi kommentaari 9.1 selgitust.
-  Kommentaaris tehtud kolmanda ettepaneku osas selgitame, et eelndust on
eemaldatud sOna , kaitsetarve*.
Sellest hoolimata juhime tdhelepanu asjaolule, et kuigi Eesti infoturbestandard kasutab
sOnastust , kaitsetarve®, siis seda kasutab ka rahvusvaheline standard ISO/IEC 21964 —
selle moiste selgitus on AKIT-1 kohaselt ,,andmete ja teabe omadus, mis viljendub
vajadust kaitsta teda kahju eest, mida voib tekitada konfidentsiaalsuse, tervikluse ja/voi
kdideldavuse rikkumine; kaitsetarve on normaalne, suur voi viga suur, andmekandjate
havitamisel on andmekandja kaitse klass seda korgem, mida suurem on andmete
kaitsetarve “. Seega ei ole kaitsetarbe puhul tegemist ainult Eesti infoturbestandardis
sisustatud moistega

Eelndu tekst on iile vaadatud, et see ei holmaks rohkem iiksusi KiiTSi kohaldamisalasse
kui NIS2 direktiiv ette ndeb. Siin vt ka Majandus- ja Kommunikatsiooniministeeriumi
kommentaari 5.3 vastust ning Eesti Infotehnoloogia ja Telekommunikatsiooni Liidu
kommentaari 24.3 vastust.

Samuti on eelndud tdiendatud sdttega, mis sétestab, et KiiTSis iiksuse todtajate arvu,
aastakdibe ja aastabilansi mahu kindlaksmédramisel ei arvestata partner- voi
sidusettevotja andmeid Euroopa Komisjoni soovituse 2003/361/EU tihenduses, kui
iiksus on oma partner- vdi sidusettevotjast teenuste osutamisel kasutatavate siisteemide
osas sOltumatu. See asub eelndu KUTS § 3 lg 7. Eelndu kohaldamisala tdiendav
kitsendamine ei oleks NIS2 direktiiviga kooskdlas.

Siiski lisati poliitilise otsustuse tulemusena toidukiitlemise sektorile tdiendav
kriteerium, arvestades siinses arvamuses olevat ettepanekut. Toidu valdkonnaga seotud
tegevuste (hulgimiiiik, toostuslik tootmine ja todtlemine) osutamisest saadav aastakdive
peab olema vidhemalt 50% toidukditlemisettevotja aastakdibest. Lisaks tdiendati
eelndud KiTS § 3 1oikega 8, millega antakse toiduvarustuskindluse eest vastutavale
ministrile volitus kehtestada méaédrusega sama paragrahvi 16ike 5 punktis 3 nimetatud
kaitlemisvaldkondade ja toidugruppide tipsustatud loetelu. Seletuskirja on vastavalt
tdiendatud.
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Siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil ettevalmistamisel ka
KiTS § 7 loike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide kiiberturvalisuse
nduded* méidruse muudatus, mis muudab ka kriteeriume, millal mingi iiksus peab
kohaldama Eesti infoturbestandardit v&i selle alternatiiviks olevat rahvusvahelist
standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715). Kui iiksus ei
pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita esmased nduded,
mis ei ole niivord detailsed kui eelmainitud standardid. Need nduded peavad éra tditma
koik KiiTSi teenuseosutajad. Vit siin ka Sotsiaalministeeriumi kommentaari 9.1 vastust.
Samuti on eelndud tdiendatud séttega, mis sétestab, et KiiTSis liksuse tdotajate arvu,
aastakdibe ja aastabilansi mahu kindlaksmédramisel ei arvestata partner- voi
sidusettevdtja andmeid Euroopa Komisjoni soovituse 2003/361/EU tihenduses, kui
tiksus on oma partner- voi sidusettevotjast teenuste osutamisel kasutatavate siisteemide
osas sOltumatu. See asub eelndu KuTS § 3 Idikes 7 (vt ka vastavaid selgitusi
seletuskirjas).

Punktis 1 esile toodud probleemiga haakub
tihedalt ka kiisimus eelndu mdjuhinnangute
adekvaatsusest. Eelndu seletuskirja kohaselt on
eelndu uuteks subjektideks olevaid
gaasiettevotjaid terve Eesti peale kokku 1 ja
elektritootjaid 3. Nagu eelnevast néha, siis juba
pelgalt Elengeri grupi Eesti ettevotjate seas oleks
Euroopa Komisjoni soovituse rakendamise tottu
KiiTS-1 lisanduvateks subjektiks olevaid isikuid
vastavalt 2 (gaasiettevotjad) ja 4 (elektritootjad).
See annab  pohjust arvata, et eelndu
mojuhinnangud on ekslikud ning eelndust
tulenevate nduete rakendatavuse pdohjendatus ning
ka voimalikkus, samuti ajagraafikud vajavad uut
hindamist.

Arvestatud — mojude analiiiis on iile vaadatud ja voimaluse korral tdiendatud.

Lisaks soovime
tahelepanu

juhtida
eelndu

eelndu  koostajate
iileminekutéhtaegade

Arvestatud — vastavad sitted on eelndu KiiTS §-des 4! ja 28'. Vt ka seletuskirja lisatud
selgitusi nende sétete kohta.
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kehtestamiseks valitud viisi  selgusele ja
oiguslikule korrektsusele.

Eelndu seletuskirja osa 1.1 kohaselt ndhakse
lisanduvatele organisatsioonidele ette
iileminekuaeg kolm aastat. Nimetatud tdhtaegu
pole esitatud eelndus, kiill leiab need seletuskirjale
lisatud KiTS § 7 lg 5 alusel antud mééruse
muudatuse kavandist.

KuTS § 7 1g 5 alusel antud méddruse rakendamise
sdtetega saab kehtestada tdhtajad vaid selle sama
midruse rakendamiseks, mitte aga seadusest
vahetult tulenevate nduete ja  kohustuste
rakendamiseks. Seega on seadusest endast

seletuskirjas viidatud iileminekuséitted puudu.

KiTS SE § 1 lg 1* kohaselt kohaldatakse
kiiberturvalisuse seadust iiksuse suhtes olenemata
tema suurusest kui iiksus vastab vidhemalt lihele
punktides 1) kuni 4) kirjeldatud tingimusele.

Eelndu sonastuse kohaselt on § 1 lg 1% iseseisev
alus, millest tulenevalt muutub isik seaduse
subjektiks, kui ta vastab {ihele nimetatud
tingimustest, kuigi isik ei ole KiTS SE § 1 teistes
16igetes nimetatud ega kuulu Vabariigi Valitsuse
médrusega mdadratud valdkonda voi sektorisse.
Ettepanek on piirata isikute ringi NIS2 direktiivi
lisades I ja II sdtestatud liiki liksustega nagu on
satestatud NIS2 direktiivi artikkel 2 Ig-s 2 ning
lisada konkreetne viide Vabariigi Valitsuse
méidrusele, mis muudaks subjekti midramise
selgemaks. Eesmirk on vilistada olukord, kus isik
vastab monele KiTS SE § 1 lg 1* punktides
sdtestatud tingimusele ning justkui oleks

Mittearvestatud ja selgitatud

Kommenteeritud 15ige on eelndust eemaldatud. Selle asemel selgitatakse seletuskirjas
konkreetse iiksuse juures, kas ja kuivord kohalduvad selle iiksuse puhul NIS2 direktiivi
artikli 2 15ike 2 punktides b—e sétestatud kriteeriumid. Selline lahendus on loodetavasti
KiiTS-1 rakendajatele selgem ja paremini hoomatavam. Seaduse rakendaja ei pea eraldi
hindama (avalikul kooskdlastusringil olnud eelndu) KiTS § 1 1g 1* eelduste tiitmist,
vaid piisab sellest, et ta vaatab, kas ta tegutseb valdkonnas, mis on (uuendatud eelndu)
KiTS §-s 3 nimetatud ning vastavalt sellele, kas konkreetse valdkonna puhul
kohalduvad ka piirméérad too6tajatele ning kéibele voi bilansile, hinnata ka enda puhul
nende piirméérade tiitmist.

Eelndu puhul tehakse nii, et seaduse ehk KiiTSi tasandil on dra midratletud, millised
iiksused peavad tolle seaduse ndudeid jdrgima. Seetdttu esitatud konkreetset
ettepanekut ei arvestata, kuid eelndus iildiselt tehtud muudatused (KUiTS §-d 1 ja 3)
jargivad ettepaneku loogikat. Selgitame tdiendavalt, et eelndust on pShiseaduspirasuse
osas tostatatud kiisimuste tottu eemaldatud (avalikul kooskdlastusringil olnud eelndu)
KiiTS § 1 1dike 1° alusel antava méiruse volitusnorm.
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kohustatud kiiberturvalisuse seadust jdrgima,
samas iikski teine subjektiks kvalifitseerumise
ndue ei ole tiidetud.

Sonastuse ettepanek:

KiTS SE § 1 lg 1* | Kdiesolevat seadust
kohaldatakse Euroopa Parlamendi ja noukogu
direktiivi (EL) 2022/2555 lisas I voi Il osutatud
liiki tiksuse suhtes olenemata tema suurusest, kui
iiksus kuulub kéesoleva paragrahvi Idikes 1°
nimetatud  Vabariigi  Valitsuse = mddrusega
mddratud valdkonda voi sektorisse ja vastab
viahemalt tihele jargmisele tingimusele:

Teeme ettepaneku KiTS eelndus lahti kirjutatud
erinevate terminite definitsioonid ja selgitused,
mitte viidata EL digusaktidele. Hetkel on eelndus
ddrmiselt palju viiteid EL digusaktidele ning on
tekitatud olukord, kus oOigusakti kohuslasel on
ddarmisel keeruline seadust mdista ehk tagatud pole
seaduse oOigusselgus. Sellest on tingitud ka osad
meie kommentaarid, kuna on keeruline moista
seaduse paragrahvi tapset sisu ja eesmarki.

Mittearvestatud ja selgitatud

Eelndus on tehtud viiteid EL digusele ja seal olevatele mdistetele - eelndu koostamisel
on kaalutud kiill voimalust viidete tdpsemaks defineerimiseks, kuid joutud siiski
jéreldusele neid ei ole voimalik taasesitada vdi korrata Eesti diguses. Euroopa Kohus
on mirkinud, et litkmesriigi poolt Euroopa Liidu mééiruse iilevotmine selle sitete
siseriiklikusse Oigusesse timberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu
07.02.1973 otsuse asjas 39/72: Komisjon vs. Itaalia. EKL 1973, 1k 101; 02.02.1977
otsuse asjas 50/76: Amsterdam Bulb BV vs. Produktschap voor Siergewassen. EKL
1977, 1k 137).

Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese Oiguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééiruse nr
180 ,,Hea digusloome ja normitehnika eeskiri® § 18 lg 2). Kui direktiivide puhul on
moeldavad erandid, siis médruste puhul mitte - siin on viga praktiline pohjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses Oiguses ei ole muudetavale
Oigusaktile viidatud) vdivad tekkida vastuolud riigisisese ja EL diguse vahel.

Kuna KiTS eelnduga (i) luuakse uusi tdiendavaid
kohustusi (nt KiTS § 7 Ig 2' p 1) ja (i)
muudetakse KiTS rakendamine kohustuslikuks
elutdhtsa teenuse osutaja (edaspidi ETO) kogu
tegevuse raames (sOltumata, kas see tegevus on

Arvestatud ja selgitatud

Vastavad iileminekusitted juba kehtiva KiTS-1 subjektidele on ndhtud ette
eelndukohases KiiTS §-s 28!. Tiiesti uued subjektid saavad kohaldada eelndukohast
KiiTS § 4!, Vt ka seletuskirja lisatud selgitusi nende sitete kohta.
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elutdhtsa teenuse osutamine voi moni muu kdrval
tegevus, nt muu tulus é&ritegevus, mis ei ole
elutdhtis teenus) (kehtivas KiiTSi kohaselt on
elutdhtsa teenuse osutaja kohustatud KiTS
rakendama {iiksnes elutdhtsa teenuse osutamisel),
siis peaks eelndus olema ette ndhtud iilemineku
periood, et elutdhtsa teenuse osutaja saaks viia
oma protsessid ja silisteemid uue KiiTSiga
vastavusse. Teeme ettepaneku, et vastav
iilemineku periood peaks olema vordne uute
KiUTS kohuslaste iilemineku perioodiga (hetkel
kehtestaks ministri mddrusega selleks 3 aastat).

Tuginedes eelmises punktis viidatud ministri
méidrusele ja 23.01.2025 toimunud Kérajate
kohtumisele, siis soovitame Vabariigi Valitsuse 9.
detsembri 2022. a miédruses nr 121 ,,VOorgu- ja
infoslisteemide kiiberturvalisuse nouded § 14
muudatuse teha selliselt, et mdlema iileminekute
aeg oleks vordne hiddaolukorra seaduse § 38 10ige
1° punktis 3 tooduga. St soovitame miirata
16plikuks ajaks 18. oktoober 2029. aasta.

Mittearvestatud ja selgitatud

Eelndus on sidtestatud, et liksusele, kes ei ole elutdhtsa teenuse osutaja, on
iileminekuaeg 3 aastat. Eelndu kooskolastamise jargselt on analiiiisitud ja kaalutud
erinevaid {ileminekuperioode ning eelndu tiiendatud KiiTS §-ga 28! ja 4!, mis nievad
ette 3-aastase aja nouete rakendamiseks. Pikemat perioodi ei saa KiiTS-1 eesmirke
arvestades pidada pohjendatuks. Uksnes elutihtsa teenuse osutajad, kellel tekkis
esmakordselt KUiTS jargmise kohustus pirast 2024. a 18. oktoobrit, on digus tugineda
hidaolukorra seaduse § 38 1dige 1° punkti 3 kohaselt miiratud {ileminekuajale. See on
vajalik selleks, et tagada elutihtsa teenuse osutajatele iihtne regulatsioon.

KiuTS eelndu seletuskirja lk 3 ndhakse ette EL
taasterahastust ja uute subjektide rahastust. Samas
ei ole vilja toodud, kas rahastus vdib laieneda ka
alltoovatjatele, nt on mitmeid ettevotteid, kellele
KiTS nduded hakkavad kohalduma l&dbi KiTS
kohuslasele teenuse osutamise. Seega, et KiTS
kohuslane el peaks loobuma oma
koostddpartnerist, kes peab vastama samadele
tingimustele, siis voiks vastav rahastus ka neile
laieneda 1dbi KiTS kohuslase taotluse. See
kergendaks oluliselt ka KiiTS kohuslaste olukorda

Selgitatud

Algne eesmérk oli anda toetust ka teistele iiksustele kui teenuseosutaja, kuid eelndu
koostamise kéigus selgus, et seda toetust on vdimalik anda ainult uutele KiiTSi
subjektidele.
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ning ei tekiks kohuslastes olukorda, et kohuslased
ei saa kasutada teatud teenuseid, kuna need ei ole
vastavuses. Libi selle toetaks riik erinevaid
teenuse osutajaid ja ettevotteid ning tagaks
pakutavate teenuse turvalisuse.

KiiTS [§ 1 1g 12 p-d 39 ja 40] - teeme ettepaneku
vidhemalt seletuskirjas avada vastavad punktid
pohjalikumalt, et tagada digusselgus. Hetkel jadb
arusaamatuks, millised ettevotted jddvad vastavate
punktide skoopi. Nt kas vastavasse skoopi jaddvad
ka kontserni emaettevotted, kes tiile kontserni
pakuvad IT teenuseid.

Osaliselt arvestatud ja selgitatud

Esmalt mirgime, et eelndu koostamisel on eelndu KiTS §-de 1 ja 3 struktuuri, sisu ning
sOnastusi, mh Jigusselguse parendamise eesmirgil ja vastavalt kooskdlastusringi
kédigus saabunud tagasisidele oluliselt muudetud.

Punktide 5 ja 6 osas:

- Tegemist on viitega EL digusele ja seal olevale moistele - seda ei ole vdimalik
taasesitada vOi korrata Eesti diguses. Euroopa Kohus on mirkinud, et
litkkmesriigi poolt Euroopa Liidu mééruse iilevotmine selle sétete siseriiklikusse
digusesse limberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973
otsuse asjas 39/72: Komisjon vs. Itaalia. EKL 1973, lk 101; 02.02.1977 otsuse
asjas 50/76: Amsterdam Bulb BV vs. Produktschap voor Siergewassen. EKL
1977, 1k 137).

- Olukorras, kus termini definitsioon on esitatud EL mééruses, tuleb definitsioon
ka riigisisese 0iguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011
madruse nr 180 ,,Hea digusloome ja normitehnika eeskiri® § 18 Ig 2). Kui
direktiivide puhul on mdeldavad erandid, siis médruste puhul mitte - siin on
viga praktiline pdhjus, kuivord viimaste muutmise korral (olukorras, kus
riigisiseses Oiguses ei ole muudetavale digusaktile viidatud) voivad tekkida
vastuolud riigisisese ja EL diguse vahel.

Punkt 34 osas: avalike andmete kohaselt on ,,interneti vahetuspunkt® / ,interneti
vahetuspunkti teenus* laialt levinud. ,,IXP teenus® ei oleks parem alternatiiv, kuivord
see tuleks samuti eestikeelsena lahti selgitada, mille tulemusel joutaks praegusega
analoogse definitsiooni juurde (parema tdlke puudumisel). Eelndus on selle punkti
puhul muudetud sdnastust ning see on niiiid ,,interneti solmpunkti teenuse osutaja‘.

Punkt 35: arvestatud (uus sdnastus on ,,domeeninimede siisteemi teenuse osutaja“).

Punkt 36: kommentaaris ei ole mainitud, mida peetakse ,,vahendusteenuseks®, mistottu
ei ole voimalik tdiendavalt selgitada. Juhime tdhelepanu, et eelmise kiiberturvalisuse
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direktiivi ja NIS2 direktiivi tekstis on vastava termini mdiste ainult vdheses osas
muutunud. Seega, kui mingi iiksus osutab kehtiva KiuTSi tdhenduses olevat
pilvandmetootlusteenust ning see hdlmab ka ,,vahendusteenust®, siis kohaldub sellele
iiksusele ka siinse eelnou jargselt KiTS.

Punkt 38: eelndus on selle iiksuse sdonastamisel ning defineerimisel ldhtutud NIS2
direktiivi artikli 6 punktis 32 olevast ,,sisulevivorgu sonastusest. Vt siin ka Majandus-
ja Kommunikatsiooniministeeriumi kommentaari 5.1 vastust.

Punkt 39: eelndus on selle iiksuse sonastamisel ning defineerimisel ldhtutud NIS2
direktiivi artikli 6 punktis 39 olevast ,,hallatud teenuse osutaja* sdnastusest. Uuendatud
eelndu tekstis on selle sdOnastuseks ,,haldusteenuse osutaja®,

Punkt 40: eelndus on selle iiksuse sonastamisel ning defineerimisel ldhtutud NIS2
direktiivi artikli 6 punktis 40 olevast ,hallatud turbeteenuse osutaja® sOnastusest.
Uuendatud eelndu tekstis on selle sdnastuseks ,,infoturbeteenuse osutaja®“. Mote on
selles, et koik infoturbeteenuse osutajad on haldusteenuse osutajad, kuid vastupidi see
seisukoht ei pide: koik haldusteenuse osutajad ei pruugi osutada kiiberturvalisuse
riskijuhtimisega seotud teenuseid.

Punkt 47: vastav sisu on selgitatud seletuskirjas, mistdttu seda eraldiseisvalt eelndou
sOnastuses ei korrata.

KiTS § 2 - soovitame vaadata iile ja tidpsustada
jérgnevad moisted:

Kirjutada madistena lahti, mida mdeldakse tépselt
,Kiiberturvalisuse alase tegevuse* alla. Siinkohal
on oluline, et vastav moiste oleks maksimaalselt
piiritletud, et hilisemalt ei tekiks {ilemdérast
tolgendamise ruumi.

Selgitatud

Eelndus ongi § 2 sdnastamisel ldhtutud sellest, et selles sétestatakse KiiTSi tdhenduses
olevad moisted, sh kui sama moiste on kasutusel mones muus seaduse voi EL
Oigusaktis, siis on viidatud vastavale moistele.

Eelndus on tehtud viiteid EL digusele ja seal olevatele mdistetele - neid ei ole voimalik
taasesitada voi korrata Eesti diguses. Euroopa Kohus on mérkinud, et litkmesriigi poolt
Euroopa Liidu méédruse Tllevotmine selle sidtete siseriiklikusse Oigusesse
tiimberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72:
Komisjon vs. Itaalia. EKL 1973, lk 101; 02.02.1977 otsuse asjas 50/76: Amsterdam
Bulb BV vs. Produktschap voor Siergewassen. EKL 1977, 1k 137).

Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese Oiguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééiruse nr
180 ,,Hea digusloome ja normitehnika eeskiri® § 18 lg 2). Kui direktiivide puhul on
moeldavad erandid, siis médéruste puhul mitte - siin on viga praktiline pdhjus, kuivord
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viimaste muutmise korral (olukorras, kus riigisiseses diguses ei ole muudetavale
oigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.

Eelndu koostamisel on hinnatud ja iile vaadatud, et ei tekiks sama mdiste kohta erineva
definitsiooniga mdisteid ehk paralleeltermineid. Eelndu koostamise kédigus on ka iile
vaadatud, et kui NIS2 direktiiv ise viitab mone EL direktiivi mdistele, siis millise Eesti
Oigusaktiga on too moiste iile voetud ning seeldbi on ka tehtud viide vastavale moistele.
NIS2 direktiivis toodud moisteid ei saa erinevalt iile votta (nt ,,risk®) - see tooks kaasa
ka direktiivist erinevad tdlgendused kohustuste tditmisel.

Usaldusteenuste ja kvalifitseeritud usaldusteenuste moistete osas ongi tehtud viide
asjakohasele EL méiirusele ehk siin ei ole korratud nende moistete sOnastust
definitsiooni, vaid viitena digele digusaktile ja sealsele terminile ning definitsioonile.
Seletuskirjas on lile vaadatud ja vdimalusel tdiendatud haldusteenuse osutaja,
infoturbeteenuse osutaja ning kiiberturvalisuse alase tegevuse selgitusi.

KiTS § 2 1dikes 3° on mdiste ,risk™. Teeme
ettepaneku see moiste defineerida jargmiselt:

1. variant - ,risk” — vaatlusaluse ohu potentsiaal
dra kasutada mingi vara voi varariihma ndrkusi ja
tekitada seelédbi kahju;

2. variant - ,risk®- voimalus, et kiberintsidendi
labi tekib kahju vdi tdrge, véljendatakse kahju
ulatuse mdju hinnangu ja realiseerumise esinemise
voimalikkuse kombineeritud néitajana.

Vt eelmise kommentaari vastust.

Planeeritava [KiiTS] § 2 punkti 3 kohaselt on risk kiiberintsidendist tingitud kahju
vo1 héire voimekus, mida tuleb véljendada sellise kahju voi katkestuse ulatust ja
konealuse kiiberintsidendi esinemise vdimalikkust arvesse votva kombineeritud
nditajana. Juhime tihelepanu, et kahju voi héire ei saa olla voimekus. Palume
asendada sona ,,voimekus* sdnaga ,,voimalus®. Lisaks on definitsioon sarnane NIS2
direktiivis tooduga, kuid osa sdnu on erinevad. Kuigi erinevad sonad ei ole otseselt
védrad, palume mitmetimdistetavuse véltimiseks kaaluda voimalikult suures osas
direktiivi sOnastuse kasutamist.

Mobisted ,,IKT-toode*, ,,IKT-teenus®, ,,IKT-protsess®, ,kiiberoht* ja , kiiberturvalisus*
on EL 0diguses defineeritud. Eelndus on siin tegemist viitega EL Oigusele ja seal
defineeritud vastavale moistele - seda ei ole vdimalik taasesitada voi korrata Eesti
oiguses. Euroopa Kohus on maérkinud, et litkmesriigi poolt Euroopa Liidu méairuse
iilevotmine selle sitete siseriiklikusse digusesse limberkirjutamise abil ei ole lubatav
(vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72: Komisjon vs. Itaalia. EKL 1973, 1k
101; 02.02.1977 otsuse asjas 50/76: Amsterdam Bulb BV vs. Produktschap voor
Siergewassen. EKL 1977, 1k 137).
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Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese Oiguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééruse nr
180 ,,Hea digusloome ja normitehnika eeskiri“ § 18 Ig 2). Kui direktiivide puhul on
moeldavad erandid, siis médaruste puhul mitte - siin on viga praktiline pdhjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses diguses ei ole muudetavale
oigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.

Riski- ja ohuprognoosi olemust on juba selgitatud seletuskirjas. NIS2 direktiivis
toodud maisteid ei saa erinevalt iile votta (nt ,,risk* voi ,,(kiiber)oht) - see tooks
kaasa ka direktiivist erinevad tdlgendused kohustuste tditmisel.

KiiTS § 2 1dikes 3° on mdiste ,,oluline kiiberoht*.
Palume seda moistet vdhemalt seletuskirjas
oigusselguse tagamiseks tdpsustada . Oluline on
tuua vilja, milline on tdsine mdju. Nt kaua
siisteem peaks maas olema (nt siisteemi ei ole
tookorras 48 tundi), kui suurel hulgal kasutajad
peaksid olema mdjutatud (nt 50% kasutajat on
mojutatud), mis on mairkimisvddrne kahju (nt
aastakdibest selline protsent).

Osaliselt arvestatud ja selgitatud

Termini ,kiiberoht” osas vt Eesti Infotehnoloogia ja Telekommunikatsiooni Liidu
kommentaari 24.31 vastust.

Termin ,oluline kiiberoht® on esitatud tihetaolisel kujul direktiivis toodud
definitsiooniga. Siseriiklikult ei ole vdimalik definitsioonis toodud ,,tehniliste nditajate*
ringi kitsendada. Tegemist on mdidratlemata Oigusmoistega ning valdkonna
arengutempot ja volatiilsust arvestades on see pdhjendatud. Seletuskirja on konealust
terminit puudutavas osas tdiendatud.

Juhime ka téhelepanu, et KiTS §-s 2 esitatud terminite jarjestus on muutunud,
arvestades avaliku kooskodlastusringi kdigus saabunud ettepanekuga viia loetelu
parema loetavuse huvides tdhestikulisse jédrjekorda.

KiTS § 2 15ikes 3° on mdiste ,,ndrkus®. Teeme
ettepaneku see moiste defineerida jdrgmiselt:
,,norkus® - vara voi meetme nork koht, mille saab
dra kasutada iiks vo1i mitu ohtu (ISO 27001
sOnastus).

Osaliselt arvestatud ja selgitatud

Eelndus on kooskdlastusringil saabunud tagasisidega ja sellele jargnenud arutelude
tulemustega arvestades termin ,,ndrkus* muudetud terminiks ,,turvahaavatavus®, kuid
termini definitsioonis on kasutatud NIS2 direktiivi artikli 6 punktiga 15 rohkem
kooskdlas olevat sdnastust.

KiiTS § 3 1g 3! - KiiTS kohuslane peab edastama
konealuse 10ike alusel kontaktteabe Riigi
Infosiisteemi Ametile (edaspidi RIA), kuid eelndu
ja seletuskirja kohaselt jadb arusaamatuks, kas
esmase poordumise teeb RIA ja teavitab osapoolt,
et ta on kohuslane ning siis edastab KiTS

Selgitatud vastavalt esitatud kiisimuste jirjekorrale

- ,,Asjakohasel juhul“ on riigisisese Oiguse sOnastuslik vaste NIS2 direktiivi tekstis
kasutatule ,,kui see on kohaldatav*. Teisisonu, nagu seletuskirjas viidatud sétte juures
selgitatud, holmab sittes toodud iilesanne ka domeeninimede registreerimise teenuse
osutajate tuvastamist, kuna need pole iiliolulised iiksused ega olulised iiksused.
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kohuslane vastava teabe voi peab ta hindama ise,
et on kohuslane ja ilma RIA pdordumiseta
edastama vastava teabe ning sellisel juhul mis on
esialgne teabe edastamise tihtaeg?

Téiendavalt palume tdpsustada, mida moistetakse
IP aadresside vahemiku all ja mis on selle
eesmark.

Jérelikult ei saa domeeninimede registreerimise teenuseid osutajad ka NIS2 direktiivi I
voi II lisas osutatud sektorit/allsektorit teavitada.

- Riigi Infosilisteemi Ameti poolset esmast teavitust teenuseosutajatele ei tehta.
Uksused, kellele KiiTS kohaldub, esitavad sittes toodud teabe Riigi Infosiisteemi
Ametile, misjdrel koostab Amet saadud info pdhjal vastava loetelu. Subjektsuse
tuvastamise kohustus lasub subjektil. Vastavate andmete esitamise tidhtaeg on ette
nihtud iileminekusitetes — vt eelndu KiiTS § 28! ning asjakohasel juhul ka §-i 4'.

- Internetiprotokolli aadresside vahemiku andmed on ette ndhtud NIS2 direktiivis (vt
artikkel 3 16ike 4 punkti b ja artikkel 27 16ike 2 punkti f). Need annavad péddevale
asutusele indikatsiooni, kelle omandis on turvahaavatavusega seade voi siisteem. Riigi
Infosiisteemi Ametil on kohustus KUTS § 12 lg 3 kohaselt edastada isikutele
kiiberintsidendi ennetamiseks ja lahendamiseks ohuteateid, mis vdimaldavad
rakendada kiiberintsidendi modju véltivaid vOi védhendavaid abindusid. Ehk
internetiprotokolli aadresside vahemikud vdimaldavad sihistada antud ohuteateid
konkreetsetele teenuseosutajatele.

- Hetkel puudub sellekohane info konsolideeritud ja tihetaolisel kujul. Seletuskirjas on
sedastatud, et eelndu koostamise hetkel ei olnud analiiiisitud, kas seda teavitust on
voimalik teha ka monda I'T-lahendust kasutades.

Selgitatud

NIS2 direktiivi artikli 3 16ikest 4 ega pdhjenduspunktist 18 ei tulene tdpsemaid juhiseid
selle kohta, missugust aadressi on spetsiifiliselt silmas peetud ega sellest ldhtuvaid
tdpsemaid eesmérke.

Samas on Euroopa Komisjoni suunistes NIS2 direktiivi artikli 3 16ike 4 kohaldamise
kohta (2023/C 324/02 - https://eur-lex.europa.cu/legal-
content/ET/TXT/?uri=CELEX%3A52023XC0914%2801%29&qid=1747382459870),
konkreetsemalt selle p-des 3 ja 4 kirjas, et aadressi puhul on pigem mdeldud peamise
tegevuskoha aadressi (v0i ka muude tegevuskohtade aadressi). Seetdttu on eelndus
ldhtutud peamise tegevuskoha aadressist.

Edaspidiselt on vOimalik analiiiisida, kuidas ning milliseid andmeid on vdimalik saada
riiklikest andmekogudest. Siiski peab arvestama asjaoluga, et koiki andmeid ei ole
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voimalik andmekogudest ei ole voimalik saada — nt liksus internetiprotokolli aadresside
vahemikke.

KiiTS § 5% lg 2 — Teeme ettepaneku miirata
konkreetne péddev asutus, ilma edasivolituse
oiguseta. Sellisel juhul on osapooltele selge, kes
on vastav padev asutus ja kellega vastava
paragrahvi alusel vastav suhtlus toimub.

Eelndu KiiTS § 52 sdnastust on muudetud ning selle kaks esimest 1diget on seotud
kommentaaris mainitud delegeeritud médruse artikli 4 16ikega 1. Uuendatud eelndus
ei ole konstruktsiooni, et minister volitab Riigi Infosiisteemi Ametit edasi, vaid tolle
ilesande tditja médrab minister.

KiiTS § 6' lg 2 ja 3 — teeme ettepaneku, et
juhtkonna koolitamine peaks toimuma riigi enda
poolt (nt RIA), kuna secllega tagatakse, et
koolitusel jagatud teave on piisav ning ka asja-ja
ajakohane. Lisaks tagatakse ka iileriigiliselt iihtne
arusaam.

Tdiendavalt palume vdhemalt seletuskirjas
selgitada, kes tdpsemalt juhtorgani alla ldhevad,
kas ainult juhatus vo1 ka ndukogu.

Selgitatud

Koolituse teemal

Eelndu KiiTS § 6! sdnastust on muudetud ning , juhtorgan‘ asendatud , juhatuse liikme*
lahenemisega voi kui liksuses juhatuse liiget pole liksuse enda struktuuri loogika tottu,
siis kellele selle paragrahvi ndudeid kohaldatakse. Samuti on eelndust eemaldatud
kommentaaris mainitud viirteokoosseis.

Kdnealust kiisimust on loodava KiiTS § 6' juures pdhjalikumalt selgitatud ka
seletuskirjas.

Eelndu tekstis on sdna ,,erikoolitus* asendatud sonaga ,,koolitus®.

NIS2 direktiiv ei méératle koolituste ldbimise vilpa ega spetsiifilisi Opivaljundeid.
Samas on eesmérk iile votta minimaalsete voimalike kohustustega. Sellest tulenevalt ei
ole pohjendatud koolituse sisuwkvaliteedi/muude kriteeriumite  pdhjalikum
reguleerimine.

Seetottu ei sdtestata eelnduga seaduse ega ka selle alusel antava médruse tasandil selle
vilba pikkust (vt médruste kavandeid). Selle miiratleb konkreetne iiksus ise (nt
ideaalselt iiks kord aastas, et juhatuse liige saaks tuletada meelde seletuskirjas
kirjeldatud Opivéljundite teemasid). See, kas iiksuse koolitusplaan ja selle ndude
tditmine on olnud piisav, saab hinnata jarelevalve kdigus. Alates sellest, et kas juhtkond
mdddab koolitustulemusi, teeb sellest mingeid jareldusi, korrektuure, kas juhtkond
oskab selgitada oma vastutusalasse kuuluvaid asju, nduda infoturbega tegelevatelt
tootajatelt selgitusi, aruandeid, langetada selle pdhjal argumenteeritud otsuseid jne.
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Eelndu ei méiiratle ndudeid koolitaja piddevusele ning mis on koolituse ldbimise
toendavaks dokumendiks. Samuti ei maééiratleta eelndus, kes voib seda koolitust
juhatuse liikmele teha — nt kas selle v3ib teha ka sama tiksuse infoturbejuht.

Euroopa Komisjoni suunistes direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv)
artikli 4 1digete 1 ja 2 kohaldamise kohta 2023/C 328/02, on suuniste punkti 37 teise
tekstiloikes margitud, et NIS2 direktiivi artiklitest 20 ja 21 tulenevad kohustused on
omavahel seotud. Seetdttu on eelndu KiiTS § 6! asukoht dige, st tegemist on ndudega,
mis on seotud ennekdike KiTS §-ga 7, mistottu on selle asukoht sobivaim KiTSi 2.
peatiikis. Eelndu seletuskirja asjaomase sétte juures tdiendatud.

DORA maééruse subjektide osas

Eelnduga on soov ldhtuda voimalikult suures ulatuses Euroopa Komisjoni suunistest
direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv) artikli 4 1digete 1 ja 2
kohaldamise kohta 2023/C 328/02. Seetottu tehaksegi KiTS § 1 16ikes 4 muudatus.
Need KiiTSi kohaldamisalas olevad tiksused, kellele kohaldub DORA maarus, ldhtuvad
DORA madrusest, sh siin ei teki ka seetdttu jarelevalve osas topelt pddevusi Riigi
Infosiisteemi Ameti ja Finantsinspektsiooni vahel. Seda isegi siis, kui konkreetne iiksus
on elutdhtsa teenuse osutajast krediidiasutus.

Eelndukohase KiiTS § 6' sdnastust on tipsustatud selliselt, et eelndus on otsesdnu
viidatud juhatusele. Erandina on 13ikes 4 ndhtud ette, et kui teenuseosutajal ei ole oma
juriidilisest vormist vOi struktuurist tulenevalt juhatuse liiget, kohaldatakse juhatuse
litkkme kohta kiivat ka muule isikule, kes on seaduse, pdhimédruse voi muu digusakti
kohaselt médratud asjaomase teenuseosutaja juures juhtimisiilesandeid tditma. Kui
teenuseosutaja on fiilisilisest isikust ettevotja, kohaldatakse teenuseosutaja juhatuse
liikme kohustuste kohta sétestatut asjaomasele fiitisilisele isikule

KiTS § 71g 2" p 1 ja p 2 — Teeme ettepaneku
vastavad punktid eemaldada, kuna need
dubleerivad E-ITSi tingimusi ning ei ole vajalikud
NIS 2 artikli 21 p-de 1 ja 2 iilevotmiseks. Hetkel
luuakse olukord, kus on kohuslased kohustatud
tditma kindlasti E-ITS standardist tulenevaid

Osaliselt arvestatud ja selgitatud vastavalt kommentaaris esitatud ettepanekutele
- Arusaamatuks jddb, milles seisneb laiendav iilevotmine. Eelndu koostades on
iile vaadatud eelndu sonastust ning selles ei ole uusi KiiTSi subjekte, keda NIS2
direktiiv ette ei nde (v.a nditeks iiksikud avalikku sektorisse kuuluvad subjektid,
kelle suhtes soovitakse ka NIS2 direktiivi iile vOttes seaduse jargimise kohustus
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kohustusi, isegi kui nad on otsustanud ISO 27001
kasuks. See tekitab kohuslastele tdiendavaid
véljaminekuid, mida ei ole hetkel seletuskirja
kohaselt analiiiisitud.

sdilitada). Eelndud koostades on ldhtutud voimalikult suurel méédral NIS2
direktiivi enda sonastustest KiiTSi uute subjektide sonastamisel.

NIS2 direktiivis toodud kohaldamisala (subjektide ringi) saab kitsendada ainult
direktiiviga ettendhtud méadral, mitte enam ega meelevaldselt. Oleme teadlikud
teatud riikide erinevast ldhenemisest ja kiisinud ka selgitusi, kuid tdna puuduvad
veenvad pohjendused, et sellised Idhenemised on direktiiviga kooskdlas - pigem
vastupidi vorreldes Ladne-Euroopa riikidega. Taustainfoks tasub teada, et sama
kiisimust on teisedki litkmesriigid pdhjalikult vaaginud, kes on juba NIS2
direktiivi lile votnud ning on andnud selle kohta vélja ka selgitavaid materjale.
Niéiteks on soovi korral véimalik tutvuda ka Belgia kuningriigi pideva asutuse
vastavate selgitustega siin (lk 8 alajaotis B) ja siin (nt 1k 8, lk 11, Ik 12).
Seetottu on esimene ettepanek arvestatud ja tdidetud.

NIS2 direktiiv ndeb sdona-sonalt ette iiksuse (jur.isik) pdhised kohustused, mitte
teenuse pohised kohustused. NIS2 direktiivi kohaselt on kohustatud isikuks
,»uksus®, mis on direktiivis esitatud definitsiooni jargi juriidiline voi fliiisiline
isik ehk organisatsioon tervikuna. NIS2 direktiiv ei tekita voimalust kitsendada
KiiTSi nouete rakendamist kitsalt ehk konkreetse teenuse voi tegevusega
seonduvalt. Taoline erisus (tegemist on KiiTSi teenuseosutajaga siis, kui mingi
valdkonnaga seotud tegevusala on védheoluline osa tema koikidest tegevustest)
on NIS2 direktiivis ette ndhtud ainult tiksikute valdkondade puhul (nt reovee
valdkonnas). Kui taolist pohimotet rakendada ka muude valdkondade puhul,
kus NIS2 direktiiv ise ei nde ette kitsendust, siis selline tegevus ei ole NIS2
direktiiviga kooskdlas.

Turvameetmete (NIS2 direktiivis riskijuhtimismeetmete) teema osas juhime ka
tdhelepanu Euroopa Komisjoni suunistele NIS2 artikli 4 1digete 1 ja 2
kohaldamise kohta. Suuniste punkti 7 viimases lauses on selgitatud: ,,Direktiivi
(EL) 2022/2555 artikli 21 loikes 1 sdtestatud kohustus, mille kohaselt peavad
[iiliolulised] ja olulised iiksused votma asjakohaseid ja proportsionaalseid
kiiberturvalisuse riskijuhtimismeetmeid, kehtib koigi asjaomase iiksuse
tegevuste ja teenuste suhtes ega puuduta iiksnes konkreetseid infotehnoloogia
(,,IT*) varasid voi [iiliolulisi] teenuseid, mida iiksus osutab. ““ Seega ei oleks ka
kommentaaris pakutud ,,vihetdhtsa méadra“ voi ,ainult KiiTSis sétestatud
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teenusega subjektiks saamise* variant ka kasutatav, kui Komisjoni enda
suuniste kohaselt tuleb niiteks turvameetmete ndudeid kohaldada konkreetse
iiksuse koikide tegevuste ja teenuste suhtes.
Seetottu ei ole voimalik kommentaaris tehtud teist ettepanekut tdiel mééral
arvestada — vastasel juhul toimuks NIS2 direktiivi vadr {ile vOtmine ning
rakendamine.
Vt siin tdiendavalt ka Sotsiaalministeeriumi kommentaari 9.1 selgitust.

- Kommentaaris tehtud kolmanda ettepaneku osas selgitame, et eelndoust on
eemaldatud sOna , kaitsetarve*.
Sellest hoolimata juhime téhelepanu asjaolule, et kuigi Eesti infoturbestandard
kasutab sOnastust , kaitsetarve®, siis seda kasutab ka rahvusvaheline standard
ISO/IEC 21964 — selle maiste selgitus on AKIT-1 kohaselt ,,andmete ja teabe
omadus, mis viljendub vajadust kaitsta teda kahju eest, mida voib tekitada
konfidentsiaalsuse, tervikluse ja/voi kdideldavuse rikkumine; kaitsetarve on
normaalne, suur voi viga suur; andmekandjate hdvitamisel on andmekandja
kaitse klass seda korgem, mida suurem on andmete kaitsetarve“. Seega ei ole
kaitsetarbe puhul tegemist ainult Eesti infoturbestandardis sisustatud mdistega.

Avalikul kooskolastusringil olnud eelndu KUTS § 7 161ke 2 sisu on detailses osas viidud
sama paragrahvi 1dike 5 alusel antud Vabariigi Valitsuse mdidruse muudatusse (vt
seletuskirja lisaks olevaid miiruse kavandeid). Seetottu on avalikul kooskdlastusringil
olnud eelndu KiiTS § 7 18ike 2! sisu edaspidi sama paragrahvi 15ikes 2.

Tollest punktis on eemaldatud sona ,,kaitsetarve* ning selle punkti (vt eelndu KiTS §
7 1g 2 p 1) sdnastus on ,,teenuseosutaja vajadusi ja turvandudeid®.

KiTS § 14 1g 10 p 4 — Teeme ettepaneku see punkt
KiTS celndust eemaldada, kuna NIS 2
iilevotmisega ei ole kohustust kehtestada kulude
katmise osa, vOoi muuta konealuse punkti selliselt,
et vastavad kulud katab RIA, kuna tema tellib
vastava sihtpdrase turvaauditi. Eelndus oleva
sonastuse puhul ei ole analiiiisitud, ka milliseid
véljaminekud vdiksid kohuslasele tekkida vastava

Selgitatud

NIS2 direktiivi artikli 32 16ike 2 kolmanda tekstildike teine lause ja 33 16ike 2 kolmanda
tekstiloike teine lause on molemad sOnastuses: ,,Soltumatu organi poolt I14bi viidava
sihipdrase turvaauditi kulud tasub auditeeritud iiksus, vilja arvatud igakiilgselt
pohjendatud juhtudel, kui péddev asutus otsustab teisiti.“ Seega ei ole vdimalik
kommentaaris esitatud ettepanekut arvestada — vastasel juhul toimub NIS2 direktiivi
valesti lile votmine. Pérast kooskdlastamist on aga eelndu tdiendatud KiTS § 16 16ikega
17 ja § 17 Idikega 12 mis niievad ette volitusnormi sihipérase turvaauditi korraldamise
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sihtpdrase turvaauditiga ning jitab vdimaluse
RIA-le  pohjendamata  tellida  kohuslasele
turvaaudit ja nduda kohuslasel selle tasumist.

tdpsemate tingimuste ja korra kehtestamiseks. Sealhulgas saab méérusega kehtestada
loetelu olukordadest, mille puhul Riigi Infoslisteemi Amet hiivitab teenuseosutajale
turvaauditi kulu ja kulu hiivitamise korra.

Mboistame, et uute reeglitega rakendamisega kaasnevad kulud, kuid digusakti eelnou
koostamisel ei ole alati voimalik ette ndha, kelle suhtes tuleks vdi peaks sihipérast
turvaauditit tegema. Seda enam, et voimaliku kulu suurus voib varieeruda konkreetsest
auditi skoobist kui ka konkreetse liksuse enda vorgu- ja infosiisteemidest.

Nimetatud 1dikega ei soovita tekitada olukorda, kus ,ISO 27001 teed ldinud
isikute/asutuste osas tekiks olukord, kus on vdimalik auditeerida eelndu KiTS § 7
alusel kehtestud Eesti infoturbestandardi meetmeid*. Eelndu mote ei ole ka siin eristada
neid iiksusi, kes rakendavad Eesti infoturbestandardit ning neid, kes rakendavad
rahvusvahelist standardit ISO/IEC 27001. Tegemist on EL diguse ililevotmisega. Eesti
infoturbestandardi ja selle alternatiiviks oleva rahvusvahelise standardi ISO/IEC 27001
rakendamine on ndude mdttes olnud riigisisene valik. Tegemist on seega kahe
eraldiseisva kiisimusega.

Esitatud ettepaneku viimase tekstildike osas selgitame, et sihipdrase turvaauditi sisu
osas ei ole NIS2 direktiivis ette ndhtud kommentaaris mainitud sdtteid. Siiski saab ja
tuleb Riigi Infosiisteemi Ametil konkreetses olukorras teha diskretsiooniotsus selle
meetme kasutamiseks (vt haldusmenetluse seaduse § 4), sh selgitada teenuseosutajale,
kas ning mis pohjusel soovitakse auditit tellida.

Eesti Interneti SA hinnangul on domeeninduse
valdkond, mida reguleerib eelkdige NIS2
direktiivi artikkel 28, kohaselt iile voetud EISi
Noukogu poolt ning viidud kooskodlla .ee
Domeenireeglite ja Registrilepinguga. Selles osas
EIS  kooskdlastab  seletuskirja  lisas 1
vastavustabeli 1k 6 art 28 {ilevotmise.

Voetud teadmiseks

NIS2  direktiiv ~ reguleerib  domeeninduse
valdkonda  kolme  teenuseosutaja  suhtes:
domeeninimede registreerimise teenuseid
osutavad iiksused, tippdomeeninimede registrite
pidajad ja domeeninimede siisteemi teenuse

Arvestatud ja selgitatud

Eelndu seletuskirjas olev arv 10 oli esialgne Riigi Infosiisteemi Ameti hinnang nende
iksuste osas. Seletuskirja on parandatud kommentaaris esitatud arvudega.

Esitatud ettepaneku osas juhime tdhelepanu NIS2 direktiivi artikli 21 16ike 5 alusel
vastu vOetud rakendusmédrusele 2024/2690, millega kehtestatakse seoses
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osutajad.  Viimased kaks  teenuseosutajat
muutuvad olenemata nende suurusest elutihtsa
teenuse iiksuseks.

Siinkohal peab EIS vajalikuks vélja tuua, et kui
EIS on Kkésitletav tippdomeeninimede registri
pidajana, siis .ee domeeninimede registreerimine
on Eestis korraldatud 1dbi .ee akrediteeritud
registripidajate, keda tegutseb kokku Eestis 24 ja
vélismaalt lisaks 27. Kéesolevas seletuskirjas on
aga vilja toodud, et domeeninimede
registreerimise teenuseid osutavaid iiksusi on
kokku 10, mis tegelikult ei vasta toele, sest hetkel

teostab EIS kokku 51 akrediteeritud .ee
registripidaja ~ teenuse  osutamise  suhtes
jérelevalvet labi nendega solmitud
Registrilepingu. Seega tegutseb Eestis hetkel
kokku 24  domeeninimede registreerimise

teenuseid osutavaid tiksusi.

Samuti olete leidnud, et DNS teenuse osutajaid on
Eestis kokku ca 600. Siinkohal pole ElSile selge,
kust antud numbrid on leitud ja palume selles osas
seletuskirjas rohkem pohjendusi. Kiill aga on
selge, et need 51 akrediteeritud registripidajat

muutuvad NIS2 kohaselt elutidhtsa teenuse
iiksuseks, sest lisaks domeeninimede
registreerimise  teenuste  osutamisele  1dbi

Registrilepingu, osutavad nad 1dppkliendile ka
nimeserveriteenust. Enamasti kéib .ee
domeenninimede registreerimise teenus késikdes
nimeserveri teenuse osutamisega, sest
registripidajad pakuvad 10ppkasutajatele enda
nimeservreid selleks, et domeen oleks internetis

domeeninimede siisteemi teenuse osutajate, tippdomeeninimede registrite [...] ,
direktiivi (EL) 2022/2555 kohaldamise eeskirjad, mis puudutavad kiiberturvalisuse
riskijuhtimismeetmete tehnilisi ja metoodilisi ndudeid ja selliste juhtude tdpsemat
kindlaksmééramist, mille korral peetakse intsidenti oluliseks. Ehk too rakendusméarus
sdtestab riskijuhtimismeetmed (eelndus turvameetmed), mida peavad jirgima
domeeninimede siisteemi teenuse osutajad kui ka tippdomeeninimede registrite
pidajad. Seega nimetatud iiksused ei pea jargima KiTS § 7 alusel kehtestatud Eesti
infoturbestandardit ega selle alternatiiviks olevat rahvusvahelist standardit ISO/IEC
27001. Seda kinnitab ka eelnou KuTS § 7 1dige 7, mis sedastab, et eelmainitud
rakendusaktis mainitud tiksus ldhtub rakendusaktis mainitud teenuse puhul
rakendusaktiga kehtestatud nouetest.

Saame aru, et .ee akrediteeritud registripidajad on holmatud domeeninimede
registreerimise teenuse osutajate moistesse ehk tegemist on ,tippdomeeninimede
registri pidaja nimel tegutseva isikuga, nditeks registreerimisega seotud
privaatsusteenuse vOi proksiteenuse osutaja vOi edasimiilijaga®. Selgitame, et
domeeninimede registreerimise teenuse osutajad ei ole eelndu kohaselt teenuseosutajad
ehk nad ei ole iiliolulised iiksused ega olulised iiksused (avalikul kooskolastusringil
olnud eelndu sdnastuse mottes elutidhtsad liksused ega olulised tliksused). Seega neile ei
kohaldata ka KiiTS §-s 7 olevaid ndudeid. Samas kohalduvad neile ainult iiksikud
KiiTSi sétted — vt selles osas ka vastava moiste selgitust eelndu KiTS §-s 2.

Kui oleme valesti aru saanud ning eelmainitud olukorrad ning selgitused ei kehti, siis
selgitame. 26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi
ning Eesti Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset
muudatust (jatta vilja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta.
Samal kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja
Digiministeeriumil ettevalmistamisel ka Kii'TS § 7 16ike 5 alusel kehtestatud ,,Vorgu-
ja infosiisteemide kiiberturvalisuse nduded* médruse muudatus, mis muudab ka
kriteeriume, millal mingi liksus peab kohaldama Eesti infoturbestandardit voi selle
alternatiiviks olevat rahvusvahelist standardit ISO/IEC 27001 (vt eelndude
infostiisteemi toimikut 25-0715). Kui iiksus ei pea kumbagi standardit rakendama, siis
on tal jitkuvalt vajalik tdita tildisemad ehk esmased nduded, mis ei ole niivord detailsed
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kéttesaadav ja kasutatav - tavakasutaja ei oma
teadagi kodustes tingimustes servereid. Nii
pakuvad EISile teadaolevalt pea koik .ee
akrediteeritud registripidajad ka DNS teenust, mis
tadhendab, et kdik .ee registripidajad muutuvad
sisuliselt elutdhtsa teenuse iiksuseks.

EISi murekoht peitub selles, et enamik .ee
akrediteeritud registripidajaid on Eesti turul
véikeettevotjad. Kokku on 28.01.2025 seisuga
registreeritud 173 367 .ee domeeni, siis enamik .ee
akrediteeritud registripidajast (44 registripidajat)
omab enda haldusalas alla 5000 .ee domeeni.
Sellest 44st registripidajast pea 9 omab enda
haldusalas alla 2000 .ee domeeni. Seega enamik
.ee akrediteeritud registripidajatest on Eesti
moistes viikeettevotjad ja teenindavad ca 2000 -
5000 .ee domeeni, kuid muutuvad NIS2 moistes
elutdhtsa teenuse liksuseks ja nendelt plaanitakse
nduda  eelndu  jirgi  muuhulgas enda
kiiberturvalisuse auditeerimist.

EISi hinnangul ei ole see proportsionaalne meede,
arvestades nende registripidajate suurust ja
voimalike kiiberintsidentide esinemise tdsidust
kui ka tdendosust. Samuti ei ole EIS enda
jérelevalvet teostades seni tuvastanud, et .ee
domeenidega oleks toimunud selliseid Eesti
kiiberturvalisust ohustavaid juhtumeid, mille
ithiskondlik ja majanduslik mdju oleks olnud suur.
Nii teeb EIS ettepaneku kohaldada kuni 5000
domeeniga .ee akrediteeritud registripidajale
samasuguseid reegleid nagu domeeninimede
registreerimise teenuse osutajale vOi

kui eelmainitud standardid. Neid ndudeid (esmased turvameetmed) peavad dra tditma
koik KiiTSi teenuseosutajad.

Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vilja
votmist) KiiTSi saab analiilisida KiiTS1 muutva véljatootamiskavatsuse kdigus.
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minimaalsuse nduded, mida NIS2 vodimaldab.
Moistame, et NIS2 ei voimalda DNS teenuse
osutajad olenemata nende suurusest
kohaldamisalast vélja jatta, kuid EISi hinnangul
on NIS2 artiklis 21 selgelt antud seadusandjale
voimalus kohaldada teatud juhtudel madalamaid
kriteeriume ning meetmeid saab riik hinnata
vastavalt proportsionaalsuse pohimattele: “Vottes
arvesse kaasaegseid ning, kui see on kohaldatav,
asjakohaseid ~ Euroopa  ja  rahvusvahelisi
standardeid ja rakendamiskulusid tagatakse
esimeses loigus osutatud meetmetega dhvardavale
ohule vastav vorgu- ja infosiisteemide turvalisuse
tase. Nende meetmete  proportsionaalsuse
hindamisel voetakse igakiilgselt arvesse iiksuse
riskidele avatuse mddra, itiksuse suurust ning
intsidentide esinemise toendosust ja nende
tosidust, sealhulgas nende iihiskondlikku ja
majanduslikku moju.”

Arvestades .ee akrediteeritud registripidajaid,
kelle haldusalas on kuni 5000 domeeni, on nende
ihiskondlik ja majanduslik mdju oluliselt
védiksem, et nendele ei peaks kohaldama koiki
rahvusvahelisi  kiiberturvalisuse  standardeid.
Samuti ei ole nende iiksuste riskidele avatuse méér
suur. EISi hinnangul tuleks nendelt nduda iiksnes
NIS2 art 21 Ig 2 minimaalsete tingimuste tditmist.
Seega teeme ettepaneku KiTS eelndud muuta
selliselt, et kuni 5000 domeeniga registripidajalt
nduab  seadusandja  kiill  kiiberturvalisuse
riskijuhtimismeetmete tagamist, kuid iiksnes
minimaalses ulatuses ja piirdudes NIS2 direktiivi
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artikliga 21 1g 2. EIS palub, et seadusandja
rakendab seda viisil, et selleks ei pea vdiksemad
registripidajad kaasama kiiberturvalisuse
auditeerimist ja saama ISO 27001 voi samavadirset
sertifikaati, vaid asutus ise dokumenteerib noutud
dokumendid, kuid auditeerimiskohustust ja
voimalike trahve sertifikaati mitteomades ei
kaasne. Sisuliselt sarnane GDPR mééruse nduete
tditmisega, millega ei kaasnenud viiksematele
subjektidele auditeerimiskohustust (kuid trahvid
nduete tditmata jatmise suhtes piisivad).

Lisaks juhime tihelepanu, et viikeettevotjatele on
ka kiiberturvalisuse auditeerimise kulust tulenev
majanduslik mdju vdga suur. Auditeerimiskulu
iletab kordades viikeettevotjate aasta tulu
domeeninduse valdkonnas ja mida teenitakse .ee
miiiigist vOi nimeserveriteenusest. See omakorda
tdhendab, et sddrase kohustuse panemine vaib viia
viikeettevotjad sulgemiseni ja 1dbi mille piiratakse
turuolukorda, konkurentsivoimet. See mojutaks
otseselt juba negatiivselt domeenivaldkonda
Eestis.

Seega palub EIS KiiTS eeln6ud muuta ja kuni
5000 domeeniga akrediteeritud .ee
registripidajad vabastada rahvusvahelise voi
Euroopa kiiberstandarditele vastamise
kohustusest.

Palun pohjendada vajadust kohaldada KiTS
kdikidele usaldusteenuse osutajatele (palun siin
eristada kvalifitseeritud usaldusteenuse osutaja
mitte-kvalifitseeritud usaldusteenuse osutajast).

Selgitatud

NIS2 direktiiv ise ndeb ette, et usaldusteenuse osutajatele kohaldatakse seda,
riigisiseselt ei ole voimalik osasid usaldusteenuse osutajaid KiTS kohaldamisalast
vilja jétta — vt artikkel 2 (2) a) i1). Samamoodi eristab direktiiv, millisesse gruppi vastav
usaldusteenuse osutaja satub: kvalifitseeritud usaldusteenuse osutajad on direktiivi art
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3 1g 1 punkti b tottu iliolulised tiksused (direktiivi tekstis elutdhtsad iiksused) ning
muud ehk mitte-kvalifitseeritud usaldusteenuse osutajad on direktiivi art 3 lg 2
koosmdjus direktiivi I lisa punkti 8 (digitaristu) alapunktiga 7 olulised liksused.

Kvalifitseerimata usaldusteenuse pakkuja ei peaks
olema kohustatud viima oma protsesse vastavusse
standarditega E-ITS voi 1SO27001, mistdttu
palume teha muudatus eelndusse ja eemaldada
mitte-kvalifitseeritud usaldusteenuse osutajad voi
selgesonaliselt viidata usaldusteenuse osutajale
kui kvalifitseeritud usaldusteenuse osutajale.

Selgitatud

Kvalifitseeritud usaldusteenuse osutajatele kohaldub NIS2 direktiivi artikli 21 1dike 5
alusel antud rakendusakt - seetdttu ongi tekitatud eelndus KiTS § 7 16ige 7. Vt ka tolle
16ike selgitusi.

RMK kooskdlastab seaduse eelndu, kuid podrame
tdhelepanu jargnevale:

1) Eelndu § 6' muudatus: Seletuskirja kohaselt
palub eelndu koostaja tagasisidet juhatuse
koolitustegevuse vilba mdiiratluse osas. RMK
hinnangul ei ole mdistlik antud vilpa seadusesse
sisse kirjutada, vaid lahendada organisatsiooni
siseselt.

2) Taiendavalt soovime poorata tdhelepanu eelndu
punktidele, mis kasitlevad RIA tegevusi. Nimelt
on seaduses vdga laialdaselt kirjeldatud RIA
ilesandeid. RMK ettepanek on RIA-ga seotud
iilesannete tdpsustamine viia asutuse
pohimiirusesse ning eelndus kajastada vaid
olulisemat ehk RIA digust sekkumiseks.

3) Oigusselguse huvides, soovitame vihendada
eelndus EL-0igusaktide viiteid ning neid rohkem
lahti kirjutada, mis tagab eelndu selguse ja iihtse
arusaama.

Vastused on esitatud vastavalt esitatud kommentaari punktidele:

1) Arvestatud
Eelndu tekstis on sdna ,,erikoolitus* asendatud sonaga ,,koolitus®.
NIS2 direktiiv ei méératle koolituste ldbimise vilpa ega spetsiifilisi dpiviljundeid.
Samas on eesmirk {ile votta minimaalsete voimalike kohustustega. Sellest tulenevalt ei
ole pdhjendatud koolituse sisu/kvaliteedi/muude kriteeriumite  pohjalikum
reguleerimine.
Seetdttu ei sdtestata eelnduga seaduse ega ka selle alusel antava miéruse tasandil selle
vilba pikkust (vt méddruste kavandeid). Selle méératleb konkreetne iliksus ise (nt
ideaalselt iiks kord aastas, et juhatuse liige saaks tuletada meelde seletuskirjas
kirjeldatud Opiviljundite teemasid). See, kas iiksuse koolitusplaan ja selle noude
tditmine on olnud piisav, saab hinnata jirelevalve kéigus. Alates sellest, et kas juhtkond
moddab koolitustulemusi, teeb sellest mingeid jareldusi, korrektuure, kas juhtkond
oskab selgitada oma vastutusalasse kuuluvaid asju, nduda infoturbega tegelevatelt
tootajatelt selgitusi, aruandeid, langetada selle pdhjal argumenteeritud otsuseid jne.
Eelndu ei méératle ndudeid koolitaja pddevusele ning mis on koolituse ldbimise
toendavaks dokumendiks. Samuti ei maééiratleta eelndus, kes voib seda koolitust
juhatuse litkmele teha — nt kas selle v3ib teha ka sama tiksuse infoturbejuht.
Euroopa Komisjoni suunistes direktiivi (EL) 2022/2555 (kiiberturvalisuse 2. direktiiv)
artikli 4 1digete 1 ja 2 kohaldamise kohta 2023/C 328/02, on suuniste punkti 37 teise
tekstiloikes margitud, et NIS2 direktiivi artiklitest 20 ja 21 tulenevad kohustused on
omavahel seotud. Seetdttu on eelndu KiiTS § 6! asukoht dige, st tegemist on ndudega,
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mis on seotud ennekdike KUTS §-ga 7, mistdttu on selle asukoht sobivaim KiiTSi 2.
peatiikis. Eelndu seletuskirja asjaomase sitte juures tdiendatud.

2) Osaliselt arvestatud
3) Mittearvestatud ja selgitatud:
Eelndus on tehtud viiteid EL digusele ja seal olevatele madistetele - neid ei ole voimalik
taasesitada voi korrata Eesti diguses. Euroopa Kohus on mérkinud, et litkkmesriigi poolt
Euroopa Liidu méédruse Tllevotmine selle sitete siseriiklikusse Oigusesse
iimberkirjutamise abil ei ole lubatav (vt Euroopa Kohtu 07.02.1973 otsuse asjas 39/72:
Komisjon vs. Itaalia. EKL 1973, lk 101; 02.02.1977 otsuse asjas 50/76: Amsterdam
Bulb BV vs. Produktschap voor Siergewassen. EKL 1977, 1k 137).
Olukorras, kus termini definitsioon on esitatud EL maééruses, tuleb definitsioon ka
riigisisese Oiguse kohaselt esitada viiteliselt (Vabariigi Valitsuse 22.12.2011 mééiruse nr
180 ,,Hea digusloome ja normitehnika eeskiri* § 18 lg 2). Kui direktiivide puhul on
moeldavad erandid, siis médruste puhul mitte - siin on vdga praktiline pohjus, kuivord
viimaste muutmise korral (olukorras, kus riigisiseses Oiguses ei ole muudetavale
oigusaktile viidatud) voivad tekkida vastuolud riigisisese ja EL diguse vahel.

Teen ettepaneku KiTS muutmise seaduse (NIS2
iilevdtmine) § 1 lg 1° punkt 9 eelndust tiies mahus
kustutada. POhjendusena, et punkti siilitamise
pohjendused on édra langenud voi véérad.

Kehtiv KiTS § 3 1g 1 p 7 (seletuskirjas vale viide
l16ikele 3) ei tulene esialgse NIS1 direktiivi
iilevotmise vajadusest ning seda polnud 2018.

aastal vilja tootatud seaduseelndus. Koik
perearstid lisati nimekirja 597 SE II lugemisel.
Riigikogu seletuskirja jargi oli

riigikaitsekomisjoni muudatusettepaneku eesmirk
jérgmine:

Mittearvestatud

26.05.2025. a toimus Justiits- ja Digiministeeriumi, Sotsiaalministeeriumi ning Eesti
Perearstide Seltsi vahel kohtumine, kus selgitati ja lepiti kokku, et siinset muudatust
(jatta vidlja need perearstid, kes ei ole elutdhtsa teenuse osutajad) ei tehta. Samal
kohtumisel selgitati, et siinse eelnduga paralleelselt on Justiits- ja Digiministeeriumil
ettevalmistamisel ka KiTS § 7 10ike 5 alusel kehtestatud ,,Vorgu- ja infosiisteemide
kiiberturvalisuse nouded* méddruse muudatus, mis muudab ka kriteeriume, millal mingi
iiksus peab kohaldama Eesti infoturbestandardit voi selle alternatiiviks olevat
rahvusvahelist standardit ISO/IEC 27001 (vt eelndude infosiisteemi toimikut 25-0715).
Kui tiksus ei pea kumbagi standardit rakendama, siis on tal jatkuvalt vajalik tdita
iildisemad ehk esmased nduded, mis ei ole niivord detailsed kui eelmainitud standardid.
Neid ndudeid (esmased turvameetmed) peavad dra tditma kodik KiiTSi teenuseosutajad.
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Kui statsionaarne eriarstiabi oli varasemalt
elutdhtis teenus, siis kiiberturvalisuse tagamise
kohustusi peavad tulevikus jdrgima ka perearstid
tildarstiabi osutamisel. Perearstide puhul on
vajalik iihtlustada nende poolt kasutatavate
infostisteemide turvanoudeid vdiltimaks nditeks
isikuandmete lekkeid voi andmete kriipteerimist
lunavara riinnakute kdigus. Paljudel perearstidel
on nimistus sadu, kui mitte tuhandeid inimesi ning
voimalus sellises mahus isikuandmete lekkimiseks
kiiberriinnaku kdigus, on tdnapdeval tdiesti
arvestatav.

Nagu ndha lisati koik perearstid nimekirja, kuna
eeldati, et nende osutatav teenus on vordvdirne
elutdhtsa teenusega ning see oli riigikogu
komisjoni kaalutlusotsus ega tulenenud NIS1
direktiivist.

Ka NIS2 direktiiv hdlmab arstiabi osutajad skoopi
klausliga, et neile kehtib keskmise voi suure
ettevotja klausel (artikkel 2, punkt 1). Neid ei pea
skoopi holmama olenemata suurusest.

Kuna niitid on hddaolukorra seaduse alusel vilja
toodud (vOi plaanitakse vélja tuua) elutdhtsat
teenust osutavad perearstikeskused, ei ole 597 SE
IT seletuskirja jérgne pdhjendus kdigi perearstide
puhul enam padev ega kehtiv.

Perearstide kaasamisel olenemata suurusest on
eelnous viidatud, et nad vastavad kaalutlusotsuse
alusel viahemalt iihele punktidest 14 punkt 1,2,3.4.
Paraku ei 0nnestu tuvastada, millise punkti alusel
perearstid sinna sisse on siis arvatud. On
suhteliselt ilmne, et viga viikse perearstinimistu

Eelnduga tdiendatakse KiiTSi subjektide ringi ainult nende iiksustega, kes on NIS2
direktiivis nimetatud. Tdiendavate teenuseosutajate lisandumist (voi isegi nende vélja
votmist) KiiTSi saab analiilisida KiiTSi muutva véljatootamiskavatsuse kdigus.
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kompromiteerimine ei ole kriitilise tihiskondliku
tahtsusega, teenuse héire puhul ei ole olulist moju
rahva tervisele, slisteemset ja piiritilest mdju pole
ning piirkondlikul tasandil pole tegemist kriitilise
tahtsusega teenusliigiga. Seda koike tdendab
veelkord riigi kavatsus maédrata piirkondades
elutdhtsat teenust osutavad perearstid, mis
seletuskirja jiargi on ainult 5% {ildarstiabi
osutajatest, mitte eranditult koik.

Seaduse soov perearstiteenuse turvataset tdsta on
arusaadav. Soome Valvira kasutab selleks nt
tervisetarkvarade sertifitseerimise skeemi, kus
terviseandmetele saab ligi ainult sertifitseeritud
tarkvara kasutades. Sarnase skeemi kasutamisel ka
Eestis oleks vdimalik perearstidel nditeks otsida
turvanduetele vastav SaaS-pilveteenuse osutaja,
kelle teenus tagaks andmete turvalisuse. Seejuures
jaédks dra E-ITS voi1 [SO-ga kaasnev biirokraatia,
mis ei ole vdikestes perearstipraksistes mdistliku
pingutusega ja praeguse tegutsemismudeliga
saavutatav.
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